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Resumen. El Ciberespacio actual, escenario donde se desenvuelve la Ciberseguridad, es muy
complejo. Nuevos tipos de ataques como las Amenazas Persistentes Avanzadas son dificiles de
detectar empleando las herramientas de seguridad tradicionales. Uno de los enfoques utilizados para
fortalecer las capacidades de deteccidn de ataques es el Andlisis de Datos (AD) utilizando técnicas
de la Mineria de Datos y el Reconocimiento de Patrones. Vincular el AD a la Ciberseguridad
requiere de plataformas basadas en middleware que garanticen aspectos tales como acceso a fuentes
heterogéneas de datos, aprovechamiento eficiente de los recursos (por ejemplo, el ancho de banda),
entre otros. En este trabajo se realiza un estudio del estado del arte acerca de las plataformas de AD
orientadas a la Ciberseguridad. Estas son evaluadas en funcién de su alcance y teniendo en cuenta
los requerimientos expresados por los expertos, proponiéndose como trabajo futuro el desarrollo, en
una primera etapa, de varios componentes imprescindibles para la obtencion de una plataforma
propia para el AD en tareas de Ciberseguridad.

Palabras clave: ciberseguridad, analisis de datos, plataformas, middleware.

Abstract. The current Cyberspace, scenario where the Cyber-security unfolds, is very complex.
New types of attacks such as Advanced Persistent Threats are difficult to detect using traditional
security tools. The Data Analysis (DA) using Data Mining and Pattern Recognition techniques is
one of the approaches used to strengthen the detection capabilities of attacks detection systems.
Develop middleware-based platforms is crucial to apply the DA in Cyber-security tasks. The
objectives are to ensure aspects such as access to heterogeneous data sources, efficient use of
resources (e.g., bandwidth), among others. In this report a study of state of art of the DA platforms
oriented to Cyber-security is performed. These platforms are evaluated in terms of its scope and
taking into account the requirements expressed by experts, and proposing as future work the
development, at an early stage, of several essential components to obtaining our own platform for
the DA in Cyber-security tasks.

Keywords: cyber-security, data analysis, platforms, middleware.

1 Introduccion

El Ciberespacio, seglin Lehto [1], incluye todas las infraestructuras de informacidn que son accesibles a
traveés de Internet sin importar las fronteras territoriales que puedan existir. Por ejemplo, el gobierno del
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Reino Unido define el Ciberespacio como un dominio interactivo conformado por redes digitales que
son utilizadas para almacenar, modificar y comunicar informacion. Esto incluye Internet y otros
sistemas de informacion sobre los cuales se sustentan negocios, infraestructuras tecnoldgicas y
servicios. Por otro lado, para Estados Unidos el Ciberespacio es su “sistema nervioso” (infraestructura
critica), es el sistema de control de ese pais. Para ellos, el Ciberespacio estd compuesto por cientos de
miles de computadoras, servidores, enrutadores, conmutadores y cables de fibra dptica que les permiten
a su infraestructura critica operar. Por tanto, el sano funcionamiento del Ciberespacio es esencial para
esa economia y su seguridad nacional. El Ciberespacio sobrepasa las fronteras de Internet, e incluye no
solo el hardware, software, datos y sistemas de informacion, sino también a personas interactuando
social y econdmicamente dentro de estas redes y en toda su infraestructura.

Teniendo lo anterior en cuenta, es l6gico que cada pais tenga un interés maximo en proteger el
Ciberespacio de posibles ataques dirigidos a robar informacion, cometer fraudes, denegar servicios,
deshabilitar sistemas de defensa, etc. La lista de consecuencias de un ataque cibernético puede ser tan
grande como la imaginacién misma. Es por eso que surge la Ciberseguridad como disciplina encargada
de preservar la integridad de dicho espacio.

La Ciberseguridad esta asociada, entre otras especialidades, con el control de riesgos, con el parcheo
de vulnerabilidades y el mejoramiento en la recuperacion de los sistemas ante la ocurrencia de errores.
De forma breve, la Ciberseguridad puede ser definida como el conjunto de acciones realizadas para
proteger de los ciberataques y de aminorar sus consecuencias e incluye la debida respuesta a dichos
ataques [1]. La Ciberseguridad, también, estd determinada por el analisis previo de las amenazas y
brechas de seguridad a las cuales estd o puede estar expuesta una determinada organizacién o
institucion.

Segin la Unién Internacional de las Telecomunicaciones (ITU, por sus siglas en inglés) la
Ciberseguridad no es un fin sino un medio para conseguir un fin [2]. Plantean ademas que el objetivo
deberia ser el de construir un mecanismo confiable que permita que la infraestructura critica de la
informacién pudiera trabajar fiablemente y continuar garantizando los intereses nacionales inclusive
cuando ésta se encuentre bajo ataque. Por tanto, las estrategias de Ciberseguridad nacional debieran
estar enfocadas a prevenir y detectar las amenazas que con mayor probabilidad puedan interrumpir el
funcionamiento vital de la sociedad.

Ahora bien, el Ciberespacio es un entorno complejo compuesto por varios y disimiles elementos lo
cual hace que el rango de accidén de la Ciberseguridad sea muy abarcador. M. C. Libicki propuso en [3]
un modelo estructural del Ciberespacio dividido en cinco capas. Este modelo permite definir los
diferente roles o areas sobre las cuales debe actuar un sistema de Ciberseguridad (ver Figura 1). Las
capas son las siguientes: fisica, sintactica, semantica, servicio y cognitiva.

La capa fisica estd compuesta por todos los elementos fisicos de la red de comunicaciones mientras
que la capa sintactica esta formada por varios sistemas de control, gestion y por aplicaciones que
facilitan la interaccion entre los dispositivos conectados a la red. La capa semantica contiene la
informacién y los conjuntos de datos en los terminales (computadoras) de los usuarios asi como
diferentes funciones administradas por estos. La capa de servicio es aquella donde se encuentran todos
los servicios publicos y comerciales que los usuarios utilizan. Por Gltimo, la capa cognitiva describe el
entorno consciente-informativo del usuario: un mundo en el cual la informacion esté siendo interpretada
y donde se crea un Unico significado contextual respecto a dicha informacion.

Los riesgos en Ciberseguridad se hacen cada vez mas comunes y complejos. Nuevas herramientas y
métodos estan siendo empleados para lanzar ataques cada vez méas elaborados y sofisticados; al mismo
tiempo aumentan las vulnerabilidades y la motivacion por cometer delitos cibernéticos debido al
beneficio econdmico que estos reportan. El impacto que tienen tales hechos constituye un llamado a la
creacion e innovacion de soluciones con el fin de mitigarlos. Tiempo atrds los atacantes estaban
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constituidos por personas individuales o grupos pequefios de hackers! sin embargo, en la actualidad,
estos estan agrupados en organizaciones que emplean tecnologias avanzadas con el fin de comprometer
la integridad de objetivos especificos mediante ataques que pueden perdurar en el tiempo y provenir de
diversas fuentes. A este modo de operar se le conoce como Ataque Cibernético Dirigido. Entre los
ejemplos de ataques mas conocidos estdn Denegacion de Servicios? (DoS, por sus siglas en inglés),
Denegacion Distribuida de Servicios® (DDoS, por sus siglas en inglés), el spoofing?, y uno de los méas
novedosos en la actualidad es el basado en las denominadas Amenazas Persistentes Avanzadas (APT,
por sus siglas en inglés). En la figura 2 se ilustran diferentes métodos de ataques segin el modelo por
capas del Ciberespacio antes mencionado.

Capa cognitiva
- Entormo de informacién del usuario
- Entendimiento contextual de la informacion

Capa de servicio
- Servicios publicos y comerciales
- Servicios operacionales (banco), multimedia (YouTube)

Capa semantica
- Informacion y bases de datos en los servidores y ordenadores
- Diferentes funciones administradas por el usuario

Capa sintactica
- Control del sistema y gestion de programas y caracteristicas
- Protocolos de red, correccion de errores, confirmaciones, etc.

Capa fisica
- Dispositivos de red, conmutadores y enrutadores
- Conexiones cableadas e inalambricas

Fig. 1. Modelo estructural del Ciberespacio (Imagen tomada de [3]).

Como se aprecia en la Figura 2, la Ciberseguridad tiene un amplio rango de accién y para cada una
de las capas existen técnicas y métodos para asegurar su integridad. En el presente trabajo solo nos
enfocaremos en como proteger la capa semantica y de servicio.

El disefio de estrategias y herramientas de seguridad que permitan proteger tanto la capa semantica
como la de servicio es uno de los mayores retos que tiene la Ciberseguridad. En el caso de las
herramientas de seguridad su funcionamiento se basa fundamentalmente en capturar datos, procesarlos
(por ejemplo, aplicando reglas) y devolver un resultado (alertas) que le permita tomar decisiones al
analista [4]. Un ejemplo de herramienta de este tipo son los Sistemas de Deteccion de Intrusiones (IDS,
por sus siglas en inglés) los cuales son capaces de capturar el trafico de la red, analizarlo en base a
reglas predefinidas por los analistas y generar alertas en caso de coincidencia [5]. Los IDSs y otras

1 Persona con conocimientos de informatica que se dedica a acceder ilegalmente a sistemas informéaticos ajenos y a
manipularlos.

2 DoS: Es un ataque a un sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos.

3 DDoS: Cuando el ataque DoS es distribuido.

4 Spoofing: técnicas a través de las cuales un atacante se hace pasar por una entidad distinta a través de la falsificacion de los
datos en una comunicacion.
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herramientas como los antivirus o los cortafuegos siguen siendo, hoy dia, muy utilizados; sin embargo,
estos no permiten correlacionar eventos que hayan sido detectados por otras herramientas de seguridad
lo cual limita la posibilidad de detectar ataques que ocurren de forma distribuida. En respuesta a esta
limitacién surgen los denominados Gestores de Eventos y Seguridad de la Informacion (SIEM, por sus
siglas en inglés) los cuales tienen como objetivo principal posibilitar la correlacion de alertas
provenientes de diferentes dispositivos de seguridad [6].

Capa cognitiva
- Ciberataque: Ingenieria social, Phishing, Seguimiento de comportamiento
en linea, Robo de identidades

Capa de servicio
- Ciberataque: Denegacion de servicios, Denegacion distribuida de
servicios, spoofing, Ataques Avanzados Persistentes

Capa semantica
- Ciberataque: Robo de informacion, falsificacion o destruccion de la
imformacion, comprometimiento de informacion confidencial

Capa sintictica
- Ciberataque: suplantacion de usuarios con privilegios administrativos,
Ataques de Inyeccion SQL

Capa fisica
- Ciberataque: Daifio, robo o pérdida de dispositivos fisicos, corrupcion de
componentes, ataques de laboratorio

Fig. 2. Ejemplos de ciberataques en cada una de las capas del Ciberespacio (Imagen tomada de [3]).

A pesar de que los sistemas SIEM constituyen un paso evolutivo superior en el Analisis de Datos
para la Ciberseguridad, en comparacion con el resto de las herramientas de seguridad mencionadas,
estos estan restringidos en cuanto a los tipos de datos que procesan y al empleo de reglas predefinidas
manualmente por los analistas [7]. En la actualidad, entre méas datos puedan ser capturados y analizados
por una herramienta mayor sera la posibilidad de que esta tenga éxito en la deteccion de los ataques. Por
otro lado, también se necesita que dichas herramientas sean capaces de descubrir nuevos conocimientos
0 patrones ocultos que les permitan generar automaticamente nuevas reglas y no depender Unicamente
de los ajustes del analista. EI Analisis de Datos (AD) orientado a la Ciberseguridad haciendo uso de
técnicas de Mineria de Datos (MD) y de Reconocimiento de Patrones (RP) es uno de los enfoques que
permite responder a tales requerimientos.

La union del AD con la Ciberseguridad no es un tema nuevo. Esta tecnologia ha sido muy utilizada
en la deteccién de intrusiones [8] y en los sistemas SIEM [9]. Sin embargo, existen carencias de
estudios acerca de plataformas de AD orientado a la Ciberseguridad que hayan sido desarrolladas con el
propdsito general de analizar tanto los datos provenientes de los dispositivos de seguridad como los
provenientes de otras fuentes tales como sensores, bitacoras, y del trafico de la red. En el presente
trabajo se realiza un estudio del estado del arte acerca de las plataformas de AD orientadas a la
Ciberseguridad que utilicen técnicas de MD o RP y se ofrecen valoraciones generales al respecto.

Este trabajo esta estructurado de la siguiente manera: en la seccién 2 se abordan los conceptos que
permitiran comprender la tematica del AD orientado a la Ciberseguridad, se definen los tipos de analisis
gue existen y se expone brevemente la filosofia basica de disefio de una plataforma de AD para la
Ciberseguridad. En la seccion 3 se presente el estudio del estado del arte de las plataformas de AD
orientadas a la Ciberseguridad aplicando técnicas de MD mientras que en la seccién 4 se realiza una
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valoracion acerca de las plataformas de AD de propdsito general basadas en la filosofia middleware. En
la seccion 5 se realiza una prueba de concepto del middleware utilizado en una de las plataformas de la
seccion anterior. En 6 se concluye y se exponen posibles lineas de trabajo futuro.

2 El analisis de datos en la ciberseguridad. Conceptos bésicos para su
estudio

El desarrollo casi exponencial de las Tecnologias de la Informacién y las Comunicaciones (TIC) ha
permitido, en los ultimos afios, un proceso de informatizacion global de la sociedad asi como de la
actividad econdémica. La mayoria de los negocios, fabricas, empresas, universidades, hospitales, entre
otras entidades, estan atados y se benefician de los servicios y prestaciones de las TICs, por lo que
proteger todo ese andamiaje tecnoldgico y la informacion que es procesada con él, es una tarea de
primer orden para esas entidades e incluso gobiernos de practicamente todo mundo. La Ciberseguridad
es la ciencia encargada de tal tarea; sin embargo, su mision se hace cada vez mas compleja porque
conforme aparecen nuevos servicios también surgen nuevas vulnerabilidades y brechas que son
aprovechadas por los ciberatacantes. En [10] se exponen ejemplos recientes de dafios ocasionados por
ciberatacantes a algunas de las compafiias mas importantes del mundo como son Sonys o Adobe
Systemsé. Algunos de estos ejemplos se mencionan a continuacion:

e Registros e informacidn de tarjetas de pagos fueron robados a 77 millones de clientes de Sony
en Abril de 2011.

e La infraestructura tecnoldgica de Adobe Systems fue comprometida en Octubre de 2013
produciéndose la pérdida de 152 millones de nombres, identificaciones de usuarios,
informacién cifrada de tarjetas de pago y codigo fuente.

e Target Brands’ perdié 110 millones de registros de usuarios, y numeros de tarjetas de crédito y
débito debido a un ataque informatico dirigido a uno de sus puntos de venta y a otros sistemas,
en Diciembre de 2013.

e Anthems perdid 78 millones de registros que incluian datos personales y nimeros de seguro
social de sus trabajadores producto de un ciberataque, en Febrero de 2015.

Tales ejemplos demuestran que las estrategias de seguridad actuales no son suficientes y que nuevos
enfoques deben ser desarrollados. Ahora bien, esto no quiere decir que las técnicas de Ciberseguridad
empleada hasta el momento deban ser descartadas, al contrario, estas deberian seguir siendo utilizadas y
mejoradas ya que en determinados escenarios y para determinados tipos de atagques son efectivas.
Algunas de las tacticas de deteccidn de eventos de seguridad mas utilizadas hasta nuestros dias donde se
emplean diferentes estrategias de AD, son las siguientes [10]:

» Analisis de bitacoras (logs, en inglés).

= Analisis de eventos generados por dispositivos de red.

= Sistema de Deteccidn y Prevencion de Intrusiones de red (IDS e IPS respectivamente, por sus
siglas en inglés).

= Sistema de Deteccion y Prevencion de Intrusiones a nivel de terminal (host, en inglés).

= Antivirus.

5 http://www.sony.net/

6 http://www.adobe.com/

7 http://www.target.com/

8 https://www.anthem.com/
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= Monitor de Integridad de Ficheros (FIM, por sus siglas en ingles) y listas blancas.
= Administrador de Eventos y de Informacion de Seguridad.

En la Tabla 1 se muestra un resumen expuesto en [10] donde se describen brevemente cada una de
las tacticas antes mencionadas y sus ventajas y limitaciones. Los sistemas SIEM seran discutidos
independientemente de la tabla con el fin de abordar un poco més acerca de esta herramienta por la
importancia que tiene para el AD en la Ciberseguridad.

Tabla 1. Ventajas y limitaciones de las herramientas tradicionales de seguridad.

Estrategia Descripcion Ventajas Limitaciones
Estrategia de control Describen el comportamiento | Se generan grandes
primario para detectar detallado de la mayoria de los | volimenes de informacion

Analisis de eventos de seguridad dispositivos de red, terminales | dificiles de manejar sin las

bitacoras mediante el estudio de y aplicaciones existentes en la | técnicas adecuadas. El
registros [10]. actualidad por lo que son desarrollo de reglas para el

fuente valiosa de informacién | anélisis consume mucho

a la hora de analizar eventos. tiempo de operacion.
Estudio basado en los Permite obtener una vision de | Complejidad a la hora de
eventos generados por lo que esté sucediendo en la obtener informacion

Analisis de dispositivos (cortafuegos, | redy con los dispositivos que | importante para la seguridad

eventos proxies, enrutadores y la conforman, asi como saber | debido al volumen de eventos

generados por
dispositivos de
red

conmutadores), de
bitacoras del sistema, de
eventos de formato
especifico desarrollado
por el fabricante y eventos
SNMP? [10].

si existen errores de
configuracion en estos.

que hay que procesar.

IDS e IPS de red

Mecanismo de deteccién
para identificar
comportamientos no
autorizados, ilicitos y
anomalos basandose en el
analisis del trafico de red.
El IDS procesa y marca el
trafico sospechoso y el
IPS puede bloquearlo de
forma dinamica [10].

Permiten la deteccion de
firmas de ataques bien
conaocidas o patrones inusuales
presentes en el trafico de red.
Son adecuados para escenarios
donde se requieran
mecanismos avanzados de
defensa.

Limitados a la deteccion de
ataques bien conocidos.
Mecanismo complejo de
ajustar y tienden a producir
elevados falsos positivos.

Idem al anterior pero es
basado en el

Provee una gran cantidad de
informacion dtil,

Ajuste complejo.

IDSe I_PS de comportamiento de un especialmente cuando se trata
terminal dispositivo o terminal de enfrentar malwares® y
determinado. ataques dirigidos hacia el lado
del cliente.
Herramienta que permite | Permite detectar un grupo Deteccion de ataques basada
detectar aquellos malware | reducido de malwares en fundamentalmente en firmas
Antivirus cuyo objetivo sea el de funcién de las bases de firmas | de ataques bien conocidos.

alterar el funcionamiento
normal de un host u
ordenador.

de estos.

Mecanismo de cuarentena.

Dificultades para gestionar y
controlar agentes antivirus
distribuidos en todos los

% Protocolo Simple de Gestion de Red.
10 Cadigo maligno o software malintencionado.
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terminales.
Mecanismos de control de | Mecanismo efectivo de control | Constituye un desafio
seguridad basado en y deteccidn. mantener actualizada la
. terminal que permite configuracion de dicho
_Monitor de monitorear los cambios Genera eventos que pueden método asi como el ajuste de
integridad de producidos en ficheros ser correlacionados con otros | las politicas necesarias para
ficheros y listas criticos y en la evaluacion | sistemas. garantizar su correcto
blancas de reglas que especifican funcionamiento.
que acciones puede
realizar un usuario en
dicho terminal.

Los sistemas SIEM son plataformas que permiten colectar y correlacionar informacion proveniente
de multiples dispositivos y aplicaciones para la seguridad permitiéndole a los analistas monitorear el
entorno con una mayor profundidad y, a su vez, generar reglas de deteccién mas eficaces. Los SIEMs
estan provistos de herramientas muy poderosas pero a la vez complejas de manejar, es por eso que estan
orientados a escenarios donde los requerimientos de seguridad son elevados y se cuenta con personal
con conocimientos avanzados [7]. La tecnologia SIEM proporciona las herramientas necesarias para
realizar el analisis en tiempo real de las alertas de seguridad generadas por el hardware y software de
red. Sin embargo, estos sistemas presentan algunas limitaciones para tratar todos los problemas actuales
de la Ciberseguridad:

e Estan disefiados para capturar y correlacionar eventos provenientes de dispositivos de seguridad

[7].

e Para correlacionar eventos generados por maltiples dispositivos normaliza los datos y, luego los
almacena. Esta normalizacion puede provocar la pérdida de informacién sensible e importante
para la deteccion de ataques [11].

De lo antes expuesto se puede concluir que las herramientas mencionadas en la Tabla 1 permiten
monitorear o detectar comportamientos anémalos, codigos malignos, entre otros eventos; mediante el
procesamiento de datos originales tales como las bitacoras, paquetes IP o archivos. Cada una de ellas
genera como resultado una o varias alertas que le permiten al analista tomar decisiones. Por otro lado,
los SIEM ofrecen la posibilidad de interrelacionar y vincular tales alertas permitiéndole al analista
obtener mayor informacion a lo hora de tomar decisiones.

Ahora bien, todo este proceso de monitoreo, deteccion, correlacién, analisis y toma de decisiones se
basa en el conocimiento de los expertos, que son los que deciden qué es una norma o una anomalia.
Algunos enfoques descritos en la literatura logran descubrir nuevo conocimiento al profundizar en las
relaciones ocultas entre las alertas y trazas de los sistemas; sin embargo, de manera general todas estas
herramientas se ven privadas de la posibilidad de acceder a los datos originales provenientes de las
fuentes de los sistemas que monitorean.

Es por todo esto que un enfoque de la Ciberseguridad basado en el Analisis de Datos
especificamente empleando técnicas de Mineria de Datos es requerido. Un enfoque de este tipo
permitiria:

- Descubrir nuevos ataques partiendo del analisis de grandes cantidades de datos en bruto (raw
data, en inglés) u originales provenientes de disimiles fuentes, incluyendo: dispositivos de
seguridad, sensores proveedores de este tipo de datos, modulos de control y gestidn, bitacoras,
entre otros.

- Aprovechar la informacion que portan los tipos de datos semiestructurados y los no
estructurados.

- Identificar nuevos patrones y comportamientos en el entorno que esta siendo monitoreado.
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- Proporcionar la infraestructura de datos necesaria para mejorar la eficacia en la deteccidn
debido a que los modelos de deteccidn van a ser desarrollados teniendo en cuenta el analisis la
mayor cantidad de informacién posible.

Esto aspectos permitiria incorporar a los sistemas de proteccion que emplean el Analisis de Datos la
capacidad de prever ataques reduciendo los riesgos y costos asociados a su ocurrencia.

2.1 El analisis de datos

En [12] definen el Andlisis de Datos como la ciencia encargada de examinar datos en bruto con el
proposito de Ilegar a conclusiones respecto a estos y, por consiguiente, mejorar la toma de decisiones.
E. Begoli, en [13], define el AD como una coleccién de métodos computacionales, estadisticos y
visuales que mejoraran el entendimiento de los datos originales. Un enfoque diferente del AD es
expuesto en [4] donde consideran que dicha disciplina es una etapa dentro del proceso de
Descubrimiento de Conocimientos en Bases de Datos (KDD, por sus siglas en inglés) encargada de
hallar patrones, reglas y, finalmente, informacion oculta en los datos.

De forma general, el AD ha sido aplicado en muchas compafiias y organizaciones con el fin de
mejorar sus métodos de Inteligencia de Negocios (B, por sus siglas en inglés) [4] y también ha sido
utilizado como forma de verificacion de modelos tedricos durante estudios cientificos en ramas como la
salud, la biotecnologia, entre otras. En el campo de la seguridad, se ha empleado, por ejemplo, como
mecanismo de auditoria a la Infraestructura Tecnoldgica y para determinar si los sistemas desplegados
protegen eficazmente los datos y operan eficientemente, de forma similar, las compafiias bancarias y de
tarjetas de crédito analizan las extracciones y transacciones de dinero asi como los patrones de gastos
con el fin de prevenir los fraudes o identificar robos.

El Andlisis de Datos se divide en Analisis de Datos Exploratorio (EDA, por sus siglas en inglés)
[14], donde nuevos rasgos son descubiertos en los datos, y Analisis de Datos Confirmatorio (CDA, por
sus siglas en inglés) [14], donde las hipétesis son comprobadas.

2.2 Tipos de andlisis de datos

En [13] definen tres tipos de Analisis de Datos: de flujos de datos, interactivo y por lotes.

e Analisis de Flujos de Datos (SDA, por sus siglas en inglés): Es el proceso de extraer
informacién y descubrir conocimiento de flujos de datos cuya generacion ocurre de forma réapida e
ininterrumpida. Tales flujos pueden ser los producidos por el trafico de la red, bitacoras del sistema,
llamadas telefénicas, transacciones bancarias y datos provenientes de sensores (camaras de video,
RFID1, entre otros). Las arquitecturas o plataformas disefiadas para el SDA tienen como principal
requerimiento el de garantizar altas velocidades de desempefio, es decir, los datos deben ser
procesados durante periodos pequefios de tiempo (cercano al tiempo real). También deben
satisfacer exigencias de analisis distribuido donde los operadores procesarian los datos en linea, es
decir, sin previo almacenamiento de estos. Mantener los valores de latencias bajos sin comprometer
la escalabilidad es uno de los principales desafios en dichas arquitecturas [15].
Stonebraker y colaboradores [16] definieron tres tipos de arquitecturas generales orientadas al

SDA:

1. Sistema de Gestion de Bases de Datos (DBMSs, por sus siglas en inglés).

2. Motores de Reglas.

3. Motores de Procesamiento de Flujo (SPEs, por sus siglas en inglés).

11 Sistema de almacenamiento y recuperacion de datos remoto.
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e Analisis Interactivo de Datos: Es una forma de AD conducida interactivamente por el
especialista, en donde, este explora visualmente conjuntos de datos en tiempo real. Este tipo de
andlisis se hace mediante herramientas de visualizacion y empleando consultas personalizadas o ad
hoc. Por lo general, el analista cuenta con la ayuda de algun sistema de gestion de datos capaz de
realizar busquedas en grandes conjuntos de datos (por ejemplo, Elasticsearch?).

e Analisis por lotes: Los sistemas de andlisis por lotes son las plataformas para AD més antiguas
y bien establecidas que existen. El analisis por lotes se diferencia del SDA en los requerimientos de
tiempo real. En este tipo de andlisis los datos a analizar son capturados durante un periodo de
tiempo y almacenados en BD para luego ser procesados por lotes. Es una forma eficiente de
procesar grandes volimenes de datos [23]. Como ejemplos de herramientas actuales que permiten
dicho andlisis son Hadoop y Spark.

2.3 Metodologias para la aplicacion de la mineria de datos

La aplicacion de la Mineria de Datos en cualquier escenario implica establecer condiciones para
sistematizar el proceso de insercion y asimilacion de esta especialidad. Para esto han sido definidas
varias metodologias: KDD, CRISP-DM [17], SEMMA [18], entre otras. Atendiendo a la importancia
que ha tenido para la aplicacion de la MD y en concordancia con los propoésitos del presente trabajo, se
explicard la primera de ellas. No obstante, deben tenerse en cuenta las posibilidades que brindan el resto
de las metodologias. Por ejemplo, en [19] se publica una encuesta que demuestra la preferencia de los
especialistas por utilizar la metodologia CRISP-DM en proyectos de mineria de datos, debido
fundamentalmente a su adaptacion a los requerimientos de los escenarios actuales.

La metodologia KDD incluye un conjunto de funcionalidades disefiadas para extraer nuevo
conocimiento o informacién de conjuntos de datos (dataset, término en inglés) complejos y de gran
tamafio. Es un campo interdisciplinario que se expande y tiene amplia aplicacion conjuntamente con la
Ciencias de la Computacion, Estadisticas, Ciencia Cognitiva, Visualizacién y en otros dominios
especificos como la medicina o la economia.

En [4] dividen el proceso de Descubrimiento de Nuevo Conocimiento en tres etapas (entrada de
datos, Analisis de Datos y resultados de salida) y 7 operadores o funciones (adquisicion, seleccion,
preprocesamiento, transformacién, técnica de AD, evaluacién e interpretacion) (ver Figura 3). Los
primeros cuatro operadores pertenecen a la etapa de entrada y actdan sobre el flujo de datos en bruto
produciendo una salida de datos preparados para ser procesados por alguna técnica de analisis. Luego
de aplicada dicha técnica se obtiene informacion a la salida de dicha etapa, los cuales son evaluados e
interpretados en la etapa final que tiene por salida el nuevo conocimiento generado.

12 https://www.elastic.co/
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Evaluacion e interpretacion

3. Salida -

Conocimiento

Mineria de Datos

Informacion

Transformacion
Preprocesamiento
Seleccion
Captura

2. Analisis de datos

Datos

1. Entrada

Datos en bruto
[ ] .,?II

Fig. 3. Proceso de Descubrimiento de Conocimiento en Bases de Datos (Imagen tomada de [4]).

2.4 Analisis de datos desde la perspectiva de big data

Big Data hace referencia al conjunto de tecnologias y sistemas que manipulan grandes volimenes de
datos. Es también una referencia a las caracteristicas de los datos que debe procesar una entidad. Define
por lo tanto queé tipo de problemas enfrenta esa entidad para dar respuesta a sus necesidades a partir del
AD.

Segun registros reportados en [20] se estima que la cantidad de datos presentes en la web esta en el
orden de los zettabytes (10% bytes) lo cual representa un crecimiento de 5 veces respecto al 2010.
Compafiias como Facebook, Google, Twitter, Amazon u Oracle almacenan diariamente decenas de
Tera-Bytes lo cual complejiza apreciablemente el proceso de KDD. A estos volimenes de datos a
analizar se le adicionan requerimientos de velocidad en el anélisis y manejo de la diversidad de los
datos. De forma general, la disciplina tecnoldgica encargada del KDD en escenarios como los descritos
se le denomina Analisis en Grandes Volumenes de Datos (Big Data Analysis 0 BDA, por sus siglas en
inglés).

BDA no es méas que la extraccion de nuevo conocimiento a partir del andlisis de grandes volumenes
de datos originales. Los desafios respecto a los datos en bruto en un escenario Big Data son multiples:
masividad, alta dimensionalidad, heterogeneidad, complejidad, no estructurado, inconsistencia, ruido y
errores [21]. En el presente trabajo no se hara énfasis en los problemas de BDA, sin embargo, algunas
soluciones disefiadas para dicho campo responden adecuadamente a determinadas caracteristicas de
escenarios donde debe aplicarse la Ciberseguridad. Ademas, debe destacarse que existen un conjunto de
herramientas en BDA que han alcanzado un alto grado de madurez y estan siendo utilizadas en
diferentes campos cientifico-tecnolégicos para procesar grandes volimenes de informacion [4],[22],
[21], [23] y [24].

2.5 Modelo general para el analisis de datos en ciberseguridad

En [10] definen la analitica orientada a la Ciberseguridad como el proceso de analizar grandes
conjuntos de datos haciendo uso de tecnologias que permitan realizar analisis rapidos y precisos;
correlacionar y reportar resultados con el fin de identificar eventos y patrones de interés que puedan
alertar sobre un comportamiento malicioso en el entorno que esta siendo monitoreado. De forma
general, se puede decir que ese proceso coincide con la aplicacion de la metodologia KDD en el campo
de la Ciberseguridad con el objetivo de descubrir nuevos patrones y comportamientos anémalos que
permitan detectar ataques nuevos y complejos.

En [22] exponen lo que puede ser considerado como un esquema general o modelo guia para realizar
Anadlisis de Eventos de Seguridad, es decir, puede aplicarse tanto a la Ciberseguridad como al



Estado del arte de las plataformas de analisis de datos en la ciberseguridad 11

monitoreo del “mundo real”. El modelo consta de las siguientes etapas (1) asimilacion del dominio, (2)
captura de los datos, (3) descubrimiento de conocimiento (KDD), (4) almacenamiento (salva del nuevo
conocimiento) y (5) visualizacion.

En la etapa de asimilacidn del dominio se hace un estudio del contexto que se va a monitorear o del
objetivo a defender, y se examina en qué espacio se encuentra este: Ciberespacio o “mundo real”, para
colocar los sensores apropiados (cdmaras de video, micr6fonos, sensores de movimiento, bitacoras,
aplicaciones de captura de trafico de red, entre otros). La captura de los datos puede describirse en tres
pasos segln [22]: manejo de las fuentes de datos, transmision de los datos y preprocesamiento. El
manejo de los sensores no es mas que proveerle al sistema de los controladores (drivers, en inglés)
necesarios para poder capturar los datos proveniente del hardware (por ejemplo, camaras IP) o software
(por ejemplo, tcpdump?2 0 NetFlow?4),

Por otro lado, la transmision de los datos consiste en aplicar técnicas y seleccionar protocolos de
transporte de datos apropiados para el escenario a enfrentar. Puede ser posible un escenario en el cual el
volumen de datos en bruto generados en la etapa previa crezca de forma exponencial por lo que se
requeriria de medios de transmision y de técnicas que permitan alcanzar altos valores de ancho de
banda y throughput?s.

El preprocesamiento en la etapa de captura se encarga de eliminar redundancia y ruidos presentes en
los datos originales. Dicho preprocesamiento puede ser requerido o no por el usuario-especialista ya que
al hacerlo se puede eliminar informacién valiosa, sin embargo esto implicaria no usar de forma eficiente
los recursos de almacenamiento.

Durante la etapa de procesamiento se descubren patrones, se generan reglas y se obtiene informacion
oculta en los datos. La mayoria de los investigadores de este campo identifican a la MD con la etapa de
procesamiento [4]. En el presente trabajo tomaremos a la MD como una de las técnicas que se pueden
utilizar en esta etapa de procesamiento, teniendo en cuenta que existen otras tales como la Estadistica o
el Aprendizaje Automatizado (Machine Learning, término en inglés), también de amplia aplicacion.

El almacenamiento debe garantizar capacidades para guardar tanto datos en bruto como los
resultados generados por el proceso KDD aplicado precisamente a esos datos. Almacenar todos los
datos que se reciban por tiempo indefinido es un propdsito impensable. El resultado del analisis permite
reducir el espacio necesario para preservar lo que se sabe de los datos recibidos, sin embargo, también
debe conservarse una cantidad de datos originales para realizar analisis “post mortem¢” en caso de
necesidad.

13 http://www.tcpdump.org

14 http://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-netflow/index.html

15 Medida de la utilizacion del ancho de banda del canal para transportar datos netos.

16 Analisis que se hace tiempo después de que ocurrid el ataque. Para esto se debe contar con una base de datos con los datos
en bruto capturados.
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Fig. 4. Modelo de AD orientado a la Ciberseguridad (Imagen tomada de [25]).

Por altimo, se encuentra la etapa de visualizacion donde se muestran los resultados con un enfoque
orientado a la seguridad, es decir, que le sirvan al analista de seguridad para tomar decisiones.

Baséandose en el modelo genérico anterior, G. Pan y colaboradores [25] proponen un modelo para el
AD orientado a la Ciberseguridad empleando técnicas de MD (ver Figura 4).

Se puede apreciar en la figura como dividen las fuentes de datos en tres tipos: datos provenientes de
la infraestructura tecnoldgica, generados por aplicaciones o servicios y los producidos por actividades
de los usuarios. Del lado derecho se puede apreciar la plataforma de analisis que incluye las mismas
etapas del modelo de AD para la seguridad, anteriormente discutido, con la salvedad de que agregan un
elemento denominado Interfaz de Datos que esta orientada a permitir la integracion de la plataforma de
andlisis con Herramientas de Gestion de Incidentes”. Resulta interesante la combinacion de la
plataforma de AD con herramientas tales como los gestores de bitacoras y los SIEMs, lo cual le brinda
un valor agregado al sistema en cuanto a eficacia al aprovechar las ventajas que ofrecen dichas
herramientas, asi como las capacidades de estas tecnologias para la visualizacion orientadas a la
seguridad.

Implementar un modelo como el anterior es todo un desafio ya que se requieren de mecanismos que
permitan orquestar de forma armonica todas las etapas de dicho modelo.

17 Grupo de herramientas que permiten dar seguimiento a errores, incidentes, anomalias que se generan en un sistema de
informacion.
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Fig. 5. Modelo de AD orientado a la Ciberseguridad que permite analisis por lotes y por flujo.

En este trabajo nos centraremos en los tipos de andlisis por flujo y por lotes. Un esquema como el
mostrado en la presente subseccion solo permitiria realizar el andlisis por lotes por lo que se propone
una modificacion a dicho esquema para que permita el anlisis en linea (otra forma de llamar al SDA).
En la Figura 5 se muestra (flechas rojas) como después de colectados los datos estos pueden pasar
directamente a la etapa de preprocesamiento o analisis sin ser previamente almacenados.

2.6 Requerimientos para una plataforma de AD

Para implementar en la practica el modelo propuesto por G. Pan y colaboradores en [25] se requiere de
una plataforma que provea un conjunto de mecanismos que permitan orquestar todas las etapas de dicho
modelo. Dicha plataforma debe de ser capaz de manejar diversas heterogeneidades, tanto de hardware
como de software, las cuales estaran de manifiesto principalmente en las fuentes datos, no obstante, las
estaciones de trabajo, el acceso y almacenamiento en bases de datos, los algoritmos de MD, entre otros,
pueden ser elementos que aumenten el grado de dificultad asociados a dicha problematica.

Otra de las capacidades que debiera de tener dicha plataforma es la de operar de forma distribuida y
permitir la modularidad de los componentes de software para adaptarse a las caracteristicas y
complejidades de los escenarios: grandes volumenes de datos, alta demanda de recursos de computo.
Esto ultimo implica que la plataforma disefiada bajo la filosofia distribuida debe ser capaz de balancear
cargas (distribucion de las tareas de computo), usar eficientemente recursos como el ancho de banda,
tener capacidad de almacenamiento distribuido, tolerancia a fallos y de garantizar escalabilidad
horizontal.
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2.7  Los sistemas distribuidos y los middleware

Los sistemas distribuidos (SD) permiten realizar tareas de computo y procesamiento a lo largo de un
conjunto de computadoras independientes y que cooperan entre ellas a través de una red de
comunicacion, con el fin de lograr un propdésito u objetivo especifico. Este concepto no es solamente
aplicable a las computadoras, es decir, no solo tiene una dimension fisica sino también Idgica, y desde
ese punto de vista se puede definir un sistema distribuido como un conjunto de aplicaciones o secciones
de aplicaciones (software) independientes que cooperan entre si. En este caso, la comunicacion entre
dichas aplicaciones puede no depender de la red fisica dado que es posible que todos esos procesos
residan en un mismo ordenador [26].

Un sistema distribuido se vale de una capa de gestion encargada de articular la cooperacion entre
todas las aplicaciones del sistema. Esta capa es conocida como middleware y su objetivo principal es el
de abstraer a dichas aplicaciones de la infraestructura tecnoldgica sobre la cual son implementadas asi
como de otras funciones tales como la adquisicion de los datos o el almacenamiento de los resultados.
De forma general un middleware es una aplicacién que se posiciona encima del sistema operativo y le
provee a este un conjunto de herramientas y APIs para poder abstraer a este de determinadas funciones
(ver Figura 6).

Aplicacién PP Aplicacién

APls

Middleware
(servicio de sistema distribuido)

1 _ |

Interfaz de la plataforma Interfaz a la plataforma
Plataforma Plataforma
- Sistema operativo es s - Sistema operativo
- Hardware - Hardware

Fig. 6. Capa middleware (Imagen tomada de [27]).

Un middleware debe garantizar como minimo 4 funcionalidades especificas para que pueda servir de
instrumento de implementacion de una plataforma de AD para la Ciberseguridad (estos requerimientos
también se puede extender a la seguridad en sentido general). Las funcionalidades son las siguientes:

Capacidad para acceder a las fuentes de datos y adquisicion de estos.

Comunicar las aplicaciones del sistema (proveer un mecanismo de comunicacion).
Gestionar la ejecucion de las tareas.

Almacenar datos.

el N .

En la siguiente seccion expondremos algunas de las plataformas para el AD aplicando técnicas de
MD orientado a la Ciberseguridad desarrolladas bajo la filosofia sistema distribuido — middleware
destacando sus aspectos positivos y negativos.
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3 Plataformas de AD para la ciberseguridad

Las plataformas de AD para la Ciberseguridad pueden agruparse en tres categorias (ver Figura 7): (1)
de proposito experimental, (2) de propdsito especifico y (3) de propdsito general. La primera categoria
agrupa aquellas plataformas dirigidas al desarrollo y prueba de los algoritmos que posteriormente seran
aplicados en el escenario real de la Ciberseguridad. Estas plataformas proveen herramientas y otras
utilidades que facilitan el trabajo del desarrollador pero no permiten implementar todas las etapas del
modelo presentado en la subseccion 2.5. El segundo grupo contiene a las plataformas que han sido
implementadas en escenarios reales de Ciberseguridad sin embargo, solo realizan un nimero especifico
y limitado de tareas dentro de la seguridad. Por ultimo, las plataformas de prop6sito general tienen en
comin con las de proposito especifico que pueden ser insertadas en escenarios reales de
Ciberseguridad. La diferencia radica en que estas ultimas pueden ser adecuadas para acometer cualquier
tarea dentro de la Ciberseguridad. Otro criterio para el agrupamiento de las plataformas puede ser en
base a los tipos de analisis que estas admiten: por lotes, por flujo o interactivo.

Experimentales

I

Plataformas de AD
orientadas a la —
Ciberseguridad

De propésito especifico

—

De proposito general
Fig. 7. Taxonomia de las plataformas de AD orientadas a la Ciberseguridad.

El presente trabajo se enfocaré en las plataformas pertenecientes a las categorias (2) y (3). Algunos
ejemplos de plataformas experimentales de AD son Clementine!s, Weka'®, RapidMiner®, Knime? y
Orange®. En la literatura revisada se pudo detectar la presencia de una gran cantidad de trabajos
vinculados con la aplicacion del AD en la Ciberseguridad pero que solo se centran en el mejoramiento
de los algoritmos de MD. En [28] resumen varias de las técnicas, enfoques y frameworks de MD
orientados a la Ciberseguridad y cuales son los mas adecuados para enfrentar determinados tipos de
ciberataques.

3.1 Estado del arte de las plataformas de propdsito especifico

El AD aplicado a tareas especificas de Ciberseguridad con el empleo de la MD, ha sido tema recurrente
en la literatura especializada, abarcando tematicas tan diversas como: Deteccion de Botnets® [29],
Deteccién de Malware [30], Analisis de Riesgo [31], Prevencion de Fuga o Pérdida de Informacion
[32], Deteccidn de Fraudes [33], Deteccion de Intrusos [11], entre otras. En el estudio realizado de la
bibliografia se destacan fundamentalmente los trabajos dirigidos hacia la Deteccién de Intrusiones [11],

18 http://www.ibm.com/analytics/us/en/technology/spss/spss.html

19 http://www.cs.waikato.ac.nz/ml/weka/index.html

20 https://rapidminer.com/

2 http://www.knime.org/

22 http://orange.biolab.si/

23 Botnet: Conjunto de computadoras controladas remotamente y empleadas para atacar a otros sistemas informaticos.
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encontrandose gran cantidad de articulos dedicados a plataformas cuyo propdsito es implementar un
Sistema de Deteccidn de Intrusiones. En esta seccion se exponen algunos trabajos relacionados con esta
tematica.

W. Lee y colaboradores propusieron en [34] un NIDS que emplea técnicas de MD para realizar
andlisis de datos en linea (por flujo). De forma general, intentaron implementar un sistema con un bajo
valor de falsos positivos (alta eficacia) y que el costo computacional durante la extraccion de rasgos de
los datos fuera minimo (eficiente). Desarrollaron un método genérico que permite extraer rasgos de los
datos capturados que seran comparados en un framework que combina un modelo de deteccién de
anomalias con otro de deteccion de ataques por uso inadecuado (misuse detection, en inglés) [35]; todo
esto con el fin de mejorar la razén de deteccion global de ataques al sistema. Plantean los autores que la
deteccion de intrusiones puede aportar a la prevenciéon de ataques cuando se aplica en tiempo real,
mientras la intrusion esta teniendo lugar. Para lograrlo decidieron, entre otras cosas, minimizar el
tiempo de cédmputo de alguna de las etapas con la implementacién de un algoritmo de refinamiento del
proceso de calculo de cada rasgo, lo cual logran segin explican, sin comprometer la eficacia.

La arquitectura propuesta en [34] consiste en uno o varios sensores de captura de trafico de red, uno
0 mdltiples detectores, un almacén de datos (data warehouse, en inglés) y un generador de modelos
adaptativos (ver Figura 8). Esta plataforma es independiente del formato de los datos capturados por los
sensores y de la representacion del modelo; por ejemplo, un dato generado por un sensor puede
contener un namero arbitrario de rasgos y cada rasgo puede ser continuo o discreto, numérico o
simbdlico; mientras que el modelo puede ser una red neuronal, un conjunto de reglas o probabilistico.

datos en bruto

modelo

Almacén
de datos

modelo

Generador de
Modelos
Adaptativos

Fig. 8. IDS basado en MD propuesto en [34].

W. Lee y colaboradores utilizan el lenguaje extensible de marcas (XML, por sus siglas en inglés)
como mecanismo de comunicacién e intercambio de informacién entre componentes (middleware).
XML da soporte de acceso a bases de datos y es Util cuando varias aplicaciones deben comunicarse
entre si o integrar informacion. XML, es un estandar para el intercambio de informacion estructurada
entre diferentes plataformas y se puede emplear en bases de datos, editores de texto, hojas de célculo,
entre otras aplicaciones. Este lenguaje no es un protocolo de comunicacion ni de transporte sino que se
encapsula en el Protocolo de Transporte de Hipertexto (HTTP, por sus siglas en inglés) el cual, a su vez,
es transportado por el Protocolo de Control de Transmision (TCP, por sus siglas en inglés).

En el articulo no se ofrecen muchos detalles acerca de los sensores y de las funciones especificas que
realizan. En el caso de los detectores, son secciones de cddigo que toman los datos procesados
provenientes de los sensores y mediante uno o la combinacion de varios de los modelos generados se
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intenta detectar el ataque. Los detectores también se encargan de guardar los resultados en el almacén

de datos. El sistema puede tener maltiples detectores monitoreando el mismo objetivo, por lo que las

cargas de trabajo pueden ser distribuidas (analisis de eventos en paralelo).

Otro de los aspectos que destacan en la propuesta de [34] es la posibilidad de intercambio de
informacidon con otros IDSs con el fin de colaborar y de mejorar la eficacia a partir del conocimiento de
la mayor cantidad de alertas y patrones de ataques posibles. Para ello se apoyaron en las facilidades que
brindan los protocolos Framework Comun de Deteccion de Intrusiones (CIDF, por sus siglas en inglés)
[36] y Formato de Intercambio de Mensajes en la Deteccion de Intrusiones (IDMEF, por sus siglas en
inglés) [37] los cuales proveen un formato estandar y seguro para realizar dicho intercambio de
informacidn entre 1DSs.

Entre las limitaciones que presenta el enfoque anterior estan:

e Unicamente soporta el procesamiento de flujos de datos; el almacén de datos solo le provee al
detector los modelos generados para realizar la deteccion, es decir, los detectores no son capaces
de realizar consultas al almacén de datos y obtener los datos para analizarlos por lotes; esto ultimo
le impide al usuario realizar andlisis “post mértem”24 con el fin de poder detectar, en un futuro,
ataques que ya han ocurrido.

e no tiene en cuenta la captura y procesamiento de los datos de forma distribuida, sin embargo, el
procesamiento puede hacerse de forma paralela.

o el uso del lenguaje descriptivo XML para transferir datos y manejar la comunicacién entre los
componentes implica un consumo mayor de tiempo durante el procesamiento de dicho lenguaje
debido a la alta verbosidad de la estructura de este.

e el protocolo de intercambio de informacion, IDMEF, esta basado en XML vy, por tanto, dicho
protocolo acarrea las problematicas relativas a este lenguaje [11].

Otros enfoques mas recientes y similares al de [34] se pueden encontrar en [38] y [39].

En [40] proponen una solucién que, a diferencia de [34], utiliza el Protocolo de Acceso Simple de
Objetos (SOAPZ, por sus siglas en inglés) para establecer la comunicacién entre los procesos,
intercambiar datos y almacenar y recuperar informacion de bases de datos (middleware). SOAP es un
protocolo de intercambio de mensajes que permite que aplicaciones que se ejecutan en diferentes
sistemas operativos puedan comunicarse utilizando HTTP y su lenguaje descriptivo, XML.

El sistema estd compuesto por varios médulos distribuidos entre varios ordenadores. Los modulos
son: Motor de Mineria de Datos (DME, por sus siglas en inglés), Gestor de Mineria de Datos, Motor de
Consultas, Motor de Abstraccion, Procesador de solicitudes y un Gestor de Datos Histéricos (ver Figura
9).

En el Motor de Mineria de Datos residen todos los algoritmos que permiten realizar el
procesamiento de los datos en bruto provenientes de los IDSs y que son almacenados en una base de
datos SQL. EI DME accede a los datos mediante la interfaz SOAP la cual provee una forma flexible de
realizar consultas a bases SQL. El Gestor de Mineria de Datos es el encargado de orquestar el
funcionamiento de todo el sistema. EI Motor de Consultas adecua las consultas enviadas en XML al
formato SQL mientras que el Motor de Abstraccidn garantiza que el DME reciba los datos provenientes
de la BD con el formato requerido por los algoritmos. El Procesador de solicitudes es el mecanismo
encargado de distribuir la ejecucion de las tareas entre mas de un DME (procesamiento paralelo) y, por
altimo, el Gestor de Datos Histdricos se encarga de guardar las trazas de las invocaciones realizadas por
otras aplicaciones con el fin de registrar los valores de entrada y argumentos utilizados (salva de
sesiones).

2 Andlisis que se hace tiempo después de que ocurrié el ataque. Para esto se debe contar con una base de datos con los datos
en bruto capturados.

%5 SOAP es un protocolo estandar que define como dos objetos en diferentes procesos pueden comunicarse por medio de
intercambio de datos XML.
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Entre las limitaciones de este sistema estan:
hace un uso ineficiente de los recursos al dedicar por cada modulo (DME, Gestor de Mineria de
Datos, etc.) un ordenador o servidor.
esta orientado a realizar analisis por lotes y no admite analisis de flujo. Esto se debe a que los datos
provenientes de los IDSs son previamente almacenados en una base SQL para luego ser
procesados. Este tipo de andlisis provee tiempos de respuesta limitados y a estas demoras se le
adicionan las provocadas por las interfaces SOAP durante la adecuacion de los datos en bruto para
gue sean almacenados de forma estructurada (ver Figura 9).
SOAP esta basado en XML, por lo que dicho protocolo arrastra las limitaciones relativas a este.
el mecanismo de intercambio de datos de SOAP es del tipo cliente-servidor [33] lo cual implica
mayor consumo de recursos debido a que se necesita de un canal dedicado para responder a cada
solicitud realizada e implica, ademas, un rigido esquema de interaccion al no poderse realizar
solicitudes de forma asincrona.

Inicializacion

Procesador de
solicitudes

- —————————

:

XML
' XML
DME 1 : - .,
3 Visualizacion
G_est'o}' de Mineria de XKML ,
historicos Datos :
DME 2 .
IE Motor de .
|| abstraccién
E3 XML '
L :
| Otros
clientes
DME n '
Interfaz
SOAP/XML Motores de

Mineria de Datos

SQL XML

ﬁ XML " > =
]
Base de Datos ! Sensores IDS

Bitiacoras de Interfaz Interfaz
auditoria SOAP/XML SOAP/XML

Fig. 9. Arquitectura modular de MD para un IDS (Imagen tomada de [40]).

S. Kim y colaboradores [41] proponen una plataforma que posibilita la operacion distribuida de un

NIDS, denominado MINDS [42]. MINDS fue desarrollado por especialistas de la Universidad de
Minnesota y es un IDS basado en el trafico de red que utiliza técnicas de MD para identificar tanto
intrusiones conocidas como las de nuevo tipo. El disefio inicial de MINDS sigue una filosofia
centralizada, es decir, solo analiza informacion recogida dentro de su red local (LAN, por sus siglas en
inglés); lo que implica limitaciones a la hora de identificar ataques que ocurren de forma dispersa, por
ejemplo, las APT. La idea de S. Kim y colaboradores es la de ampliar las capacidades de dicho IDS,
especificamente de proveerle los mecanismos que le permitan operar de forma distribuida con el fin de
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correlacionar eventos generados en diversas LAN asi como compartir datos relacionados con anomalias
detectadas en otros dominios. Para ello se basaron en la tecnologia Grid [43] la cual provee un grupo de
herramientas que permiten coordinar y compartir datos y recursos de computo de forma distribuida asi
como también garantizan la disponibilidad de estos.

El sistema general esta basado en la Arquitectura Orientada a Servicios (SOA, por sus siglas en
inglés). SOA es una filosofia que permite construir aplicaciones en forma de servicios débilmente
acoplados, independiente de los detalles de implementacion, con interfaces bien definidas y que son
accesibles desde la red (Internet por ejemplo). Los servicios Web son una forma de hacer posible una
arquitectura de tipo SOA tales servicios webs se basan en el estindar SOAP-XML, aunque existen otros
[44].

La Figura 10 muestra la arquitectura propuesta por S. Kim y colaboradores, la que consiste en un
conjunto de servicios web basados en SOA que fueron desarrollados a partir de las herramientas que
provee la tecnologia Grid, en este caso GlobusToolkit 4.0 [45]. Los servicios son: (1) Servicio MINDS,
el cual al ser invocado realiza la deteccion de manera distribuida de intrusiones, (2) Servicio de
Almacenamiento, utiliza todos los recursos disponibles para almacenar y recuperar alertas de
intrusiones y (3) Servicio de Seguridad para autenticacion y control de acceso.

El Servicio MINDS consiste en un contenedor de interaccion e interfaz de usuarios (por ejemplo,
analistas, suscriptores y administradores) y varios contenedores Grid que albergan el motor MINDS. En
el contenedor de interaccidn se procesan las solicitudes de analisis del sistema y se distribuyen entre los
contenedores Grid o nodos de procesamiento. También, dicho contendor, en caso de requerirse, se
encarga del particionado de los datos en bruto para que los nodos de procesamiento puedan operar en
paralelo. El contenedor de interaccion también se encarga de la adicién o salida de los contenedores
Grid asi como del almacenamiento de los resultados y la adquisicion de las alertas registradas
apoyandose en el Servicio de Almacenamiento.

Usuarios (analistas,
subscriptores, -
administradores)

SOAP Analisis de
anomalias
J L
- GlobusToolkit 4.0
2
2 >
Servicio MINDS o
:% . L
W I

Servicio de Servicio de
Seguridad . Almacenamiento
Credencialgs @
Contenedor GlobusToolkit 4.0
[ ] > Motor SOAP Dhitis

originales

T
T

Fig. 10. Esquema de MINDS distribuido.

El Servicio de Seguridad para autenticacion y control de acceso es un médulo donde estan definidos
los usuarios del sistema y sus privilegios dentro de este.

Esta plataforma fue probada en dos escenarios reales de forma distribuida. El primer escenario fue
una red local con cuatro ordenadores interconectados a 100 Mbps. Un ordenador fue escogido como
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contenedor de interaccion y los tres restantes como nodos de procesamiento. EI segundo escenario es
una red de 20 nodos de procesamiento distribuidos geogréaficamente e interconectados a través de
Internet por lo que el ancho de banda disponible para la comunicacién fue menor. Las pruebas
realizadas en el primer escenario tuvieron por intencion medir las demoras del sistema relativas al
establecimiento de la comunicacion, al analisis de los datos, al almacenamiento de los resultados
(alertas) y a la recuperacion de los resultados; en la medida que la cantidad de datos aumentaba. S. Kim
y colaboradores reportaron que los tiempos de establecimiento de la comunicacion se mantuvieron
constantes y practicamente despreciables, sin embargo, las demoras relativas al analisis,
almacenamiento y recuperacion de alertas fueron incrementandose linealmente en la medida que los
datos aumentaron, teniendo sus valores mas elevados durante la recuperacion.

La segunda prueba fue realizada en el mismo escenario y consistié en medir el nivel de impacto al
realizar el analisis de forma paralela. Para lograrlo, descompusieron (particionaron) los datos
capturados en un numero determinado de bloques. La cantidad de bloques depende de un factor de
descomposicién (en el trabajo utilizaron dos factores de descomposicion). Luego de particionados los
datos estos fueron distribuidos entre los nodos contenedores para que fueran procesados. Los autores
comprobaron que cuando el nimero de datos es pequefio el analisis en paralelo de los bloques ocurre
mucho mas rapido. Sin embargo, cuando la cantidad de datos aumentan las latencias asociadas al
analisis alcanzan valores similares a las del analisis no paralelizado. Los autores consideran que este
comportamiento puede deberse al algoritmo de MINDS vy plantean que una mejora en la velocidad de
procesamiento, cuando la cantidad de datos es elevada, puede lograrse aumentando el nimero de nodos
de computo.

En el caso del escenario distribuido geograficamente los autores analizaron el comportamiento de las
demoras en cuanto al analisis, almacenamiento y recuperacién segin se iba incrementando el nimero
de nodos. Los resultados obtenidos mostraron que las latencias en la etapa de andlisis y almacenamiento
se mantienen casi constantes, sin embargo el tiempo para la recuperacion de las alertas crecia
continuamente. Los autores plantean que esto se debid a que la funcidn de recuperacion necesitaba
verificar previamente los privilegios del usuario que solicita las alertas y, a su vez, debe enmascarar
aquellos campos de la alerta a los cuales dicho usuario no tiene permiso de lectura, lo cual les resulta
computacionalmente costoso.

Entre las limitaciones observadas en esta plataforma estan:
esta basada en SOAP.
solo permite realizar analisis por lotes.
no se fundamenta el empleo del factor de descomposicion.
el particionado de los datos, a pesar de ser una técnica muy util para aumentar la eficiencia en el
andlisis, puede resultar perjudicial para el anélisis de eventos donde el factor tiempo es vital, como
es el caso de los eventos de seguridad.

Otros ejemplos de plataformas de propoésito especifico se pueden encontrar en [46] y [11].

Hasta ahora las plataformas de propoésito especifico analizadas no estan orientadas al nuevo enfoque
de analisis para grandes voliumenes de informacion (paradigma Big Data). Asumir este paradigma en el
AD orientado a la Ciberseguridad, implica realizar varios cambios en la forma de abordar los
problemas, particularmente; desde el punto de vista tecnoldgico. En [13], [23] y [24] se pueden
encontrar las nuevas tecnologias y enfoques asociados a dicho paradigma. Se debe destacar que Big
Data ofrece soluciones cuando se requiere de procesar grandes volumenes de datos (por ejemplo, > 2
Tera Bytes por dia), que son heterogéneos y se necesita de rapidez para procesarlos, es decir; el empleo
de esta tecnologia y de sus herramientas depende de que el escenario requiera de un enfogque de este
tipo.

Un ejemplo de una plataforma de proposito especifico orientada a un escenario Big Data es la
presentada en [47]. En ese trabajo proponen una arquitectura para detectar intrusiones a partir del
analisis de grandes cantidades de datos en bruto sin que el sistema se sobrecargue o detenga su
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operacion. Los objetivos que se proponen cumplir M. D. Holtz y colaboradores son similares a los de
[41]: adquirir los datos de forma distribuida, es decir, provenientes de mdltiples tramos de red;
procesarlos de forma paralela y escalable, correlacionar la informacion procesada y, finalmente,
garantizar el almacenamiento y la recuperacién de los resultados en bases dispersas. Todo esto con el
proposito de identificar nuevos patrones que describan ataques sofisticados. Sin embargo, la diferencia
entre ambas propuestas radica en los datos originales capturados.

Para realizar la captura de los datos de forma distribuida los autores propusieron colocar sensores en
diferentes lugares de la red tanto en el equipamiento (enrutadores, conmutadores, entre otros) como en
los servidores y en las computadoras de los usuarios. Tales sensores consisten en NIDS y HIDS que
capturan el trafico de la red y generan reportes que describen tanto el comportamiento de la red como
de los hosts, para luego enviarlos a un servidor master. Por tal motivo los datos que se procesan no son
los provenientes directamente del trafico de la red como pasaba en [41], sino gque son eventos generados
por los dispositivos de seguridad que si capturan dicho trafico (ver Figura 11). Una vez que los eventos
son enviados al master, este se encarga de distribuir entre un conjunto de nodos esclavos el
almacenamiento y el procesamiento de estos. Para el procesamiento emplearon el framework
MapReduce [48] mientras que para el almacenamiento distribuido se basaron en el Sistema de Ficheros
Distribuidos de Hadoop [49] (HDFS, por sus siglas en inglés).

Para probar la viabilidad de dicha arquitectura los autores realizaron dos experimentos para analizar
el desempefio durante el almacenamiento y el procesamiento. Para ambas pruebas utilizaron un nodo
master y cinco nodos esclavos. El primer experimento consistio en medir la diferencia de tiempo que le
tomaba al sistema almacenar los datos una vez que son recibidos, para ello generaron ficheros que
fueron variando de 1 a 250 mega bytes con un paso constante de 50 mega bytes. Los resultados
mostraron que el tiempo de escritura aumenta de forma lineal en la medida que aumenta el tamafio de
los ficheros (el tiempo vari6 de 0 a 25 segundos como maximo) lo que demuestra las posibilidades de
escalabilidad en escenarios de grandes cantidades de datos. También plantearon que los tiempos pueden
reducirse si se aumenta el throughput de la red (ejemplo GigabitEthernet®) o si mas nodos son
adicionados al sistema.

2% Equivale a una red con ancho de banda de 1 Gbps.
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Fig. 11. Arquitectura de IDS distribuid propuesta en [47].

El segundo experimento consistié en correr un algoritmo que ordena los datos guardados durante el
primer experimento mientras se media el tiempo que demora hacer esto. Los resultados mostraron que
el sistema mantiene una variacién de tiempo que oscila entre 33.4 segundos y 35.6 segundos para todos
los tamafios de ficheros debido fundamentalmente a las variaciones del desempefio de la red y a que
cada nodo necesita un tiempo de preparacién o sincronismo que también afecta la variacion global del
tiempo. De forma general, explica, las demoras de procesamiento no radican en la ejecucion del
ordenamiento en si sino en los factores tecnoldgicos antes mencionados.

M. D. Holtz y colaboradores no especifican los detalles relativos a los mecanismos de comunicacion
y solo hacen énfasis en los gestores de tareas y en los mecanismos de almacenamiento distribuido. El
analisis que permite esta arquitectura es por lotes.

Otros ejemplos de plataformas de propésito especifico orientadas a un escenario Big Data se pueden
encontrar en [50], [21] y en [51].

3.2 Estado del arte de las plataformas de propdsito general orientadas a la ciberseguridad

Las plataformas pertenecientes a este grupo son las de mayor alcance dentro del escenario de la
Ciberseguridad. Este tipo de plataformas deben ser lo suficientemente flexibles como para acometer
diversas tareas de seguridad, deben admitir tanto el analisis de flujo como por lotes, manejar datos
diversos, escalar horizontalmente, acceder a multiples y diversas fuentes de datos, operar con bases de
datos relacionales y no relacionales, garantizar mecanismos de comunicacion con calidad de servicio
(QoS, por sus siglas en inglés), asi como permitir procesamiento y almacenamiento paralelo y
distribuido, optimizando el uso de los recursos y garantizando que se pueda alcanzar un equilibrio entre
la eficiencia y la eficacia en el resultado del analisis.

Los SIEMs son plataformas de propoésito general que reciben datos provenientes de diversas fuentes,
monitorean las incidencias de forma continua, correlacionan eventos de seguridad y emiten alertas [52].
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Sin embargo, estos sistemas estan pensados para procesar datos provenientes de dispositivos de

seguridad (IDSs, IPSs, cortafuegos, antivirus, entre otros), asi como reportes de eventos provenientes de

dispositivos de interconexién (conmutadores o enrutadores de servidores), bitdcoras de Sistemas

Operativos, alertas de aplicaciones, etc.

Entre las limitaciones mas importantes de estos sistemas estan:

o las soluciones SIEM emplean bases de datos relacionales porque trabajan con datos estructurados
[11].

¢ la mayoria de los productos SIEM de calidad son comerciales y no admiten modificaciones de su
cddigo fuente, con la excepcién de OSSIM (Open Source Security Information Management)
version en software libre, y limitada, de AlienVault [53], y desarrollada bajo licencia GPL?".

¢ el funcionamiento adecuado de los SIEMs depende de que el analista monitoree sus pardmetros
constantemente y de que se realicen los ajustes pertinentes en la configuracion.

o el disefio centralizado de los SIEMs hace que el costo en cuanto a la utilizacion de los recursos sea
alto ya que todos los datos tienen que ser analizados en un solo lugar.

Los motivos antes expuestos califican a los SIEMs como plataformas de proposito general dentro del
escenario de la Ciberseguridad, pero no adecuados para satisfacer todos sus requerimientos.

En la revision realizada de la bibliografia disponible no se detectd la existencia de otras plataformas
de propdsito general que permitieran hacer AD orientado a la Ciberseguridad. No obstante algunos
enfoques hechos en otras areas del AD se corresponden con los objetivos de este estudio y permiten
obtener una visién clara sobre una plataforma de propdésito general que cumpla con las exigencias
planteadas al inicio de este acépite. Tales enfoques tienen por base la utilizacion de middlewares para
disefiar sus plataformas. Una valoracion respecto a dichas plataformas se expone en el siguiente
capitulo.

4  Valoracion sobre plataformas de AD de propoésito general basadas en la
filosofia middleware

En el capitulo anterior se pudo observar como las plataformas de AD para la Ciberseguridad debian ser
capaces de integrar e intercomunicar diversas fuentes de datos con multiples aplicaciones las cuales, se
encargan de ejecutar funciones tales como almacenamiento, preprocesamiento, analisis Yy/o
visualizacién. Para lograr esto, las soluciones reportadas en el estado del arte, siempre se apoyaron en
una capa intermedia de unificacion (ej. XML, SOAP/XML o GlobusToolkit 4.0). Dicha capa permite la
abstraccion no solo de toda la complejidad de hardware o de las aplicaciones presente sino que también
provee mecanismos que permiten estructurar de forma modular el sistema, manteniendo al usuario-
especialista ajeno de tales detalles y permitiéndole desarrollar o consumir servicios con independencia
de la infraestructura tecnoldgica del sistema. Esta capa se denomina middleware. De lo dicho hasta
ahora se puede concluir que un middleware no es un producto o una solucion en si sino un medio para
llegar a estas(0s).

Veamos el siguiente ejemplo. Dos usuarios de diferentes paises realizan una transaccion de dinero a
través de un servicio web provisto por un banco; dicho servicio se encarga de realizar la conversion
monetaria pertinente. Uno de los usuarios utiliza un dispositivo mévil inteligente con sistema operativo
(SO) Android2 y el otro emplea un ordenador con Windows. La transaccién debe fluir a través de las
capas del modelo de comunicacion TCP/IP en donde los datos son transformado sucesivamente

27 La Licencia Publica General de GNU (GPL por sus siglas en inglés) es una licencia creada por la Free Software Foundation
que esta orientada principalmente a proteger la libre distribucion, modificacion y uso del software.
28 Sistema operativo desarrollado por Google para teléfonos inteligentes.
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adecuandose a los requerimientos de cada una de dichas capas. La capa de aplicacion en este caso seria
la encargada de interactuar con los SO de cada usuario. En la Figura 12 se muestran las capas del
modelo de comunicacién TCP/IP por las cuales fluye la transaccion.

suari o] PC & Usuario B
Usuario A c Tablel ] : suario

Capa de aplicacion Capa de aplicacion
Capa de red Capa de red
Dispositivo de ~ Comunicacién Dispositivo de ~ Comunicacion
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Usuario A .
cuc int +" CUC" 25 CUC
Denominacion Formato Dato mostrado
Usuario B
Cup double + " CUP" 25 CUC

Fig. 12. Transaccion realizada sin emplear una capa middleware.

Cuando el usuario A realiza la transferencia, le pasa el monto total a transferir a su aplicacién
Android y esta, a su vez, envia los datos a la capa de aplicaciéon con un formato de tipo entero
concatenado con una cadena (gj. int + " CUC" = 25 CUC). Por otra lado, la aplicacion Windows del
usuario B espera recibir un tipo de dato doble concatenado con una cadena diferente a la de A (gj.
double + " CUP" = 625 CUP) sin embargo la capa de aplicacion del modelo TCP/IP por si sola no es
capaz de adaptar los datos al formato adecuado para la aplicacion receptora, esta solo le presenta la
informacion tal y como la recibe, por lo que el usuario B visualizara en su ordenador 25 CUC en vez de
625 CUP.

En la Figura 13 se muestra como la insercion de una capa middleware es capaz de realizar las
conversiones y adecuaciones necesarias del formato de los datos y abstrae a la capa de aplicacion de
tales funciones y, por consiguiente, el usuario recibe la informacion esperada.
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Usuario A c Tablet PC | I aUsuario B

Capa de aplicacion Capa de aplicacion
Capa de middleware Capa de middleware
Capa de red Capa de red
Dispositivo de ~ Comunicacién Dispositivo de ~ Comunicacion
hardware A hardware A hardware B hardwal'c B
. Denominacién Formato Dato enviado
Usuario A
cucC int + " CUC" 25 CUC
Denominacion Formato Dato mostrado
Usuario B
Ccup double +" CUP" 625 CUP

Fig. 13. Transaccion realizada empleando una capa middleware.

El ejemplo anterior demuestra de forma simple la importancia de los middleware para proveer
soluciones que determinadas aplicaciones no son capaces de hacerlo.

Las funcionalidades minimas que debe poseer un middleware orientado al desarrollo de plataformas
de AD orientadas a la Ciberseguridad son: acceso a multiples fuentes de datos, comunicacion entre
todas las aplicaciones y/o componentes de la plataforma, gestion de la ejecucion de las tareas y
almacenamiento, ademas también tienen que garantizar:

- Acceso a las fuentes de datos:
1) Capacidad para manejar multiples y diversas fuentes (multiples y diversos sensores,
formatos de datos heterogéneos y bases de datos de diferentes tipos).
2) Capturar los datos en bruto de forma distribuida y en paralelo.
3) Adquirir los datos en bruto haciendo un uso eficiente de los recursos (por ejemplo, ancho
de banda de la red de datos) siempre que sea posible.

- Comunicacion interna de la plataforma:
1) Deben ser flexibles, es decir, permitir a los componentes realizar solicitudes de forma
asincrona.
2) Transmision eficiente de los datos, por ejemplo, a través de la multidifusion de mensajes.
3) Proveer mecanismos de QoS a la hora de transmitir la informacion, por ejemplo, haciendo
uso de colas.

- Ejecucion de las tareas:
1) Permitir la ejecucion de tareas de forma secuencial o paralela.
2) Capacidad para realizar analisis por flujo o por lotes.
3) Escalar horizontalmente.
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- Almacenamiento.
1) Soporte para realizar almacenamiento distribuido.
2) Independencia de las BD y de sus caracteristicas.

4.1 Plataformas DAviInCi y DIKW

Del estudio de la literatura disponible se detectaron dos plataformas que se adecuan en buena medida a
lo que se necesita, estas son:

¢ Inteligencia Colectiva con Agentes Distribuidos o DAviInCi [54] y

o DIKW [15] (significa Datos, Informacién, Conocimiento y Sabiduria).

Ambas plataformas provienen del campo de la robética orientado a la integracion de mdaltiples
automatas equipados con sensores, en una red colaborativa de robots.

4.1.1 Breve descripcién y valoracion de la plataforma DAvinCi

DAvinCi es una plataforma escalable que permite interconectar varios robots de exploracion para que
ejecuten tareas de alta demanda de recursos como son el procesamiento de imagenes, deteccion de
objetos, planificacion de recorridos, generacion de mapas, entre otras, todas ellas en un clister de alto
desemperio. La necesidad de ejecutar tales tareas en procesadores (CPUSs) distribuidos se debe a que las
capacidades de computo de los autdmatas es baja y solo garantizan las funciones basicas de este,
ademas, escalar verticalmente estos dispositivos es una solucion en extremo costosa. Otro de los
propdsitos de esta arquitectura es que los autdmatas puedan compartir informacién entre ellos y no
tengan que duplicar o repetir tareas ya realizadas.

La plataforma propuesta por R. Arumugam y colaboradores tiene por base el middleware de codigo
abierto orientado al desarrollo de la robdtica ROS [27]. Dicho middleware provee una forma estandar
de comunicacion e intercambio de mensajes (datos) entre hardware (robots) y secciones de programas
(en el entorno ROS denominados nodos) y, entre programas. ROS permite el acceso a las fuentes de
datos mediante pequefios programas llamados controladores (drivers, en inglés) los cuales adquieren los
datos a través del protocolo HTTP. También cuenta con un repositorio de bibliotecas, aplicaciones y
controladores (similar a los repositorios de las distribuciones de Linux) que es gestionado y actualizado
por una amplia comunidad de desarrolladores y colaboradores lo cual le permite manejar las
heterogeneidades relativas tanto al hardware como al software. Si bien los datos son capturados de la
fuente de la forma cliente-servidor dentro del entorno ROS estos son intercambiados de la forma uno a
muchos y muchos a muchos mediante un mecanismo de multidifusion de mensajes denominado
publicador / subscriptor (o pub / sub) (ver Figura 14) [55]. Este mecanismo también provee a los nodos
ROS abstraccion de los tipos de datos, y la cola tipo FIFO garantiza la QoS [56] y la comunicacion
asincrona.

.
A
: 1. M = Mensaje

Cola tipo FIFO SN
- ~

p-
M|}_r““’ 1 Consumidor 2
Un solo emisor de

mensajes

Myl M3 M

Fig. 14. Paradigma publicador / subscriptor con cola de mensajes tipo FIFO (Imagen tomada de [27]).
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ROS carece de mecanismos que se encarguen de la ejecucion de las tareas y de almacenar datos, es
por eso que R. Arumugam y colaboradores decidieron aumentar las capacidades de ROS al combinarlo
con un framework que permite el procesamiento paralelo y almacenamiento distribuido de grandes
cantidades de datos denominado Hadoop [57].

Hadoop es una plataforma de codigo abierto integrada por varios componentes que permite
almacenar y procesar grandes conjuntos de datos a través de un clister de computadoras [24]. Permite
escalar horizontalmente a cientos de ordenadores y es altamente tolerante a fallos. Los componentes de
Hadoop utilizados en DAvinCi fueron: MapReduce para ejecutar tareas en paralelo y HDFS para
almacenar los datos de forma distribuida (ver Figura 15). Existen otros componentes pero se salen del
alcance del presente trabajo.

[ Nodos de computo/Almacenamiento ]

HDFS

Framework Map/Reduce !

Java Runtime

Capa de gestion de tareas

Nodo master olectores de datos / cliente HDFS
de ROS (Nodos subscriptores de ROS)

Servidor DAvinCi

.

Nodos ROS

Fig. 15. Arquitectura de la plataforma DAvinCi (Imagen tomada de [54]).

La plataforma DAvInCi realiza todas las funcionalidades necesarias para ser utilizada como posible
esquema de referencia para el disefio de una plataforma de proposito general, que con las
modificaciones necesarias permitiria obtener una solucién para su aplicacion en la Ciberseguridad.
Entre las limitaciones detectadas en DAviInCi estan: que no llega a satisfacer todos los requerimientos
asociados a cada funcionalidad. Por ejemplo, Hadoop esté orientado Unicamente al analisis por lotes asi
como ROS siempre emplea el protocolo HTTP para transportar los datos provenientes de las fuentes y
esto, en el caso de tipos de datos como imégenes o sefiales de audio, provoca un consumo innecesario
de ancho de banda.

4.1.2 Breve descripcion y valoracion de la plataforma DIKW

DIKW, al igual que DAvInCi, ofrece una solucion escalable y distribuida que permita integrar redes de
dispositivos automatizados que requieren de elevadas capacidades de procesamiento de grandes
cantidades de datos generados por sensores gque dichos dispositivos portan consigo.
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La plataforma DIKW, a diferencia de DAvinCi, estd disefiada para realizar tanto analisis de flujo
como por lotes dandole prioridad al primero. Esto se debe a que los sensores generan datos tales como
imagenes, video o sefiales de audio que requieren de anélisis en tiempo real es decir, con requerimientos
de bajas latencias [16]. El andlisis por lotes introduce una demora sustancial durante el procesamiento
ya que se requiere que los datos sean previamente almacenados.

DIKW esta dividida en tres capas: (1) capa de pasarela, (2) capa de comunicacion y la (3) capa de
procesamiento (ver Figura 16). En la capa de pasarela ocurre el acceso al flujo de datos generado por la
red de sensores o por cualquier otro dispositivo alternativo y se gestionan los controladores de los
sensores. Un controlador, al igual que en DAvInCi, es un puente entre los sensores y la plataforma de
procesamiento. Cada controlador posee un ID Gnico. Un mismo controlador puede ser replicado varias
veces recibiendo por cada instancia un ID diferente. Por otro lado, estos pueden tener varios canales de
comunicacién y cada uno con un nombre Unico. Los controladores y demas componentes del sistema
difunden la informacion apoyandose en el esquema de intercambio de mensajes publicador/subscriptor
al igual que en DAvVINCi.

Capa de procesamiento

Procesamiento por
Almacenamiento lotes
(HDFS/NoSQL) (Hadoop/Spark)

]
SPE distribuido
{Apache Storm)
A~

L

Mo d}ﬂ(? de Corredor de Corredor de |
descubrimiento y publ mensajes pul
coordinacion /sub /sub
.
Descubrimiento ‘ Capa de corredores
| Pasarela
principal
Pasarela || | Pasarela
.. T .\ Dispositivo 1 Dispositivo 2|
. / | Red de sensores
) B N -
| inalambricos
v @
g

Capa pasarela

Fig. 16. Plataforma DIKW (Imagen tomada de [15]).

Las pasarelas (gateway, en inglés) son los contenedores donde residen los controladores. Una
pasarela principal (master gateway, en inglés) se encarga de gestionar todos los controladores y es la
que permite adicionarlos o quitarlos, activarlos o desactivarlos.

En la capa de comunicacion reside un mddulo de coordinacion y descubrimiento y los corredores de
mensajes (message brokers, en inglés). En el mddulo de coordinacion y descubrimiento se almacena la
informacion relativa a los controladores (IDs, nombres de los canales, metadatos, entre otros) y la
pasarela principal es quien se la provee. Este mddulo es necesario para garantizar el correcto
funcionamiento de la capa de procesamiento. Por otro lado, los corredores de mensajes son aplicaciones
intermediarias encargadas de entregar el mensaje enviado por el transmisor con formato que sea capaz
de interpretar el receptor. Dichas aplicaciones son capaces de realizar otras funciones tales como
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balancear cargas y garantizar la entrega de mensajes [58]. En la presente arquitectura los corredores de
mensajes reciben los mensajes provenientes de los controladores y los envian a la capa de
procesamiento con el formato adecuado para ello. Existen diversas aplicaciones corredoras de mensajes
basadas en el paradigma publicador/subscriptor como es el caso de ActiveMQ [59], RabbitMQ [60] y
Kafka [61]. Cada uno de estos corredores provee diversas prestaciones, en este caso, S.
Kamburugamuve y colaboradores se decantaron por utilizar ActiveMQ y Kafka; el primero se adecua
mejor a las exigencias del procesamiento de flujo mientras que el segundo provee mejor escalabilidad lo
cual puede ser utilizado en el procesamiento por lotes.

Finalmente, la capa de procesamiento esta compuesta por un Motor de Procesamiento de Flujo (SPE,
por sus siglas en inglés) Ilamado Apache Storm [62]. Apache Storm es un SPE que provee un modelo o
arquitectura computacional para realizar procesamiento de flujos continuos de datos de forma paralela.
En la presente plataforma Storm es utilizado para responder lo antes posible a las solicitudes de
procesamiento hechas por los dispositivos (robots, por ejemplo) o puede hacer algin tipo de
preprocesamiento de los datos y almacenarlos para que luego sean analizados por lotes [15]. S.
Kamburugamuve y colaboradores no llegan a implementar ningin mecanismo de procesamiento por
lotes solo sugieren que puede utilizarse HDFS o algun otro tipo de base de datos NoSQL [63] para el
almacenamiento. Por Gltimo, Storm depende del médulo de coordinacion y descubrimiento para realizar
el procesamiento paralelo de forma correcta ya que este se encarga coordinar como las unidades de
procesamiento paralelo de datos accediendo a la misma fuente de datos mientras evitan su duplicacion y
que el procesamiento se haga fuera de orden. También le advierten a estas unidades de cuando un canal
de datos esté activo o inactivo.

DIKW, al igual que DAviINnCi, realiza todas las funcionalidades requeridas para ser utilizado como
plataforma de proposito general y, ademas, permite realizar andlisis por lotes y de flujo. Sin embargo,
su principal debilidad radica en el acceso a las fuentes de datos ya que estos siempre son transportados
sobre la red utilizando HTTP y, ademas, no cuentan con un repositorio de controladores que les permita
manejar heterogeneidades relativas a los dispositivos. Otra desventaja de DIKW frente a DAviInCi es su
poca flexibilidad. Esto se debe a que los autores disefiaron una solucion a la medida de sus necesidades
(permitir que los datos generados por una red de sensores sean procesados) y no proveen un entorno que
permita insertar de forma sencilla y rapida nuevas aplicaciones (por ejemplo, una GUI de visualizacion,
etc.). En cambio DAviInCi no afronta tales dificultades dado que ROS si provee una interfaz que
permite insertar nuevas aplicaciones o secciones de cddigo dentro de su entorno pub / sub. Para ello en
su pagina oficial [64] estan publicadas las APIs que permiten construir un nodo ROS.

5 Prueba de concepto del middleware utilizado en la plataforma DAviInCi

Una de las necesidades de la Ciberseguridad es la de poder capturar de forma distribuida la mayor
cantidad posible de datos en bruto, con el propdésito de poder correlacionar informacién proveniente de
diversas fuentes y asi, detectar, por ejemplo, las APT y otros tipos de ataques con caracteristicas
similares. Sin embargo, al transportar tal cantidad de informacion no siempre se dispone de conexiones
rapidas y puede generarse sobresaturacion de los canales y por consiguiente demoras en la recepcion de
los datos. Otro de los aspectos criticos son las fuentes de datos. Varios programas o procesos dentro de
la arquitectura, debido al caracter distribuido de esta, pueden hacer solicitudes simultaneas a la misma
fuente de datos. Luego de recibida cada solicitud, la fuente dara respuesta a cada una seguin su
capacidad. Un incremento exponencial de las solicitudes puede exceder la capacidad de respuesta del
emisor y, por tanto, derivar en una interrupcion del envio de los datos, o lo que es lo mismo, se estaria
en presencia de una denegacién del servicio.
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En esta seccion se realizara una prueba de concepto del middleware utilizado por R. Arumugam y
colaboradores en [54] (ROS) con el proposito de evaluar su desempefio en cuanto al uso eficiente tanto
de las fuentes de datos como del canal de transmision, para lo que se disefiaron tres experimentos.

El primer experimento combina un controlador de cdmaras de video AXIS? de ROS que accede a
una cdmara de este tipo y un nodo de visualizacion que sera consumidor del flujo de video capturado
por dicho controlador (ver Figura 17). Por otro lado, se tiene una aplicacion no basada en un
middleware, por ejemplo un navegador web, que accede a la misma camara (ver Figura 18) y el flujo de
video es visualizado en una de las pestafias de dicho navegador. Tanto en el caso de ROS como del
navegador el acceso a la camara es en la forma cliente/servidor y el flujo de video es transportado a
través de HTTP.

El segundo experimento es similar al primero pero, en este caso, se aumentd el nimero de nodos
consumidores a tres y, en el caso del navegador, se abrieron tres pestafias cada una con la direccion de
la misma camara. En ambos experimentos se midio el ancho de banda utilizado durante el acceso y se
monitorearon la cantidad de instancias que intentan acceder a la fuente de datos. La herramienta
utilizada para dicho propoésito fue iftop que estéa disponible en el repositorio del SO Linux — Ubuntu.
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[ Nodo de \e——— M| M| Mg | M, ««———— Controlador ) ‘ﬂ
\ visualizacion / .

1 1
1 1

1

i | M = Mensaje :
I 1

I

Flujo de video
sobre HTTP

Esquema pub / sub
Fig. 17. Accediendo al flujo de video a través del middleware ROS.

En la Figura 19 se muestra el escenario fisico del experimento. Se tiene una red LAN de dos
terminales, uno es una PC Intel Core 2 Quad con sistema operativo Linux (distribucion Ubuntu 14.04) y
ROS en su versién Indigo Igloo. El otro terminal es una cdmara IP AXIS. En la PC se esta ejecutando la
aplicacion iftop sobre la interfaz ethO.

Las Figuras 20 y 21 muestran las salidas del iftop del primer experimento cuando se utiliza ROS y
cuando se utiliza un navegador web para acceder a la cdmara, respectivamente. En ambos casos el
nimero de instancias es el mismo (una) y la utilizacion del canal es similar (tomando el pico como
referencia). Se puede apreciar que cuando se realiza una sola solicitud a la camara en ambos casos los
resultados son similares en cuanto al nimero de instancias y al consumo de ancho de banda.

Solicitud
Navegador ‘
FireFox / e
~ _ Flujo de video
sobre HTTP

29 http://www.axis.com/global/es/
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Fig. 18. Accediendo al flujo de video a través de un navegador.

Camara AXIS

Ubuntu 14.04
ROS Indigo Igloo

Fig. 19. Escenario fisico del experimento.
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Fig. 20. Utilizacién de recursos cuando se visualiza el video utilizando el navegador.
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Fig. 21. Utilizacién de recursos cuando se visualiza el video utilizando el middleware ROS.

En las Figuras 22 y 23 se muestran los resultados del segundo experimento cuando se utiliza el
navegador para observar el mismo flujo de video en tres pestafias diferentes y cuando se utiliza el
middleware ROS con el mismo proposito. En el primer caso, se aprecia como el navegador abre tres
canales independientes que intentan acceder a la camara y esta, a su vez, inicia tres instancias de
respuesta. Este comportamiento deriva en un mayor consumo de ancho de banda. El esquema légico de
lo ocurrido se muestra en la Figura 24. Por otro lado, cuando tres nodos de visualizacién solicitan el
flujo de video de la misma camara, entra en accién el mecanismo de multidifusion de mensajes propio
del esquema pub / sub y los datos le son entregados a cada nodo sin tener que iniciarse mas de una
instancia a dicha fuente, por lo que el consumo del ancho de banda se mantiene inalterado y la fuente
sigue respondiendo a una sola solicitud. EI esquema légico de este ultimo escenario se puede observar
en la Figura 25. En la tabla 3 se hace un resumen de todos los experimentos.

Este experimento demuestra que el esquema pub / sub de ROS ofrece garantias de uso eficiente de
los recursos de red y de las fuentes de datos.
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.21.227:47304 72.16.200.101:http 4.18Mb 3.84Mb 3.77Mb
.21.227:47231 72.16.200.101:http 4.16Mb 3.83Mb 3.77Mb
.21.227:47319 <=>[172.16.200.101:http 4.16Mb 3.82Mb 3.76Mb
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3 instancias iniciadas 3 respuestas
por el navegador web camara AXIS

Pico del ancho de banda
durante la recepcién

8.51MB  peak: 249kh 2 222kb  219kb 212kb
429MB 12.3Mb 12.3Mb 11.3Mb 11.1Mb
437MB 12.5Mb 12.5Mb 11.5Mb 11.3Mbf}

Fig. 22. Utilizacion de recursos cuando se visualiza el video en tres pestafias del navegador.
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Fig. 23. Utilizacion de recursos cuando se visualiza el video en tres nodos ROS.
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Fig. 24. Visualizando el flujo de video en tres pestanas del navegador.

Nodo de
visualizacion

Solicitud

Controlador ‘ (

b

Nodo de
visualizacién

Flujo de video
sobre HTTP

Esquema pub / sub

Nodo de
visualizacion

Fig. 25. Visualizando el flujo de video en tres nodos de ROS.
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Tabla 2. Resumen de los resultados de los experimentos.

Utilizacion del ancho de Pico de utilizacion NUmero de

banda (Mbps)

durante la recepcion  conexiones

(Mbps) TCP/IP
Navegador (1 pestafia) 4.87 5.37 1
ROS (1 nodo de 3.85 5.27 1
visualizacidn)
Navegador (3 pestafias) 11.3 12.3 3
ROS (3 nodos de 369 6.39 1

visualizacién)

6 Conclusiones

En la actualidad la cantidad de soluciones de proposito especifico dentro del AD en la Ciberseguridad
es mayor que las de propdsito general, y dentro de las plataformas de proposito especifico las orientadas
a la deteccidn de intrusiones son mayoria.

En la Tabla 2 se resumen alguna de las caracteristicas de las plataformas de propdsito especifico
reportadas en el estado del arte. Entre los aspectos negativos de las propuestas relativas a dichas
plataformas estan:

¢ alto consumo de ancho de banda provocado por la transferencia de datos utilizando Unicamente el
protocolo HTTP. Esto pudiera mejorarse, por ejemplo, empleando técnicas de multidifusion (en la
practica es ampliamente utilizada), lo cual funciona cuando son multiples los destinatarios, pero no
evita la latencia provocada por la ubicacioén del HTTP dentro de la pila de protocolos, ni tampoco
por las propias caracteristicas de éste, en la que resalta su orientacion a conexion. Es posible
también emplear un mecanismo de seleccion del protocolo de transporte adecuado en dependencia
del tipo de datos o, también, disefiando un nuevo protocolo.

o las propuestas revisadas carecen de mecanismos de QoS en la entrega de los datos ya que ni XML
ni SOAP utilizan un sistema de colas de mensajes [65]. Esto también impide que el sistema pueda
realizar comunicaciones asincronas.

o respecto a SOAP-XML debe significarse que este esquema presenta limitaciones para transportar
tipos de datos no estructurados.

e no permiten trabajar con diferentes tipos de analisis de datos a la vez: por lotes y de flujo.

Tabla 3. Resumen de las caracteristicas principales de las plataformas de proposito especifico.

i .. Mecanismo ;
Plataformas de Distri-  Acceso a los Procesa- Almace- Escalabi-

g - . de comuni- ; . 5 Probada
propdsito especifico e buida datos . miento namiento lidad
analisis cacion

W. Leey de flujo no distribuido ~ XML/HTTP  paralelo  centralizado vertical
colaboradores [34]

K. Xynos 'y por no nose hace  SOAP/HTTP  paralelo  centralizado vertical no
colaboradores [40] lotes referencia

MINDS Distribuido por §i distribuido ~ SOAP/HTTP  paralelo distribuido horizontal si
[41] lotes

M. D. Holtz y por §i distribuido  no especifica  paralelo distribuido horizontal si
colaboradores [47] lotes

P.G. Prathibha y por . centralizado  no especifica  paralelo distribuido horizontal si

colaboradores [50] lotes 3t
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Las arquitecturas de propdsito especifico estudiadas no satisfacen las necesidades actuales en el
ambito de la Ciberseguridad, sin embargo esto no implica que se descarte su uso ya que su
implementacion no es compleja ni demanda muchos recursos.

Los esquemas con un alcance mas heterogéneo como son los sistemas SIEM, a pesar de constituir un
paso evolutivo importante en relacion con los enfoques especificos, presentan restricciones entre las que
se destaca que dentro de su generalidad (permiten enfrentar varios tdpicos de seguridad) se encuentran
limitados al andlisis de datos generados por dispositivos de seguridad, aplicaciones, sistemas operativos,
etc. Por una parte esto permite reducir las capacidades de almacenamiento necesarias para realizar
analisis “post mértem”, no se guardan los datos originales, solo un “resumen” de los mismos. Pero por
la otra, esto tiene un gran inconveniente, como es preciso limpiar el dato en bruto para su procesamiento
y no hay posibilidades de trabajar a posteriori con ese mismo dato original, se pierde informacion
valiosa que pudiera ser aprovechada para el descubrimiento de nuevos eventos de seguridad.

Aparte de los sistemas SIEM no se encontraron plataformas de AD de proposito general en el ambito
de la Ciberseguridad, sin embargo, existen algunas plataformas no orientadas a este escenario que
ofrecen una aproximacion bastante cercana a la arquitectura que se desea. Las plataformas DAvInCi y
DIKW no pueden ser utilizadas para el AD en la Ciberseguridad sin sufrir cambios importantes que
permitan adecuarlas a los nuevos requerimientos. A continuacién se exponen algunos aspectos
relacionados con ambas arquitecturas, los cuales pueden dificultar su aplicacion en los escenarios de
Ciberseguridad:

1) La mayoria de los algoritmos tradicionales de MD no estan disefiados para trabajar en paralelo
lo cual limita el uso de las herramientas Hadoop y ApacheStorm [4].

2) La principal limitacion de MapReduce radica en que es ineficiente ejecutando algoritmos
recursivos [24].

3) El rendimiento de Hadoop depende en buena medida de la velocidad de entrada/salida de los
dispositivos de almacenamiento [24].

4) No hacen énfasis en el consumo del ancho de banda en la red.

5) Carencia de controladores que permitan acceder a fuentes de datos relativas a la Ciberseguridad
(dispositivos de red, IDSs, DLPs, entre otros).

6) Hadoop y Apache Storm son herramientas orientadas a escenarios Big Data y no todos los
escenarios donde debe aplicarse la Ciberseguridad tienen esa caracteristica.

Diseriar una plataforma para el AD orientado a la Ciberseguridad basada en los enfoques de [15] y
[54] implica abordar las probleméticas antes expuestas.

6.1 Trabajo futuro

Nuestro proyecto es definir y desarrollar en una primera etapa los componentes necesarios para obtener
una plataforma de AD para la Ciberseguridad definida a partir de los requerimientos que se han
explicado a lo largo del presente informe. Este tipo de sistema permitiria enfrentar tareas relacionadas
con la deteccion de ataques cibernéticos, fraudes, fuga de informacion sensible, etc., de acuerdo con los
intereses expresados por los especialistas de las areas de aplicacion de los resultados.

Una arquitectura con esas caracteristicas precisa de una capa intermedia (middleware) que se
encargue de abstraer a las capas superiores de las cuestiones relativas a los sensores-capturadores-
generadores de datos en bruto, que sea capaz de seleccionar automaticamente el protocolo adecuado
para el transporte de los datos desde su origen hasta los procesos destinatarios. También sera necesario
que esta plataforma pueda procesar datos en flujo o por lotes, multiples y diversos, lo cual implica que
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en alguna etapa futura deberan incluirse el almacenamiento de datos y su procesamiento como prioridad
en el estudio. Debe garantizarse ademas que sea capaz de adecuarse a sistemas de bajos recursos y que
posibilite escalar horizontalmente garantizando el trabajo de analisis en escenarios Big Data.

Debido a la importancia que reviste, el modulo de seleccion automaética del protocolo de transporte
debe permitir que los controladores adquieran los datos de la forma mas eficiente posible. En el entorno
de la Ciberseguridad se requiere de la captura de los datos de manera distribuida pero el anélisis de
estos no debe ocurrir aisladamente sino correlacionando toda la informacion disponible, por ejemplo, en
un centro de datos. Transportar tal cantidad de informacion implica un alto consumo de recursos de red.
Este problema puede enfrentarse mejorando la infraestructura de la red, seleccionando el protocolo de
transporte en funcién del tipo de dato u optimizando los protocolos de transporte. La primera alternativa
es costosa e inviable para muchas empresas u organizaciones. La segunda solucion se basa en evaluar el
tipo de dato a transferir para determinar que protocolo de transporte es el mas adecuado para ello. La
tercera consiste en mejorar los protocolos de transporte de datos tradicionales. En este sentido se han
propuesto algunas técnicas como TCP Nice [66], Dr. Multicast [67] o DCCP [68]. La solucién en la
cual se propone trabajar combinaria los enfoques dos y tres.

En este estudio, a partir del resultado obtenido en los experimentos desarrollados, se detecté ademas
como un problema a resolver la obtencion de un esquema multimodal de control y coordinacion con el
proposito de posibilitar el aumento de la escalabilidad horizontal del sistema, garantizando la tolerancia
a fallos.

Finalmente, en este estudio se ha podido determinar algunos de los problemas relacionados con la
obtencion de una plataforma para el AD en tareas de Ciberseguridad, pero es oportuno subrayar que ain
guedan aspectos medulares por abordar debido a la amplitud de la tematica y la diversidad de
escenarios que precisan de este tipo de soluciones, por ejemplo, que tengan en cuenta el analisis y
procesamiento en tiempo real de todo tipo de datos. El nivel de complejidad y las caracteristicas
constantemente en cambio del Ciberespacio, escenario donde se aplica la Ciberseguridad, y la
importancia que este reviste para las entidades nacionales, expresada por los expertos en las diferentes
areas de aplicacion ponen de relieve la necesidad de darle continuidad a esta investigacion.
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