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Resumen. Un sistema distribuido estd compuesto por varios elementos de hardware y software de
diversas caracteristicas, los cuales deben integrarse y cooperar, con independencia de su
heterogeneidad, y con el fin de solucionar un problema determinado. Dentro de un sistema distribuido,
el middleware es el elemento que facilita el manejo de la complejidad de dichos entornos. En el
presente reporte se aborda un middleware para entornos robéticos denominado Sistema Operativo
Robdtico y se hace un estudio del estado del arte de la aplicabilidad de este en entornos distribuidos
fuera de la robdtica. Se incluye, ademas, una implementacion del middleware a modo de prueba de
concepto, que permite corroborar los resultados del estudio realizado, y se realizan propuestas de
investigacion y trabajos futuros sobre la tematica.

Palabras clave: sistemas distribuidos, middleware, sistema operativo roboético, entornos inteligentes,
vigilancia.

Abstract. A distributed system is composed of several hardware and software elements of different
characteristics, which must be integrated and cooperate, regardless of their heterogeneity, and in order
to solve a particular problem. The element that facilitates the management of the complexity of such
environments within a distributed system is the middleware. In this report, a middleware for robotic
environment called Robotic Operating System is discussed. This middleware allows the developing
modular systems, with hardware abstraction, and mechanisms of communication between
independent processes. In addition, it was included an implementation of middleware as concept
proof, which corroborated the results of the study, and several researches and future works about this
topic are proposed.

Keywords: Keywords: distributed systems, middleware, robotic operating system, intelligent
environments, and surveillance.

1 Introduccion

Hoy dia los problemas tratados por las ciencias informéticas y de la computacién son cada vez méas
complejos. En temas tales como el andlisis de datos para la seguridad, ejemplo: en la gestion de eventos
y de la informacion de seguridad (SIEM, por sus siglas en inglés), en la video vigilancia avanzada
(Advanced CCTV Surveillance en inglés), en la conduccion asistida (Assisted Navigation en inglés), en
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los Entornos Inteligentes (IE, por sus siglas en inglés), en el seguimiento de personas (People Tracking
en inglés) y la Internet de las cosas (IoT, por sus siglas en inglés), entre otros, se necesita trabajar con
datos almacenados en disimiles formatos; se precisa ejecutar diferentes algoritmos?; se requieren de
capacidades especiales para operar en tiempo real; asi como integrar hardware de diferentes
caracteristicas (heterogeneidad), ejecutar gran variedad de procesos, paralelizar multiples tareas y del
trabajo con servicios web. Este nivel de complejidad tecnoldgica y procedural obliga a buscar soluciones
integradoras que, de acuerdo con las propiedades y requerimientos de los sistemas, posibiliten manejar
todos los elementos involucrados en cada una de las teméaticas mencionadas. Esa es una de las razones
por la cual el paradigma de los sistemas distribuidos ha tomado auge en estos tiempos.

A un sistema de procesamiento de informacion que contiene un conjunto de computadoras
independientes cooperando entre ellas a través de una red de comunicacion, con el fin de lograr un
proposito u objetivo especifico, se le denomina sistema distribuido[1]. Este concepto no es solamente
aplicable a las computadoras, es decir, no solo tiene una dimension fisica sino también logica, y desde
ese punto de vista se puede definir un sistema distribuido como un conjunto de procesos o aplicaciones
independientes que cooperan entre si. En este caso, la comunicacion entre dichos procesos puede no
depender de la red fisica dado que es posible que todos esos procesos residan en un mismo ordenador [1].

El empleo de este paradigma trae consigo diversas ventajas respecto a la idea de los sistemas
centralizados, en los cuales una sola computadora se encarga de realizar todas las tareas del sistema sin
interactuar con otras. En la Tabla 1, se resumen algunas de ellas.

Si bien las ventajas que ofrece el empleo de los sistemas distribuidos son notables respecto a la mayoria
de los parametros, exceptuando el costo econdmico y la seguridad, estos también requieren de un
mecanismo que permita desarrollar y ejecutar aplicaciones de forma distribuida y, al mismo tiempo, debe
ser capaz de manejar la heterogeneidad de hardware presente en dichos sistemas, ocultar los detalles de
la distribucion y proveer un conjunto comun de servicios especificos. Tal mecanismo es conocido como
middleware [2].

Tabla 1. Ventajas y desventajas de los sistemas centralizados vs. los distribuidos (Tomada de [1]).

Criterio Sistema centralizado Sistema distribuido
Econdmico bajo alto

Disponibilidad baja alta

Manejo de la complejidad bajo alto

Escalabilidad pobre buena

Tipo de tecnologia homogénea heterogéneo
Seguridad alta baja

1 Por ejemplo, para controlar métricas, correlacionar datos, obtener nuevos conocimientos e incluso, pronosticar eventos, entre
otras posibilidades.
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Los middlewares son el corazon de los sistemas distribuidos y, por tal motivo, son requeridos cada
vez que se desee desarrollar sistemas de este tipo. Existen una gran variedad de middlewares en la
actualidad lo cual se debe, entre otras razones, a la diversidad de temas en los que pueden ser aplicados.
Sin embargo, esto no impide que los middlewares desarrollados inicialmente para un determinado campo
de la ciencia (por ejemplo, la robdtica) no puedan ser empleados en otras areas del conocimiento. Dentro
de este grupo se encuentra el middleware “Robotic Operating System” (ROS) el cual fue concebido
inicialmente como framework para el desarrollo de sistemas robéticos. También, dada la semejanza de
dichos sistemas con otras esferas tecnolégicas (en especial con aquellas que requieren de combinar
técnicas de procesamiento de imégenes y audio, de reconocimiento de rostros, objetos, personas, entre
otros), ROS ha sido empleado como middleware para el desarrollo de otros sistemas distribuidos,
contando entre sus ventajas el hecho de que esta producido bajo licencia de cddigo abierto y es gratuito,
lo cual facilita la aplicacion de esta tecnologia en mdltiples entornos. En este trabajo se presenta un
estudio del middleware ROS, sus caracteristicas y posibilidades fuera del marco de la robética en sistemas
donde se apliquen técnicas de reconocimiento de patrones.

Este trabajo esta estructurado de la siguiente manera: en la seccion 2 se exponen las caracteristicas y
propiedades de los middlewares mientras que en la 3 se define qué es ROS, la filosofia de disefio que
siguieron sus creadores y su principio de funcionamiento. En la seccion 4 se expone un estudio del estado
del arte de la aplicacion de ROS fuera del marco de la rob6tica, mientras que en la seccién 5 se presenta
una prueba de concepto realizada con este middleware en el campo de la videovigilancia. En 6 se concluye
y se exponen posibles lineas de trabajo futuro.

2 Middleware

En la actualidad existe una amplia penetracion a nivel global de las tecnologias de la informacién y las
telecomunicaciones lo cual ha posibilitado la proliferacion de sistemas distribuidos o, como también
pudiera denominarse, aplicaciones distribuidas [1]. Estas aplicaciones tienen por caracteristica
fundamental que las partes que la componen realizan sus funciones en ubicaciones fisicas diversas,
permitiendo erradicar limitaciones geograficas, incrementar la tolerancia a fallos de los sistemas y
mejorar el desempefio mediante el paralelismo de tareas; por solo mencionar algunas de sus posibilidades.
Los sistemas distribuidos enfrentan, hoy dia, una problematica fundamental y es la heterogeneidad en los
elementos que lo componen: diferentes plataformas de hardware, tecnologias de red, sistemas operativos
y lenguajes de programacion. Lo anterior representa todo un desafio a la hora desarrollar dichos sistemas.

Tal y como se mencioné en la seccion introductoria, el middleware es la infraestructura que permite
el desarrollo y la ejecucion de aplicaciones distribuidas. Este provee un conjunto de componentes basicos
de alto nivel que simplifican la construccién del sistema y permiten, a desarrolladores e investigadores,
abstraerse de los detalles de la implementacién a bajo nivel, tales como control de concurrencia, gestidn
de transacciones y la comunicacion a través de la red, entre otros, y a su vez, le permiten enfocarse en los
requerimientos de aplicacion [3].

La Figura 1 muestra un ejemplo de un sistema distribuido, comprendido por una red de computadoras
y tres aplicaciones (A, B y C), en donde la aplicacion B esta distribuida entre los ordenadores 2y 3. A
cada aplicacion se le ofrece una interfaz comdn (el middleware) la cual les permite comunicarse entre si
a la vez que abstrae, a dichas aplicaciones, de la naturaleza del hardware y de los sistemas operativos
presentes (Figura 1, aplicacion B).

El middleware como servicio se considera de propoésito general [4], y se posiciona entre plataformas
y aplicaciones con el fin de solucionar los problemas de heterogeneidad y distribucion entre ambos.
Entiéndase por plataforma como el conjunto de servicios de bajo nivel y los elementos de procesamiento,
corriendo sobre algun tipo de arquitectura y un sistema operativo (ver Figura 2).
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Computadora 1 Computadora 2 Computadora 3 Computadora 4
[ |
Aplicacion A Aplicacion B Aplicacion C
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Fig. 1. Ejemplo de sistema distribuido.

El middleware también se identifica [5] como el software que asiste a una determinada aplicacion en
la interaccion o comunicacion con otras aplicaciones, redes, hardware y/o sistemas operativos y que se
encarga de lidiar con la complejidad de las conexiones presentes en los sistemas distribuidos, a la vez que
provee herramientas para mejorar la calidad del servicio (QoS, por sus siglas en inglés), la seguridad, el
intercambio de informacidn, entre otros elementos que pueden ser imperceptibles por el usuario.

APIs

Middleware
(servicio de sistemadistribuido)

Interfaz de la plataforma Interfaz a la plataforma
Plataforma Plataforma
- Sistema operativo LU - Sistema operativo
- Hardware - Hardware

Fig. 2. Concepto de plataforma en un sistema distribuido.
En resumen, el middleware es el SO de los entornos distribuidos ya que provee abstraccion de alto
nivel para los recursos de la red asi como facilita el acceso a los recursos distribuidos.
2.1 Propiedades de los middleware

Las propiedades generales que caracterizan a un middleware son las siguientes [4]:

— Multiplataforma: el middleware debe poseer implementaciones que le permitan ejecutarse en
varias plataformas (independencia del hardware y del sistema operativo). Esta propiedad amplia la
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cobertura de plataformas para aquellas aplicaciones que dependan de esta y, si el servicio es
distribuido, también mejora la interoperabilidad del sistema dado que las aplicaciones de diferentes
plataformas se pueden comunicar entre si e intercambiar informacion.

— Distribuido: se refiere a la capacidad de un middleware para ser accedido de forma remota o
permitir que servicios y/o aplicaciones sean ejecutados de la misma forma.

— Estandar: capacidad para soportar protocolos, APIs y lenguajes de programacion estandares.

— Escalable: dada las caracteristicas de los sistemas distribuidos (integracion de gran cantidad de
plataformas) el middleware debe ser capaz de incorporar, en tiempo real, nuevos elementos al
sistema sin disminuir el desempefio de este.

2.2 Requerimientos de los middlewares

W. Emmerich present6 en [3] los requerimientos en cuanto a comunicacion, sincronismo, confiabilidad,
escalabilidad y heterogeneidad, que deben cumplir los productos middleware para que funcionen como
una capa intermedia que satisfaga las necesidades de un sistema distribuido determinado.

2.2.1 Comunicacion

Los sistemas distribuidos poseen la particularidad de que sus aplicaciones 0 componentes pueden residir
en diferentes computadoras y, por consiguiente, estos necesitan comunicarse entre si. En la mayoria de
los casos dicha comunicacion solo es posible a través de una red de datos y haciendo uso de los protocolos
de intercambio de informacion de dicha red (por ejemplo, TCP o UDP). Por tal motivo, es usual que los
sistemas distribuidos sean compilados sobre la capa de transporte de una red de datos (por ejemplo redes
Ethernet), ya que a este nivel se establecen las sesiones de comunicacién entre dos terminales para,
posteriormente, intercambiar informacion [6].

Cada vez que un elemento de un sistema distribuido desee acceder y/o consumir algin servicio
paramétrico que esté ofreciendo cualquiera de los restantes elementos o aplicaciones de dicho sistema,
este requiere de alguna implementacion (interfaz) que le permita iniciar una sesion de comunicacién y
acomodar los parametros (estructuras de datos) a la forma de la carga Util de, por ejemplo, un datagrama
TCP 0 UDP (secuencia de bytes). Realizar dicha implementacion en cada elemento del sistema es costoso,
propenso a generar errores y consume tiempo [3]. Por tal razén, el middleware es el encargado de
gestionar la comunicacion entre dichos elementos liberdndolos de iniciar sesiones y de presentar la
informacién. Los componentes ahora solo tienen que ocuparse de enviar los pardmetros correctos de
solicitud del servicio y de esperar por la respuesta a dicha solicitud, dejandole al middleware la tarea de
acomodar dichas solicitudes y respuestas a la estructura de datos adecuada. Este proceso es conocido
como “acomodamiento”.

2.2.2 Sincronismo

Los sistemas distribuidos requieren de mecanismos de sincronizacion que gestionen la comunicacion
entre los componentes una vez que estos deseen intercambiar informacion. Esto se debe a que, por
ejemplo, los componentes que residen en un mismo ordenador se ejecutan de forma concurrente, es decir,
son independientes entre si y pueden estar operando a la vez, por lo que se necesita de algin método que
les permita coordinar enlaces (comunicacion) entre ellos en caso de que lo requieran en algun punto de
su ejecucion. En [3] plantean que la sincronizacion debe ser implementada como parte de la capa de
sesion del middleware.

Los métodos de sincronizacién descritos en [3] son los siguientes: sincrono, sincrono diferido y
asincrono. EI método sincrono se pone de manifiesto cuando la ejecucion de un componente es bloqueada
0 detenida tras este haber realizado una solicitud de servicio a otro componente. La ejecucién del
componente Ilamador se reanuda una vez que recibe la respuesta (ver Fig. 3).
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Componente
servidor

Componente
cliente

S

Tiempo de ejecucion

Red de datos %

Tiempo inactivo
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Momento en que el
componente es
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s .1 respuesta d¢ S€
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respuesta continua la

¢jecucion de sus tarcas.

Fig. 3 Mecanismo de comunicacién sincrono.

A diferencia del método sincrono, el sincrono diferido permite que el componente siga ejecutando
tareas tras realizar la solicitud del servicio. En este caso, el elemento Ilamador se sincroniza en algun
momento posterior con el proveedor del servicio y es su responsabilidad iniciar la sincronizacion (esto lo
hace mediante un sondeo a intervalos de tiempo al servidor).

Por ultimo, el método asincrono sigue el mismo principio que el del sincrono diferido, es decir, el
componente que solicita un servicio a otro componente no detiene la ejecucion de sus tareas en espera de
la respuesta, sin embargo, este no realiza un sondeo para verificar si el servidor terminé de procesar la
solicitud sino que espera a que este Ultimo le responda, o sea, que inicie la sincronizacion (ver Fig. 4).
Este tipo de método requiere de algun mecanismo intermedio que permita almacenar y ordenar las
solicitudes emitidas, dicho mecanismo es conocido como cola de mensajes [7].

Cuando més de dos componentes desean hacer una solicitud de servicio a otro componente en
especifico, se ejecuta una solicitud de grupo; para ello se pueden hacer uso de los protocolos de redes
multidifusion, aunque se requiere de un soporte adicional por parte del middleware que garantice la
confiabilidad de la entrega y el acomodamiento de los parametros de las solicitudes [3].

2.2.3 Confiabilidad

Algunos de los protocolos de red empleados por los sistemas distribuidos para comunicarse no garantizan
la entrega de cada paquete que el transmisor envia al receptor, asi como tampoco garantizan mantener el
orden en que se envian dichos paquetes. Por tal motivo, los sistemas distribuidos requieren de mecanismos
capaces de detectar y corregir errores durante la transferencia de la informacién. Tales mecanismos
pueden disminuir el desempefio de los componentes [3]. Debido a esto, es necesario implementar técnicas
de confiabilidad que permitan lograr un compromiso entre ambas métricas (desempefio y confiabilidad)
en dependencia de las exigencias o prioridades definidas, los cuales pueden estar orientados a garantizar
la entrega de una o varias solicitudes de un servicio determinado entre dos componentes 0 para un
conjunto de componentes [3]. En la Tabla 2 se muestran algunos de los mecanismos de confiabilidad méas
utilizados.
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Componente
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Fig. 4 Mecanismo de comunicacién asincrono.
Tabla 2. Mecanismos de confiabilidad.
Solicitud de un servicio Mecanismo de confiabilidad
Entre dos componentes Mejor esfuerzo
Como maximo una vez
Al menos una vez
Exactamente una vez
Entre grupos de componentes k-confiabilidad

Time-outs
Solicitudes totalmente ordenadas

Otra forma de aumentar la confiabilidad es replicando componentes [3], lo cual significa que varias
copias de un mismo componente deben residir en diferentes dispositivos (redundancia), de manera tal que
si el componente servidor principal falla, alguna de sus réplicas va a continuar operando, evitandose asi
la interrupcion del servicio.

2.2.4 Escalabilidad

Una tendencia comln en los sistemas distribuidos es la de crecer y hacerse mas complejos con el
transcurso del tiempo. Debido a esto, los middlewares deben ser capaces de asimilar nuevos componentes
y plataformas (hardware), sin que esto implique una disminucion en el desempefio del sistema.

Otro de los retos que afronta el disefio de un sistema distribuido escalable es el de soportar cambios
en la distribucion de los componentes por cada computadora del Sistema, sin que se modifique la
arquitectura de dicho sistema o el disefio del codigo de cualquier componente. En [3] se plantea que la
forma de lograr lo anterior es siguiendo el enfoque estructural para la construcciéon de sistemas
distribuidos: transparencias de distribucion del Modelo de Referencia de Procesamiento Distribuido
Abierto (RM-ODP, por sus siglas en inglés) [8] de la Organizacion Internacional de Estandares (1SO,
por sus siglas en inglés). Dicho enfoque plantea que una infraestructura provee transparencia de
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distribucion cuando es capaz de ocultar sus funcionalidades y problemas a la aplicacion o sistema de
aplicaciones que soporta.

El RM-ODP es un estandar que define el “como hacer” para desarrollar aplicaciones distribuidas
abiertas en donde la premisa principal es: la de abstraccion de la I6gica de negocios de la capa subyacente
o infraestructura tecnoldgica sobre la cual esta es desplegada.

Un ejemplo de transparencia de distribucién es la transparencia en el acceso, cuyo enfoque estd
orientado a que el acceso a un servicio de un componente por parte de otro, sea independiente a la
representacion de los datos o los métodos de invocacion del servicio, sea local o remoto. Otro ejemplo es
la transparencia de la ubicacién, la cual demanda que los componentes no tienen que conocer la ubicacion
fisica de otro componente para poder interactuar con este. De los ejemplos anteriores se puede concluir
gue un sistema distribuido, en donde sus componentes pueden acceder a otros componentes sin la
necesidad de conocer la ubicacion fisica de estos y sin cambiar la forma en que realizan las solicitudes a
los servicios que exponen, debe ser capaz de soportar mecanismos de balanceo de carga que permitan
distribuir el grado de explotacion de los ordenadores [3]. El proceso anterior es totalmente transparente
para el usuario, es decir, este no seria consciente de los cambios que se estan realizando cuando esta
consumiendo determinado servicio y se necesita realizar, por ejemplo, el balanceo de carga para
garantizar la calidad de ese servicio.

2.2.5 Heterogeneidad
La heterogeneidad es una caracteristica propia de los sistemas distribuidos debido a la cantidad de
aplicaciones y elementos de hardware legados y nuevos que lo componen. Lo anterior tiene como
implicacion directa que el middleware debe de ser capaz de lidiar con la diversidad de hardware, sistemas
operativos, lenguajes de programacién inclusive hasta con otros middleware dentro del mismo sistema.
En ocasiones un solo middleware no es capaz de satisfacer todas las necesidades del sistema [3]; por
lo que se requiere de la combinacion de un conjunto de estos. Por tal motivo, los middlewares deben
poseer la caracteristica de ser interoperables con otras implementaciones del propio middleware o con
diferentes tipos de middlewares.

2.3 Clasificacion de los middlewares

Los middlewares pueden ser clasificados, por ejemplo, teniendo en cuenta la forma de comunicacién o el
modo de operacion; sin embargo en la literatura la mayoria de los enfoques coinciden en agruparlos segin
las herramientas béasicas o primitivas que estos proveen para desempefiar la interaccion entre los
componentes distribuidos. De acuerdo a este criterio, las categorias son las siguientes:

— Middlewares transaccionales.

— Middlewares orientados a mensajes (MOM, por sus siglas en inglés).
— Middlewares de procedimiento.

— Middlewares de objetos 0 componentes.

Por otro lado, en [5] propusieron una taxonomia en donde los middlewares son agrupados en dos
categorias principales: los de integracion y los de aplicacién. En la categoria de integracién concentran
aquellos middlewares que poseen una forma especifica para ser integrados a un sistema heterogéneo
determinado. Mientras que, en la categoria aplicacién, incluyen aquellos middlewares que se ajustan a
un tipo especifico de funcién de una aplicacién determinada, en otras palabras, son middlewares de
servicios locales los cuales se posicionan como una capa adicional, por ejemplo, de un sistema operativo,
y lo complementan con una serie extra de servicios [5]. En la primera categoria estan contemplados todos
los tipos de middlewares vistos anteriormente, mientras que la segunda categoria agrupa el siguiente
conjunto de middlewares:

— Middleware de acceso de datos.
— Middleware escritorio.
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— Middleware basado en web.
— Middleware de tiempo real.
— Middleware especializado.

En el presente trabajo nos enfocaremos sobre los middlewares de integracién, en particular los
middlewares orientados a mensajes, subcategoria que incluye a ROS. Para mayor conocimiento acerca
de los middlewares de aplicacion y de los restantes tipos de middlewares de integracion, consultar [3, 5].

2.4 Middlewares orientados a mensajes

Un middleware orientado a mensajes funciona como una capa intermedia que garantiza la recepcién y
entrega de mensajes entre aplicaciones clientes y aplicaciones servidores, a traves de una red de datos. Su
confiabilidad se basa en la implementacion de mecanismos de almacenamiento persistente o temporal de
mensajes y de reenvié de informacion. Ambos mecanismos evitan las pérdidas de mensajes debido a
posibles fallas en el sistema y/o a las pérdidas naturales de paquetes que ocurren en las redes de datos [7].
Todo lo anterior se logra gracias a las facilidades que brinda la cola de mensajes dentro del MOM:
ordenamiento y almacenamiento de la informacién. De dicha cola depende la confiabilidad en la entrega
de la informacion por parte del middleware tanto a los clientes como a los servidores.

Los middlewares orientados a mensajes proveen un modo de comunicacién asincrono entre los
componentes de un sistema distribuido. Los elementos del sistema pueden realizar llamadas a servicios
sin la necesidad de que estos detengan la ejecucion de sus tareas en espera de la respuesta (ver seccion
2.2.2). Por otro lado, también posibilita la entrega de mensajes independientemente del estado tanto del
componente llamador como el del llamado, ya sea porque estos no se encuentren activos o disponibles,
para responder en tiempo de ejecucion.

En [7] plantean que un MOM posibilita independencia de las caracteristicas de desempefio de cada
uno de los componentes del sistema distribuido, es decir, que cualquier cambio que se produzca en alguno
de los elementos del sistema o en los subsistemas no va a afectar el desempefio general de este. También
existe la posibilidad de elegir qué elemento atiende una determinada llamada de servicio o no, lo cual
permite realizar balanceo de carga dentro del sistema ya que se puede, por ejemplo, aliviar la carga de un
determinado elemento y redirigir el trafico de solicitudes hacia otro que esté siendo escasamente
explotado. Por otro lado, MOM presenta algunas limitaciones en cuanto a la transparencia de acceso (ver
seccion 2.2.4). Esto se debe a que carece de sentido que los componentes del sistema empleen colas de
mensajes para comunicarse con componentes locales. Lo anterior implica que en un sistema distribuido
basado en MOM la comunicacién entre los componentes en pos de solicitar algin servicio no es
independiente de si el componente servidor es local o remoto y constituye una limitacion a la hora de
escalar el sistema con nuevos componentes ya gue estos tienen que tener en cuenta dicha condicion [5].

2.4.1 Esquemas de intercambio de mensajes

Un MOM cuenta con dos esquemas de intercambio de mensajes: punto a punto y publicador/ subscriptor,
ambos esquemas estan basados en el intercambio de mensajes a través de una cola de mensajes. Las
caracteristicas y tipos de colas de mensajes se salen del alcance del presente trabajo. Para conocer mas
sobre ellas, consultar [9].

Punto a punto

Este esquema de intercambio de mensajes provee una forma asincrona de intercambio de datos en un
sentido estricto. En este caso, los mensajes que son emitidos por los componentes llamadores (clientes)
hacen uso de una cola de mensajes para llegar a sus destinatarios, como se habia mencionado antes. Un
tipo de cola muy empleada en este modelo es la Primero en Entrar Primero en Salir (FIFO, por sus siglas
en inglés), en la cual los mensajes son consumidos en el mismo orden en que estos llegan, es decir, el
primer dato recibido sera el primer dato en ser consumido por algin elemento del sistema.
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La principal caracteristica de este modelo es que no hay restriccion alguna en el nimero de clientes
que pueden publicar en una cola, pero solo un elemento consumidor o servidor puede consumir los
mensajes emitidos [7]. La Figura 5 muestra una representacion de este modelo de intercambio y de una
cola de mensajes FIFO.

Publicador/subscriptor

El modelo de intercambio de mensajes publicador/subscriptor brinda facilidades para difundir la
informacién entre elementos consumidores y emisores de mensajes anénimos. Este mecanismo de
distribucion de mensajes uno-a-muchos y muchos-a-muchos permite que un solo elemento publicador
pueda enviar a sus mensajes a cientos de elementos consumidores. Por otro lado, ambos tipos de
elementos no tienen que preocuparse por las caracteristicas de la aplicacion objetivo ya que este esquema
cuenta con un componente central que se encarga de gestionar el intercambio de informacion. Este
esquema sera abordado en mayor detalle en la seccién 3.3.1 ya que ROS hace uso de este.

Emisor 1 .41 Consumidor 1

Cola tipo FIFO

Emisor 2 —{~T— M| M M| Myp--------- + Consumidor 2

.

-], M = Mensaje

Emisor N

Consumidor N

Fig. 5 Esquema de intercambio de mensajes punto-a-punto.

3  Sistema operativo robdtico (ROS)

A pesar de su nombre, ROS no es un sistema operativo en el sentido tradicional [10], su objetivo es
proveer una capa de comunicacion estructurada por encima del sistema operativo instalado en un
ordenador, el cual puede formar parte de un cluster heterogéneo de computadoras [11].

3.1 Motivacion para el desarrollo del middleware ROS

En [12] se exponen algunas de las problematicas que presenta el desarrollo de software para robots:

1. Necesidad de realizar computacion distribuida: La mayoria de los sistemas robdticos modernos
dependen de la operacion conjunta de muchos y diferentes procesos que se ejecutan a través de varias
computadoras. Por ejemplo, un robot puede estar conformado por varias computadoras donde cada una
se encarga de gestionar algunas de las partes del robot. Por otro lado, es una buena préctica el tener
dividida la aplicacion que opera el robot, en pequefios procesos que trabajen de forma conjunta para
lograr un objetivo determinado.

2. Necesidad de un mecanismo de comunicacion: Los procesos antes mencionados necesitan de un
mecanismo que les permita comunicarse entre ellos, estén estos o no residiendo en el mismo ordenador.

3. Necesidad de reutilizacion de software: La evolucion progresiva en la investigacion de la robdtica trae
consigo el desarrollo de multiples algoritmos que permiten realizar tareas especificas de este campo
tales como navegacion, planificacién de movimiento, reconocimiento de objetos, reconocimiento de
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rostro, entre otros; lo mismo ocurre con los controladores que permiten manejar el hardware que
conforma a los autdmatas. Por otra parte, la mayor utilidad de cada una de esas aplicaciones radica en
la posibilidad de poder reutilizarlas en otros sistemas.

Basado en lo anterior un equipo, de investigadores y desarrolladores tanto del Departamento de
Ciencias de la Computacion de la Universidad de Stanford como de la empresa Willow Garage? liderados
por Morgan Quigley, se dieron a la tarea de disefiar y desarrollar un middleware para entornos roboticos
que les permitiera acometer un conjunto de tareas especificas durante el desarrollo de robots de servicio
para al proyecto STAIR3 de la Universidad de Stanford y el Programa Personal de Robots de Willow
Garage. EI middleware creado resultd ir mas alld de las metas trazadas en un principio por el equipo de
M. Quigley, quienes determinaron que este podia ser generalizado como middleware para el desarrollo
robotico [11].

3.2 Filosofia de disefio de ROS

En [11] se exponen los criterios de disefio que siguieron los desarrolladores de ROS, los cuales, afirmaron
que hasta ese momento (afio 2009) no tenian noticias de algin middleware para la robética que cumpliera
con dichos requerimientos, los cuales se pueden resumir de la siguiente manera:

1. Topologia de comunicacion punto a punto.
2. Basado en herramientas.

3. Multi-lenguaje.

4. Ligero.

5. Gratis y de cédigo abierto.

3.2.1 Topologia de comunicacion punto a punto

Un sistema construido a partir del uso de ROS como middleware, basicamente consiste en un conjunto
de procesos que se ejecutan en diferentes computadoras, los cuales se interconectan en tiempo real
siguiendo una topologia de comunicacién punto a punto (peer to peer en inglés?) [11].

La Figura 6 muestra un ejemplo simple de como pudiera ser un sistema basado en ROS y un posible
esquema de red para dicho sistema. Se puede apreciar como el médulo ROBOT esta constituido por varias
computadoras interconectadas via Ethernet® las cuales se encargan de realizar tareas poco complejas tales
como mover el robot o gestionar sus sensores. Por otra parte, el segmento de red del médulo ROBOT se
conecta a través de un canal inalambrico (por ejemplo WiFi¢) con un cldster de procesamiento en donde
se ejecutan tareas de mayor demanda de recursos, tales como reconocimiento de voz o de rostro [11].

2 https://www.willowgarage.com/

3 http://stair.stanford.edu/

4 En este tipo de topologia los host de la red son capaces de comportarse como clientes y servidores a la vez [13].
5 Estandar de redes area local para computadoras.

¢ Estandar de comunicacion inaldmbrico.
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claster de procesamiento

Fig. 6. Ejemplo de un sistema basado en ROS. Tomado de [11].

La idea de esta filosofia es que si el robot debe realizar una tarea especifica, por ejemplo, dirigirse
hacia un objeto determinado; entonces solo se activen y comuniquen aquellos procesos necesarios para
lograr dicho objetivo. Este principio ayuda a que redes con un ancho de banda limitado, como es el caso
de las redes inaldmbricas, no se saturen, asi como también permite crear sistemas altamente modulares.

Es vélido resaltar que este tipo de topologia requiere de un mecanismo de bldsqueda que le permita a
los procesos encontrarse entre ellos en tiempo real. Este mecanismo es parecido a un servicio de dominio
de nombres (DNS, por sus siglas en inglés [6]) [11].

3.2.2 Basado en herramientas
Para gestionar la complejidad de ROS, M. Quigley y colaboradores[11] decidieron implementar un gran
numero de pequefas herramientas que permiten compilar y ejecutar varios componentes de ROS. Estas
herramientas pueden realizar tareas tales como navegacion, obtener y establecer parametros de
configuracion, establecer la comunicacién entre procesos, entre otras.

Segun [11], esta idea de modularidad limita la eficiencia; sin embargo, al mismo tiempo afirman que
esta pérdida es compensada por la ganancia en cuanto a estabilidad y manejo de la complejidad de ROS.

3.2.3 Multi-lenguaje
ROS fue disefiado sobre la idea de que los desarrolladores e investigadores puedan trabajar con este
independientemente del lenguaje de programacién que usen. Por tal motivo, ROS soporta de forma nativa
cuatro diferentes lenguajes de programacion: C++, Python, Octave y LISP; en el caso de Octave; este se
implementa través de una “envoltura” (wrapper, en inglés) que provee una biblioteca de C++ para este.
Por otra parte, las negociaciones de comunicacién y configuracion entre los procesos ocurren segin
el mecanismo XML-RPC (XML acrénimo de Lenguaje de Marcas Extensible y RPC acrénimo de
Llamada de Procedimiento Remoto) cuya implementacién existe en varios lenguajes de programacion.

3.2.4 Ligero
Una de las metas que persigue ROS es la de brindar a la comunidad de investigadores la posibilidad de
reutilizar los codigos y controladores generados durante el desarrollo de sus proyectos. Para lograr esto
M. Quigley y colaboradores [11] defendieron la idea de que el desarrollo de algoritmos y controladores,
para un determinado sistema robdtico, ocurriera dentro de bibliotecas independientes que no contengan
ninguna dependencia en ROS, lograndose con esto ubicar de forma virtual toda la complejidad, en cuanto
a codigo se refiere, en dichas bibliotecas. De esta forma solo se requiere de pequefios ejecutables que
expongan las funcionalidades de dichas bibliotecas a ROS, lo cual, a su vez, facilita la extraccion y
reutilizacién del codigo.

Otra ventaja directa de hacer uso de bibliotecas independientes es que se facilita el proceso de prueba
y depuracién del codigo creado.
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3.2.5 Gratisy de codigo abierto

Todo el codigo fuente de ROS esta publico y disponible para cualquier usuario. También esta distribuido
bajo los términos de la licencia BSD (BSD acrénimo de Distribucion de Software Berkeley) lo cual
posibilita desarrollar proyectos y productos comerciales y ho comerciales, con este.

3.3 Definicion de ROS y principio de funcionamiento

En [14] se hace una definicion formal de ROS como un cuasi sistema operativo para robots de codigo
abierto. Este provee los servicios que se esperan de un sistema operativo tales como abstraccion de
hardware, control de dispositivos a bajo nivel, implementacion de funcionalidades bien conocidas,
intercambio de mensajes entre procesos Yy gestion de paquetes. Este también provee un conjunto de
herramientas que permiten obtener, compilar y ejecutar cddigo a través de multiples computadoras. Esta
definicion de ROS resume en alguna medida lo expuesto en la seccion anterior.

En ROS se aplican cuatro conceptos fundamentales que permiten describir como funciona este: nodos,
mensajes, topicos y servicios [11].

Un nodo es un proceso que realiza una determinada funcionalidad [14]. Este elemento es el que
permite realizar el disefio de un sistema modular haciendo uso de ROS debido a que es posible ejecutar
simultaneamente, en un mismo host o de manera distribuida en diferentes hosts, multiples nodos, donde
cada uno realiza una tarea especifica [15]. Por otro lado, es importante sefialar que estos nodos necesitan
de al menos un mecanismo de comunicacidn para poder operar coordinadamente. En ROS los nodos se
comunican haciendo uso de los siguientes métodos: mensajes y servicios. El primer método ocurre de
forma asincrdnica mientras que el segundo puede ocurrir tanto de forma sincrona como asincrona.

3.3.1 Mensajes

Un mensaje en ROS no es mas que una estructura de datos basadas en modelos estrictamente tipados
[11]. De manera general ROS soporta tipos de datos estandares (enteros, de punto flotante, booleanas,
entre otros) asi como arreglos de estos.

Los mensajes proveen un canal de comunicacion unidireccional entre los nodos [16]. Un mensaje
puede estar compuesto por varios mensajes o por arreglos de varios mensajes. Un nodo envia un mensaje
a través del paradigma publicador/subscriptor [11] en donde, si un nodo desea enviar un mensaje a otro,
este publica la informacién en un topico (esto no es mas que una etiqueta que permite diferenciar una
informacion de otra); y si otro nodo estd interesado en adquirir dicha informacion entonces se subscribe
al tépico publicado (ver Fig. 7). Deben destacarse tres caracteristicas relacionadas con este método [11]:

1. Un topico puede tener multiples subscritores y publicadores mientras que un nodo puede subscribirse
y/o publicar maltiples topicos.

2.Los nodos publicadores o subscriptores ignoran la existencia de otros nodos
publicadores/subscriptores. Esto se explica mas adelante en la seccion 3.3.3.

3. El proceso de subscripcién a un tépico y la posterior transferencia de la informacién puede ocurrir en
cualquier momento, es decir, es un mecanismo de comunicacion asincrénico.
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nodo nodo

publicador subscriptor

mensaje

Fig. 7. Mecanismo de transferencia de mensajes: publicador/subscriptor. Tomado de [16].

3.3.2 Servicios

Un servicio permite la comunicacion bidireccional entre dos nodos. Este puede ser entendido como un
llamado a una funcidn para que realice un proceso computacional determinado (accion de “respuesta”)
para lo cual solo se necesita proveer de los parametros necesarios a dicha funcion (accién de “solicitud”)
(ver Fig. 8). Este mecanismo es analogo al de los servicios web los cuales estan definidos mediante URIs
(siglas en inglés de Identificador de Recursos Uniformes) y poseen documentos de solicitudes y
respuestas bien definidos [11].

nodo nodo

cliente servidor

respuesta

Servicio

Fig. 8. Mecanismo de comunicacion mediante llamadas a servicios. Tomado de [16].

En ROS, uno o varios servicios Unicos pueden ser implementados y ejecutados dentro de un solo nodo,
denominado nodo servidor, mientras que las solicitudes a dichos servicios pueden originarse a partir de
uno o varios nodos referenciados como nodos clientes. Este tipo de comunicacion ocurre de la forma
punto a punto, es decir, un nodo realiza una llamada un servicio especifico y la respuesta es retornada a
ese mismo nodo [12, 16].

Finalmente, sefialar que las llamadas a los servicios pueden ser efectuadas tanto de forma sincrona
como asincrona [16].

3.3.3 Nodo master

En la seccion 3.3.1 se hizo referencia a que un nodo no tiene conocimiento de los tdpicos publicados por
otros nodos y viceversa. Lo anterior implica que los nodos no son capaces por si mismos de iniciar una
comunicacioén entre ellos. Por tal motivo, ROS implementa una solucién que es capaz de asistir el
establecimiento de las comunicaciones entre uno o varios nodos, asi como de advertir los tdpicos y
servicios existentes en la red, dicho elemento se denomina nodo master.
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Fig. 9. Intercambio directo de informacion entre los nodos, sin la intervencion del master. Tomado de [15].

El nodo méster expone su interfaz haciendo uso del estandar XML-RPC lo cual le permite a los nodos
realizar Ilamadas a este para registrar un nuevo topico, obtener una lista de los tépicos publicados, obtener
una lista de los nodos que estén publicando un topico especifico, registrar un nuevo servicio, obtener una
lista de servicios y obtener informacién acerca de un servicio especifico [15]. Por otro lado, los nodos
solo cuentan con el méster como medio para poder establecer comunicaciones por lo que si este falla
entonces no se pueden establecer nuevas conexiones ni, por consiguiente, realizar nuevas transferencias
de informacion.

Una vez que los nodos negocian con el master los pardmetros de la comunicacion y la comunicacion
en si, estos quedan directamente conectados (ver Fig. 9). La comunicacion establecida no fluye a través
del master y, por consiguiente, es independiente a cualquier falla o cambio de configuracion que presente
este.

4 Aplicaciones distribuidas basadas en el middleware ROS

A pesar de que ROS esta entendido para ser un middleware orientado al desarrollo de la robdtica, su
aplicacién, hoy dia, no se ha detenido ahi y ha llamado la atencion de investigadores y desarrolladores de
otras &reas donde se requiere de un middleware que permita disefiar sistemas modulares, robustos y con
heterogeneidad de software y hardware. Tras realizar un estudio de la literatura se pudo concluir que hay
presencia de ROS fuera del marco de la robética, concretamente, como parte del desarrollo de tecnologias
para Entornos Inteligentes y para la Vigilancia. Ambas esferas del desarrollo tecnoldgico son abordadas
con mayor detalle en las subsecciones posteriores a este epigrafe. También como resultado de dicho
estudio se comprobd que ROS esta por encima, en cuanto a soporte de hardware y repositorio de
componentes, de otras tecnologias middlewares orientadas al desarrollo de la robotica que existen en la
actualidad [17, 18].

En la Fig. 10 se muestra una taxonomia de los ambitos en los que ha sido empleado ROS como
middleware.

Las aplicaciones distribuidas desarrolladas para la robética haciendo uso de ROS como middleware
se salen del alcance del presente trabajo, sin embargo, vale la pena mencionar algunas reportadas en la
literatura: En [19] proponen dos métodos que permiten mejorar la integracion entre los robots y las
personas basandose en mejorar la capacidad de los robots de adquirir informacion acerca del entorno y



16 Alexis Fernandez Rivas, Osvaldo Andrés Pérez Garcia y José Hernandez Palancar

de los objetos que lo conforman. En [20] presentan un software basado en ROS que provee un conjunto
de herramientas que le permiten al robot aprender y detectar en tiempo real sonidos del mundo real. En
[21] se prueban una serie de algoritmos que permiten manipular un brazo mecanico a partir del
movimiento de los dedos. Dicho movimiento es captado por un guante equipado con sensores. Para esto
emplearon a ROS como middleware lo cual les permitié integrar el hardware (guante con sensores) con
la simulacion de dicho brazo mecanico y comunicar de forma flexible los diversos procesos que
conformaron la aplicacion (ver Fig. 11).

Fig. 10. Taxonomia de los ambitos de aplicacién de ROS.

4.1 Entornos inteligentes

En [15] definen a los Entorno Inteligente como entornos ordinarios equipados con dispositivos
computacionales que permiten mejorar la experiencia de las personas ubicadas dentro de estos. Otra
definicion presente en la literatura es: “un mundo pequefio, donde todo tipo de dispositivos inteligentes
estan trabajando continuamente para hacer la vida de sus habitantes mas confortable” [22].

g

Guante sensor /ﬁ/ -~
7 ——=

) — —

§5cAzERO
Simulacién del brazo mecanico

Fig. 11. Estructura del sistema propuesto en [21].
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En sentido general, desde una vision mas tecnoldgica, un Entorno Inteligente estd compuesto por
varios sensores, dispositivos personales, cdAmaras de video, y por una infraestructura computacional y de
red [15], a través de los cuales se genera y transporta la informacion captada por los sensores, acerca del
usuario y de su entorno, la que luego es procesada para finalizar el ciclo proveyendo el servicio al usuario.
Por otro lado, es muy comun encontrar la filosofia de Entornos Inteligentes ligada al Internet de las Cosas,
que no es mas que la idea de estar rodeados de objetos o dispositivos capaces de interactuar entre ellos y
de cooperar con otros vecinos a través de un esquema comun de comunicacion (por ejemplo, a través de
los protocolos de comunicacion de Internet), con el fin de acometer una tarea especifica [15, 23].

4.1.1 ROS como middleware para los entornos inteligentes
Partiendo de lo mencionado en el epigrafe anterior se puede concluir que los Entornos Inteligentes pueden
ser tratados como aplicaciones distribuidas que requieren de un middleware que se encargue de gestionar
y operar la cantidad de dispositivos y servicios que los conforman. En [24] y [25] se aborda el tema de
los middleware en los El 'y en el 10T respectivamente.

En [23] G. Fortino y colaboradores, realizaron una revision y comparacion de varios middlewares para
El, partiendo de una serie de requerimientos generales que deben cumplir estos para ser aplicados en
dichos entornos. Entre los middlewares analizados en ese trabajo se encuentran iRoom [26], Aura [27],
Context Toolkit [28], JCAF [29], Ambient Agoras [30], GAIA [31] y ROS.

Los requerimientos levantados para esa investigacion fueron:

— Abstraccion sobre entradas y salidas heterogéneas de diferentes dispositivos de hardware (Reql,
ver Tabla 2): capacidad de ofrecer abstraccion entre las diversas entradas y salidas de los
dispositivos permitiéndoles interactuar con independencia del hardware.

— Abstraccion a través de interfaces de hardware y software (Reg2): permitir la interaccion entre el
hardware y el software con independencia de sus caracteristicas (estandarizacion).

— Abstraccion de flujos de datos y tipos de datos (Req3): formalizar los datos generados por los
diferentes elementos que componen un EI mediante la abstraccion de estos. Esto se puede hacer con
un lenguaje como XML.

— Abstraccion sobre ubicacion (Reg4): permitir abstraccion para capturar y proveer informacion de
ubicacion y contexto de los objetos pertenecientes al entorno debido a que estos pueden estar
ubicados tanto estatica como dindmicamente asi como estar referidos a uno o varios contextos [32].

— Abstraccion sobre el proceso de desarrollo (Reg5): Proveer herramientas y métodos que permitan
modelar de manera eficaz los EI.

En la Tabla 2 se muestra de manera resumida el resultado de la evaluacion realizada en dicho trabajo.
Partiendo de estos resultados los autores concluyen gue ROS es el middleware que mejor se adecua a sus
necesidades, aunque destacan a iRoom y Aura por los resultados obtenidos en la comparacion.

Tabla 2. Comparacién entre los middlewares revisados en [23].

Reql Reqg? Req3 Reqg4 Req5
ROS-player/stage Si si si si Si
iRoom si si no si Si
Aura Si si no no Si
Context toolkit si si no no Si
JCAF Si si no no Si
Gaia si si no no Si

Ambient agoras - - = . .

En [33] L. Roalter y colaboradores, evaluaron un conjunto de middlewares para realizar el disefio de
un ejemplo de Escenario Inteligente. Entre estos se encontraban GAIA (ya mencionado), MundoCore
[34] y ROS. Estos plantean que tanto GAIA como MundoCore habian sido propuestos anteriormente
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como middlewares para la computacion ubicua’; sin embargo estos presentan limitaciones en cuanto a la
posibilidad de reutilizacion de cédigo y la falta de una comunidad que les brinde soporte y los enriquezca
con nuevos algoritmos y controladores. Teniendo en cuenta esto, proponen el uso de ROS y de la
plataforma Player/Stage, este tltimo antecesor de ROS para el entorno de la robotica.

Los elementos tenidos en cuenta por L. Roalter y colaboradores, para emplear un middleware del
campo de la robdtica para desarrollar un El, fueron los siguientes:

— Los desafios respecto a la heterogeneidad en cuanto a los dispositivos y las interfaces de software
en el campo de la robética son bastante parecidos a aquellos presentes en el contexto de los El.

— El grado de madurez alcanzado por Player/Stage como middleware, el cual cuenta por més de diez
afios con una amplia comunidad de soporte y desarrollo.

— Conceptualmente un El es muy similar a un robot estatico e inamovible denominado Immobot [35],
es decir, un El puede ser tratado como un Immobot durante el desarrollo con ROS o Player/Stage.

De manera similar a [23], en este caso, L. Roalter y colaboradores terminaron decantandose por ROS
debido a que es el sucesor natural de Player/Stage y porque también cuenta con una amplia comunidad
de soporte.

— Ambos enfoques [23, 33] permiten justificar la eleccion de ROS como middleware para el desarrollo
de EI, a pesar de la existencia en el estado del arte de otros middleware aptos para el desarrollo de
dichos entornos.

4.1.2 Ejemplos de aplicacion de ROS en entornos inteligentes

En [33] se expone el empleo de ROS como middleware para integrar sensores, accionadores y servicios
de usuario como parte de un EI. El escenario de prueba consistié en dos oficinas equipadas con varios
sensores tales como camaras web, sensores infrarrojos para detectar movimiento, sensores de
radiofrecuencia, de luz y de temperatura entre otros; los cuales se integran a un grupo de servicios web
tales como RSS# y Twitter. También implementaron un conjunto de servicios contextuales [32] entre los
gue se encuentran fecha y hora, informacion meteoroldgica, entre otros. Notar que el escenario disefiado
es de una alta complejidad y heterogeneidad. La construccion del escenario ubicado en la segunda oficina
fue sobre la base de la posibilidad que brinda ROS para interconectar varios servidores master por lo que
la informacién de los servidores ubicados en ambas oficinas estd disponible para cualquier consumidor
dentro del entorno. Otro elemento que facilita la entrega de la informacion a los diversos consumidores
presentes en dicho entorno es el esquema de intercambio de mensajes publicador/subscriptor de ROS
(descrito en la seccion 3.3.1), por otra parte, dicho esquema también les permitio integrar en tiempo real,
es decir durante la implantacion del escenario de prueba, los diversos servicios y sensores antes
mencionados.

Entre las impresiones reportadas por L. Roalter y colaboradores en [33] sobresalen las positivas por
encima de las negativas, respecto a estas Ultimas solo sefialan algunos problemas con la documentacion
y algunos de los tutoriales disponibles en el sitio oficial de ROS. En cuanto a las impresiones positivas
destacan la posibilidad que brinda el middleware de interconectar varios servidores master lo cual facilita
el disefio y desarrollo de escenarios mas complejos dentro de los Entornos Inteligentes, también resaltan
como las herramientas de simulacion y visualizacion de dicho middleware permiten acelerar el proceso
de desarrollo. Otro beneficio mencionado en [33] es la capacidad multi-lenguaje que ofrece ROS
posibilitando desarrollar algoritmos en lenguajes eficientes como C, asi como algoritmos de prueba y
experimentacion rapida haciendo uso de Python.

T. Misu y colaboradores propusieron en [36] un asistente de conduccion inteligente denominado
Townsurfer el cual esta orientado a mejorar la experiencia de viaje en el interior de un automdvil. Dicha
interaccion estd basada tanto en la situacion contextual del conductor y su vehiculo, tales como la
ubicacion del automovil, la direccion de la mirada del conductor y la interaccion natural entre el conductor

7 Otra forma de referirse a los entornos inteligentes.
8 http://www.rss.nom.es/
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con el propio asistente. De forma general, el sistema propuesto consta de tres elementos fundamentales:
1) reconocimiento automatico del habla con comprension de lenguaje natural con el propésito de extraer
la informacidn semantica de las solicitudes del conductor; 2) procesamiento de imagenes para determinar
hacia donde mira el conductor sobre la base de la direccion de la cabeza y; 3) sistema de geo-localizacion
para determinar tanto la ubicacion del vehiculo en un mapa asi como la trayectoria del viaje. Segun [36]
la combinacion de los elementos antes mencionados garantiza que el sistema pueda responder de forma
acertada las preguntas realizadas por el conductor respecto a los lugares que lo rodea.

En la Figura 12, se muestra el esquema del sistema distribuido propuesto en [36] el cual fue construido
sobre la base del middleware ROS. Se puede apreciar que el sistema consta de tres entradas de datos o
sensores principales: habla (micr6fono), geo-ubicacion (GPS (acronimo de Sistema de Posicionamiento
Global) y una Unidad de Medicion de Inercia (IMUS, por sus siglas en inglés)) y orientacién de la mirada
(sensor de profundidad®). Cada sensor esta conectado a un nodo de ROS que se encarga de procesar la
informacion captada.

En primer lugar, se tiene el nodo de reconocimiento del habla el cual es el encargado de iniciar la
interaccidn entre los restantes nodos del sistema. En este se realiza el reconocimiento del habla y, en
combinacion con un intérprete de lenguaje natural, se extraen parejas de conceptos/valores [36] para
determinar la seméantica de cada expresion del usuario. El reconocimiento del habla es desempefiado a
partir del Motor Julius de Reconocimiento del Habla [37] en combinacion con dos modelos componentes
generados a partir del HRItk [38]: un modelo de reconocimiento de la gramética y un diccionario de
pronunciacion. Por otro lado, el nodo de geo-ubicacion es el encargado obtener informacion acerca de los
puntos de interés (POI, por sus siglas en inglés) que rodean al usuario mientras que, el nodo de
determinacion de la direccién de la mirada (gaze, en inglés) realiza dicha funcion partiendo de una
estimacion de la orientacidn del rostro a través de una implementacion para detectar rostros basada en la
biblioteca PCL [39]. Por ultimo, el nodo de deteccién de la mirada en combinacion con el nodo de geo-
ubicacion le permiten al sistema generar una lista de POI partiendo de que la solicitud del usuario tenga
expresiones de referencias, por ejemplo “;Cual es ese lugar ubicado a la derecha?”, en este caso se
generan todos los posibles candidatos ubicados a la derecha.

Otro ejemplo de Entorno Inteligente, en este caso, orientado a la agricultura, se expone en [40]
mientras que en [41] se propone un juego de herramientas que permiten simplificar la investigacion en
los El y facilitar la creacién de estos. Este conjunto de herramientas estd conformado por elementos de
simulacion, visualizacion y de generacion de prototipos y de un middleware que lo complementaba, en
este caso, ROS. En [42] presentan un proyecto denominado RUBICON con el cual se pretende mejorar
la coordinacion y adaptabilidad de una red de robots heterogéneos que cooperan entre si con el objetivo
de realizar tareas complejas que mejoren la experiencia del usuario en diversos entornos (ej. casas,
hospitales). Para ello proponen la combinacion a través de la plataforma ROS de métodos de robdtica
cognitiva, aprendizaje de maquinas, planificacién, control basado en agentes y redes de sensores
inalambricos.

% Es un dispositivo electronico que mide e informa acerca de la velocidad, orientacién y fuerzas gravitacionales.
10 Dispositivo que permite capturar imagenes en 3D.
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Sensores Procesamiento de la Determinacion de la
informacion captada intencién

Reconocimiento del habla Determinacién de la

l intencion y del POI

A

Comprensién de lenguaje natural

GPS Buscador del POI
Estimacion de la K
ubicacién
IMU
- ’77L7’ —
Base de
datos

Sensor_de Estimacion de_la direccion de la semzinien
profundidad mirada 7

Fig. 12. Esquema de la aplicacién Townsurfer.

4.2 Vigilancia

La vigilancia es el proceso de monitoreo enfocado, sisteméatico y rutinario del comportamiento,
actividades o cambio de la informacidn relativa a las personas, con el propésito de influenciar, gestionar,
proteger o detectarlas [43]. Pudiera agregarse a esta definicion, teniendo en cuenta el contexto actual, la
posibilidad de monitorear la actividad o comportamiento de procesos y otras tecnologias que interactian
entre ellas (lIoT, por ejemplo) o con los usuarios (en un El), ademés deben considerarse los entornos que
rodean a las personas independientemente de la presencia de estas en el lugar (por ejemplo, para la
deteccion de explosivos).

En la actualidad, la actividad de los sistemas de vigilancia esta altamente automatizada debido al
desarrollo vertiginoso de las tecnologias vinculadas. Por ejemplo, para desempefiar la actividad de
monitoreo se emplean redes de sensores, camaras de video, vehiculos aéreos no tripulados (UAV por sus
siglas en inglés), dispositivos de radiofrecuencia, sensores maviles, entre otros; los cuales, generalmente,
estan integrados a procesos automatizados que se encargan de procesar y analizar la informacion generada
por estos con el fin, por ejemplo, de detectar eventos asociados a la comision de delitos informaticos.

Los procesos antes mencionados pudieran ser modulos donde se ejecutan algoritmos de
reconocimiento de rostro, deteccion de objetos o seguimiento de personas, por citar algunos ejemplos. El
tipo de proceso va a depender del proposito de la vigilancia.

Una préctica muy comun durante el disefio de un sistema de vigilancia es combinar distintas técnicas
de monitoreo y tipos de procesos con el fin de obtener sistemas mas efectivos y robustos. Teniendo esto
en cuenta, un sistema de vigilancia puede ser entendido como un sistema distribuido en donde se integren
todos los elementos antes mencionados (hardware y procesos) con el fin de realizar alguna de las tareas
de la vigilancia. .

En la siguiente seccién se presentan algunos ejemplos de sistemas para la vigilancia desarrollados a
partir de uso de ROS como middleware.

4.2.1 Ejemplos de aplicacion de ROS en sistemas para la vigilancia
Lovell y colaboradores proponen en [44] una plataforma de vigilancia para realizar la deteccion y rastreo
de personas en aeropuertos combinando técnicas biométricas y la infraestructura tecnoldgica de estos,
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especificamente, la red de camaras de video vigilancia de alta definicion (HD, por sus siglas en inglés)
las cuales brindan imégenes de elevada resolucion que, a su vez, permiten realizar una mejor deteccion
del sujeto en cuestion.

La idea principal expuesta fue la de disefiar un sistema distribuido que fuese capaz de soportar
exigencias tales como realizar la deteccion de personas en un entorno multitudinario y en tiempo real,
capacidad para manejar las caracteristicas del flujo de video, de manejar fuentes simultaneas de video y
la naturaleza propia de la vigilancia en un aeropuerto (24/7). Teniendo en cuenta dichas exigencias Lovell
y colaboradores desarrollaron un sistema denominado Motor de Blsqueda de Rostros (FSE, por sus siglas
en inglés) el cual esta compuesto por varios componentes tales como gestores de cdmaras IP, algoritmos
de deteccion de rostro (técnica biométrica escogida para realizar la deteccion de personas), bases de datos
e integracion con plataformas maéviles. ROS fue el middleware escogido para implementar y hacer
interactuar los componentes debido a las facilidades de comunicacion uno-a-muchos y muchos-a-muchos
gue brinda el esquema de comunicacién publicador/subscriptor. De forma general, ROS permitio realizar
busquedas de rostros en tiempo real a través de la red de camaras. En la Figura 13 se muestran los nodos
que conforman el FSE.

Entre los elementos que caracterizan el sistema se encuentran la tecnologia de reconocimiento de
rostro desarrollada por el Grupo de Video Vigilancia Avanzada del NICTA! la cual, estd basada en la
técnica Histogramas de Multiregion (MRH, por sus siglas en inglés) [45], técnicas de aceleracidn de GPU
empleando CUDA vy bases de datos distribuidas y mapeadas en memoria con el fin de aumentar la
velocidad del proceso de reconocimiento de rostros.

/Cllente de enrolamlento de> /aptura d\

- ””*’"\ N rostros mégene
B~ _N/Captura de etecmon de —— \\ /
ﬁ \\imégenes \\rostro

\ /Captura de / Deteccion de
ﬁ \\magenes \\rostro
\ /Captura de / Deteccion de
ﬁ \\magenes \\rostro

Cola de buisqueda de \
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ﬁ/lotor de busqueda\\
>n3tematlca de rostros /

otor de busqueda Io@
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i} / imagenes
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Fig. 13. Diagrama de nodos del sistema propuesto en [44].

Lovell y colaboradores lograron validar su propuesta mediante una prueba realizada en un aeropuerto,
la cual consistio en identificar un total de 15 personas de interés durante una ventana de tiempo de 120
minutos. No se incluyeron apreciaciones respecto al desempefio del middleware ROS en los resultados
reportados, sin embargo, plantean trabajar en un futuro nuevamente con dicho middleware. En [46] se
presenta un sistema similar (ver Fig. 14) al desarrollado por el mismo grupo de especialistas, cuya
arquitectura y objetivos son similares a los del experimento presentado en [44].

1 http://www.nicta.com.au/
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Fig. 14. Configuracion de hardware del sistema propuesto en [46].

En [47], L. locchi y colaboradores, presentan un estudio para mejorar la vigilancia en entornos
publicos y multitudinarios. Para ello, los autores proponen un sistema complejo de vigilancia conformado
por tres componentes fundamentales: personal de seguridad portando sensores (por ejemplo, PDAs® 0
teléfonos moviles inteligentes), robots moviles portando sensores y una red de sensores fijos tales como
camaras de video. La idea general es la de procesar toda la informacién captada por la red de sensores
con el propdsito de detectar e identificar objetos y/o personas de interés en escenarios complejos de
vigilancia.

Como detalle interesante, debe destacarse que, al enfocar el disefio de la arquitectura de vigilancia los
desarrolladores priorizaron los requerimientos de modularidad, basandose en una concepcion jerarquica.
De esta forma, el sistema distribuido resultante propuesto en [47] consta de cuatro mddulos
fundamentales: 1) red de sensores la cual estd conformada por nodos sensores interconectados a través
de una red inaldmbrica y cada nodo consta de un grupo de sensores; 2) intérprete del escenario
conformado por algoritmos y técnicas que permiten realizar un andlisis de escenarios complejos y obtener
informacidn de interés; 3) sistema de control multi-robot para controlar los robots o plataformas méviles
equipadas con sensores; y 4) un sistema de ubicacion del personal de seguridad encargado de localizar y
alertar a todos los elementos moviles de seguridad presentes en el sistema.

De forma general cada modulo esta representado dentro ROS por un conjunto de nodos y servicios
encargados gestionar cada sensor de la red y de manejar la informacion generada por cada uno de estos.
Dicha informacion es entregada a un modulo de analisis de video que realiza la deteccion de objetos o
personas ademas de dar seguimiento a objetivos de interés. En la Figura 15 se muestra un ejemplo de los
nodos encargados de manejar una camara dentro de ROS. En el médulo de analisis de video se ejecutan
los algoritmos para realizar la deteccidn y rastreo de objetos o personas de interés.

12 Asistente personal digital, dispositivo electronico digital que puede ser una agenda o un organizador personal.
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Fig. 15. Diagrama de nodos que operan una camara de video.

Para validar el sistema, L. locchi y colaboradores desplegaron una red de sensores en la zona de
equipajes de un aeropuerto con el fin de aprovechar la gran cantidad de pasajeros que circulan por esa
zona. Emplearon dos robots para patrullar los cuales se comunican con una cdmara fija y con un operador
que es el encargado de procesar todo el flujo de video. La camara fija le indica a los robots la zona de
interés hacia la cual estos se deben desplazar. También hicieron uso de una cdmara fija que opera en una
ubicacion remota la cual también entrega informacion al operador antes mencionado. Una vez que es
procesada toda la informacion resultante del monitoreo, el resultado se le envia a un operador moévil a
través de un PDA. En la Figura 16 se puede ver una representacion esquematica de dicha prueba. Una
idea similar a la anterior se expone en [48] y [49]. Es valido precisar que esta prueba fue realizada
haciendo uso Unicamente del flujo de video generado por dos camaras fijas quedandose fuera del alcance
de la misma el manejo e integracion de la informacion generada por otro grupo de sensores que forman
parte del disefio original de la arquitectura. Tampoco el nimero de sensores fue lo suficientemente grande
como para valorar la respuesta o desempefio del middleware operando en escenarios con una alta carga
de elementos.

Evento detectado por un Evento a monitorear

Oficina de control . o
nodo camara fija

Nodo PDA mévil

Fig. 16. Esquema de funcionamiento del sistema de video vigilancia presentado en [47].

E. Pereira y colaboradores presentaron en [50] una arquitectura para monitorear y detectar derrames
de petréleo en el mar (ver Fig. 17). Para esto se apoyaron en varios elementos fisicos tales como sensores
moviles (UAV con camaras en este caso), estaciones de control terrestres, drifters (tipo de boyas
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equipadas con sensores) equipados con un Sistema Automatico de Identificacion [51] (AIS, por sus siglas
en inglés) y embarcaciones.

Otra caracteristica del sistema mencionado es la variedad de mecanismos de comunicacion
inaldmbrica presentes (WiFi o canal AlS). Por otro lado, implementaron algoritmos capaces de procesar
la informacidn proveniente de los elementos fisicos y, posteriormente, de tomar decisiones. Para hacer
interactuar el mundo fisico con el légico hicieron uso de ROS como middleware. Otros ejemplos del
empleo de ROS en el campo de la vigilancia haciendo uso de UAV se pueden encontrar en [52, 53].

C2Link

C2Link

Fig. 17. Despliegue del sistema de monitoreo propuesto en [50].

En [54] presentan un sistema para ubicar personas y seguir su orientacién partiendo del seguimiento
de sensores portables que estos Ileven consigo y de una red de cdmaras 3D. Todo esto con el fin de
monitorear un sintoma muy frecuente en los pacientes que padecen de la enfermedad de Parkinson. Para
realizar el monitoreo de los pacientes combinaron la informacidn transmitida por el sensor portable, que
no es mas que un Smartphone, y emplearon dos cdmaras Kinect, mientras que para realizar la estimacion
de la posicion y la orientacion de los pacientes, implementaron algoritmos de desarrollo propio
apoyandose en las bibliotecas OpenCV [55] y PCL. Los elementos antes mencionados fueron integrados
a través del middleware ROS debido a que este ya provee las bibliotecas antes mencionadas, asi como
herramientas de compresion de imagenes y de grabaciéon de datos que permiten almacenar de forma
eficiente y sincronizada toda la informacion producida por los sensores que conforman el sistema
distribuido. De la misma forma que en el ejemplo anterior las pruebas realizadas con el sistema propuesto
en [54] abarcan pocos elementos generadores de informacién por lo cual en los resultados expuestos en
dicho trabajo no se reportaron dificultades con el middleware utilizado. Otras aplicaciones orientadas a
la vigilancia del estado fisico o de salud de las personas y que han sido desarrolladas sobre la base del
middleware ROS se pueden encontrar en [56, 57].
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5 Prueba de concepto de ROS

El trabajo con los sistemas de video vigilancia haciendo uso de cdmaras IP y las posibilidades para la
deteccidn de personas de interés, analizando las imagenes recibidas de las camara mediante técnicas de
reconocimiento de rostros, es de gran interés para los autores de este reporte, por lo que se implemento a
modo de prueba un sistema distribuido basado en ROS con el fin de realizar la tarea de detectar personas
de interés haciendo uso de una red de camaras IP.

La técnica empleada para la deteccion de las personas fue Reconocimiento de Rostro (Face
Recognition, en inglés), y el algoritmo utilizado para las pruebas fue tomado del paquete
face_recognition®® perteneciente al repositorio de ROS. También se hizo uso de un controlador de ROS
para el manejo de las camaras IP del fabricante AXIS, La configuracion del hardware se puede apreciar
en la Figura 18. Las caracteristicas de la PC donde se implementé ROS se muestran en la tabla siguiente.

Tabla 3. Caracteristicas de la PC donde se instal6 el sistema de prueba.

CPU RAM Sistema Operativo
PC Intel (R) Core (TM) 2 Quad Q9450 @ 2 GB Ubuntu 12.04 LTS
2.66 GHz

Red de datos

T et
- = J

J

Fig. 18. Configuracion de hardware del sistema de prueba.

La arquitectura logica del sistema quedd como se muestra en la Figura 19. En esta imagen se pueden
apreciar los nodos del sistema y la interaccion que existe entre ellos mediante topicos y servicios. El
paquete face reognition estd conformado por dos nodos denominados Fserver y Fclient. Fserver
desempefia las funcionalidades de deteccion y reconocimiento de rostros a partir de un flujo de video.
Para ello publica los topicos /fr_order (por aqui recibe un mensaje que le indica que accion debe realizar)
y se subscribe al topico publicado por el controlador de la cdmara ip (/camera_raw) para recibir el flujo
de video.

Por otro lado, el nodo Fclient esta entendido para realizar pruebas o realizar demostraciones del
funcionamiento del Fserver. Este Gltimo se comunica con el nodo Fserver a través de una llamada de
servicio con retroalimentacion [16]; esto es: el nodo Fclient le envia una solicitud de servicio, por
ejemplo, de adquirir imagenes para generar la base de datos; al nodo Fserver y este devuelve a Fclient el
estado de realizacion de la tarea en forma de retroalimentacion. Una vez concluida la tarea Fserver

13 http://wiki.ros.org/face_recognition
14 http://www.axis.com/es/
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devuelve el resultado al nodo Fclient y este se encarga de mostrarlo al usuario. Tal y como se habia
comentado en la seccion 2 de este trabajo, todos los nodos deben registrarse en el nodo master y exponerle
sus tépicos y servicios a este.

La base de datos con las imagenes de las personas enroladas que se deseaban autenticar fue generada
haciendo uso de las mismas cdmaras IP y del nodo Fserver.

La prueba consistio de hacer uso de una camara IP para autenticar a tres personas cuyas imagenes
fueron tomadas por la misma camara para generar la base de datos. En la Figura 20 se pude apreciar lo
gue muestra el nodo Fclient una vez autenticada la persona.

Esta prueba permitio probar y demostrar que ROS puede ser empleado como middleware en un
escenario de vigilancia integrado por sensores fijos, en este caso, camaras IP y por procesos que
permitieron realizar la autenticacion de un grupo de personas de interés.

Paquete /face_recognition

Nodo

Fclient

retroalimentacién

Fig. 19. Arquitectura logica del sistema de prueba.

6 Conclusiones

La filosofia de sistemas distribuidos constituye un paradigma para el desarrollo de aplicaciones que
requieran de integrar subgrupos de otras aplicaciones para acometer una tarea especifica como parte del
sistema global, mientras que el concepto de middleware constituye la piedra angular dentro de dicho
paradigma. En este reporte se brinda una vision acerca de las posibilidades de ROS como middleware
para desarrollar sistemas distribuidos tanto en el campo de la robética como fuera de este. En funcién de
este objetivo, se desarrolld una prueba de concepto que permitid comprobar las facilidades de
implementacion que brinda este middleware, asi como las potencialidades de su repositorio para tareas
no orientadas a entornos robdticos, aspecto que se valido con el empleo del médulo de reconocimiento
de rostro y los controladores de las camaras de video encontrados en dicha biblioteca.

De forma particular se pueden resaltar varios elementos positivos y negativos respecto a ROS
partiendo de lo presentado en este trabajo. Empezando con los aspectos negativos cabe destacar que en
la literatura consultada existen pocos reportes de problematicas o dificultades presentadas con el empleo
de dicho middleware asi como con su desempefio. Esto se debe, en buena parte, a que las aplicaciones
revisadas dentro de dicha literatura no son de una alta complejidad en cuanto a la cantidad de elementos,
tanto de hardware como de software, que estas contienen. Sin embargo, en [15] plantean una serie de
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limitaciones que pudiera presentar ROS cuando el sistema puede estar conformado por un alto nimero
de elementos:

1. Esquema de funcionamiento limitado por el hecho de que un solo nodo (nodo master) es el
encargado de gestionar todas las comunicaciones y el intercambio de la informacion lo cual,
a su vez, constituye una grave dificultad a la hora de operar en entornos que presenten gran
nimero de piezas de hardware.

2. Baja disponibilidad ya que si el nodo méster deja de funcionar no se podran establecer nuevas
comunicaciones entre los componentes del sistema.

3. La comunicacion directa que se establece entre subscriptores y publicadores puede generar
una sobrecarga del ancho de banda en el lado del publicador si muchos subscriptores intentan
acceder a la vez a este.

N o E’ ¢ M 13 «) 2:20PM % Alexis Fernandez Rivas {1f

roscore http://cen-i... ® NododeFR(Fserver) % Nodo de prueba (Fc... ® Terminal ® Captura camara ® Reclmages ®  Proycamara

INFO] [1419708009.497467816]: Confidence is less than 0.880000 was 0.760508, detected face is not considered.
INFO] [1419708010.480242418]: No face was detected in the last frame
INFO] [1419708011.398781415]: No face was detected in the last frame
INFO] [1419708012.111635080]: No face was detected in the last frame
INFO] [1419708012.84126369 No face was detected in the last frame
INFO] [1419708013.55223921. No face was detected in the last frame
INFO] [1419708014.27459330 No face was detected in the last frame
INFO] [1419708014.99700264

INFO] [1419708015.03147661

INFO] [1419768015.279118996]:

INFO] [1419708015.531863583]:

INFO] [1419708015.784975432]:

INFO] [1419708016.759775489]:

INFO] [1419708016.788752446]:

INFO] [1419768017.04778863

INFO] [1419708017.38600528

INFO] [1419708017.71131609

INFO] [1419708018.04292449
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Fig. 20. Salida gréfica del nodo Fclient: autenticacion de la persona.

Respecto a las limitaciones antes mencionadas, en [15] se proponen una serie de adecuaciones para
ROS en funcion de erradicarlas.

Por otro lado, en [58] y [59] exponen algunas vulnerabilidades que presenta dicho middleware tales
como: comunicacion entre nodos realizada en texto plano, empleo de puertos TCP desprotegidos para la
comunicacion interna, vulnerable al spoofing de paquetes [6] asi como a la inyeccidn de paquetes ROS
falsos.

ROS presenta una serie de aspectos positivos que lo hacen muy atractivo para ser empleado como
middleware en &mbitos fuera del marco de la robdtica: alto nivel integracion de hardware, provee un
repositorio de aplicaciones y un conjunto de herramientas que facilitan el proceso de desarrollo del
sistema, soporte para procesamiento de imagenes mediante bibliotecas conocidas tales como PCL y
OpenCV, esquema de comunicacion que permite comunicar asincronamente, tanto de modo uno-a-
muchos como muchos-a-muchos, componentes dentro de un sistema distribuido, entre otras ventajas.

Del estudio de la bibliografia, se pudo comprobar la cantidad de aplicaciones para la vigilancia que se
pueden desarrollar haciendo uso de este middleware especificamente dentro del dmbito de la video
vigilancia, ya sea con sensores mdviles o estaticos. A lo que se le agrega la posibilidad de usar estos
sensores conjuntamente con algoritmos propios de reconocimiento de rostro o de objetos para obtener un
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sistema avanzado para la vigilancia que permita, entre otras cosas, identificar, autenticar o seguir personas
de interés en entornos complejos para la seguridad como pueden ser los aeropuertos.

6.1 Recomendacionesy posible trabajo futuro

De proponerse continuar el estudio sobre la aplicabilidad de ROS, por ejemplo, como base para un sistema
de video vigilancia en frontera, manejando maltiples cdmaras de video y aplicando algoritmos para el
reconocimiento y seguimiento de personas (por la forma de caminar, el rostro, etc.), serd necesario realizar
nuevos experimentos distribuyendo fisicamente el sistema (hardware y software), para determinar su
comportamiento, en términos de eficiencia, al gestionar un nimero elevado de sensores y procesos. Estos
experimentos permitiran determinar, ademas, el tipo de configuracién y las arquitecturas adecuadas para
enfrentar tareas similares con los recursos tecnolégicos disponibles (cantidad de memoria, CPUs, ancho
de banda, etc.).

Al desarrollo de un posible sistema avanzado de video vigilancia se le pueden incorporar las
experiencias relativas al empleo de ROS en el campo de los EIl. También seria apropiado realizar un
estudio acerca de otros middlewares de cddigo abierto que hayan sido empleados en el desarrollo de
plataformas de video vigilancia.

Teniendo en cuenta el presente estudio realizado sobre ROS, los ejemplos de aplicabilidad y los
intereses del centro, entre las posibles lineas de trabajo futuro pudieran estar las siguientes:

1. Estudiar la posibilidad de utilizar a ROS como middleware para el desarrollo de un sistema de
analisis de datos para la ciberseguridad combinando técnicas de mineria de datos.

2. Estudiar el desempefio de ROS en escenarios donde el nimero de sensores generando informacion
sea superior a las cantidades reportadas en el estado del arte.

3. Estudiar el desempefio de ROS durante el trabajo con bases de datos que contengan un gran

volumen de informacion.

Estudiar la posibilidad de realizar procesamiento paralelo en el ambito del middleware ROS.

Identificar vulnerabilidades relacionadas con la seguridad dentro de la arquitectura ROS que no

estén reportadas en el estado del arte.
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