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Siglas y acrónimos

ACS: Sistema de colonia de hormigas artificial (en inglés Ant Colony System).
Ant-Miner: Sistema de colonia de hormigas para el descubrimiento de reglas (en inglés Ant Colony-
Based Data Miner).
AQ21: Algoritmo de inducción natural.
ARFF: Formato de fichero de relación entre atributos (en inglés Attribute-Relation File Format).
BACQ: Algoritmo para obtener cláusulas generales basado en ILP.
BPM: Mineŕıa de procesos de negocio (en inglés Business Process Mining).
C5.0: Algoritmo que permite generar reglas basándose en los árboles de decisión.
CART: Algoritmo que permite la construcción de un árbol de clasificación y regresión.
CEP: Procesamiento de eventos complejos (en inglés Complex Event Processing).
Cigol: Algoritmo para obtener cláusulas generales basado en ILP.
Golem: Algoritmo para obtener cláusulas generales basado en ILP.
ILP: Programación lógica inductiva (en inglés Inductive Logic Programming).
LEF: Evaluación funcional lexicográfica (en inglés Lexicographical Evaluation Functional).
FURIA: Algoritmo de inducción de reglas difusas sin ordenar (en inglés Fuzzy Unordered Rule
Induction Algorithm).
MDL: Longitud de la descripción mı́nima (en inglés Minimum Description Length).
MXML: Mineŕıa de lenguaje de marcado extensible (en inglés Mining eXtensible Markup Lan-
guage).
PART: Algoritmo que permite generar reglas basándose en los árboles de decisión.
Progol: Algoritmo para obtener cláusulas generales basado en ILP.
Progolem: Algoritmo para obtener cláusulas generales basado en ILP.
RIPPER: Poda incremental repetida para producir reducción del error (en inglés Repeated Incre-
mental Pruning to Produce Error Reduction).
SBVR: Semántica de vocabulario de negocios y reglas de negocios (en inglés Semantics of Busi-
ness Vocabulary and Rules).
SMS: Servicio de mensajes cortos (en inglés Short Message Service).
SVM: Maquinas de soporte vectorial (en inglés Support Vector Machines).
X2R: Algoritmo de generación de reglas basado en discretización y selección de caracteŕısticas.
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Notaciones

ai i-ésimo atributo
a− Valor mı́nimo de un atributo
a+ Valor máximo de un atributo
Ak k-ésimo conjunto de atributos
b Cantidad de bits
cl l-ésima clase
C Conjunto de clases
d Cantidad de divisiones de un conjunto de datos
D Conjunto de datos
Di i-ésimo conjunto de datos
Dt Conjunto de entrenamiento
Dcl Conjunto de datos de entrenamiento etiquetados con la clase cl
D̄ Conjunto de datos discretizados
ei i-ésimo evento
ē Contador de eventos de interés
−→e Traza de evento
−→ei i-ésima traza de evento
−→e + Traza positiva
−→
E Conjunto de trazas de eventos
Ē Conjunto de tipos de eventos atómicos

Ẽ(Ii) Conjunto de eventos expĺıcitos en el intervalo de tiempo Ii
f, g Fórmulas
G(m) Ganancia de información para una condición m
h Conjunto de eventos históricos

h̃ Conjunto de eventos estimados
i, k, l Sub́ındices (números enteros no negativos)
Ii i-ésimo intervalo de tiempo
Ki i-ésimo subconjunto de Ai

m Condición
n Instancia
ni i-ésima instancia
N Conjunto de instancias
o Objeto
O Conjunto de objetos
pi i-ésimo parametro

P̃ (Ii) Conjunto estimado de parámetros para el intervalo de tiempo Ii
q̄ Cláusula general
r Regla
ri i-ésima regla
r̄ Cláusula
←−r ,−→r Fórmulas en U
R Conjunto de reglas
Ri i-ésimo conjunto de reglas
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t Árbol
T Conjunto de árboles
u Valor del umbral correspondiente al nodo de decisión
ũ Valor de tolerancia asociado al umbral
ǔ Umbral inferior
û Umbral superior
U Universo
v Número real
v̄ Valor de una variable
Vi i-ésimo conjunto de valores
V ′
i i-ésimo subconjunto de Vi
W Ventana de tiempo

Ŵ Umbral de ventana de tiempo
xi i-ésima variable
X Conjunto de variables
z Porcentaje de modificación
zu Porcentaje de modificación automático asociado a u
ẑ Porcentaje máximo permitido de modificación
ž Porcentaje mı́nimo permitido de modificación
α[a] Nivel de significación del atributo a
δ Función de asignación de clases a instancias
ε Conjunto de ejemplos de cláusulas
ε′ Subconjunto de ε
ε+ Conjunto de ejemplos positivos
ε− Conjunto de ejemplos negativos
η Actividad del negocio
ι l−complejo
λ Hipótesis
πi i-ésima función de proyección
ℜ Conjunto de restricciones
ℜr Conjunto de restricciones de la regla r
ℜ−→e Conjunto de restricciones que satisface la traza −→e
ξ Función de corrección
ς Nivel de rendimiento
ρ Fórmula básica de transición de parámetros
ϱ Función para calcular la sumatoria del ı́ndice Gini de los nodos sucesores
ϱ̂ Función para calcular la ganancia Gini
τ Tendencia

ϕ̌ Ĺımite de soporte inferior

ϕ̂ Ĺımite de soporte superior
φ̌ Ĺımite central inferior
φ̂ Ĺımite central superior
ψ Función de ruido predefinida
⊕ Operador de comparación
⊖ Conjunto de signos de desigualdad
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Resumen. En el campo de la detección de fraude, los métodos basados en evaluación de reglas
están considerados entre los más utilizados por su eficiencia. Las técnicas de búsqueda automática
de reglas pueden ser vistas como una evolución de aquellas basadas en evaluación de reglas. Donde
se sustituye o se complementa la generación manual de reglas por un proceso de descubrimiento de
patrones que conlleva a la formación de las mismas. De esta manera se reduce el trabajo manual
de los analistas y se obtienen reglas que están impĺıcitas dentro de los grandes volúmenes de datos
y que dif́ıcilmente seŕıan encontradas por un humano. En este trabajo son analizadas una variedad
de técnicas de búsqueda automática de reglas. Además, se analizan métodos de otros campos, tales
como: procesos de negocio, procesamiento de eventos complejos y programación lógica inductiva. Con
dicho análisis se muestra como estos enfoques pueden ser extendidos con el fin de obtener reglas que
puedan aplicarse en la detección de fraude. Finalmente, es presentado un resumen de las bases de
datos utilizadas para evaluar las técnicas discutidas.

Palabras clave: búsqueda automática de reglas, descubrimiento de reglas de negocios, detección de
fraude.

Abstract. In the fraud detection area, the rule-based evaluation methods are considered one of
the most frequently used due to its efficiency. The techniques based on automatic rule search can
be viewed as an evolution of the rule-based evaluation methods. Where manual rule generation is
replaced or supplemented by a pattern discovery process, leading to the formation of rules. In this
way, the manual work of analysts is reduced, and rules which cannot be conceived by humans due
to the large volume of data to be processed can be obtained. In this paper, a variety of techniques
based on automatic rule search are analyzed. Furthermore, several proposals from other fields are also
discussed, including: business processes, complex event processing and inductive logic programming.
This complementary discussion shows how they can be extended in order to obtain rules, which can
be used in fraud detection. Finally, a summary about the databases used for evaluating the discussed
techniques is presented.

Keywords: automatic rule search, discovery of business rules, fraud detection.

1. Introducción

Las actividades delictivas, conocidas como fraude, representan pérdidas millonarias para las com-
pañ́ıas que ofrecen servicios de comunicaciones [1]. Los fraudes pueden ser llevados a cabo a través
de medios como Internet, computadoras o servicios de telecomunicaciones, lo cual hace que sea
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necesaria para su detección, la implementación y puesta en práctica de técnicas automatizadas.
La detección de fraude en áreas como subastas en ĺınea [2], tarjetas de crédito [3], mercado de
valores [4], servicios de telecomunicaciones [5,6,7,8], entre otras, cuentan con varias propuestas
basadas en distintos enfoques [9].

En el trabajo de Herrera-Semenets et al. [9] se presenta un análisis sobre los métodos de
detección de fraude en servicios de telecomunicaciones y se describen algunas técnicas utilizadas
en otras áreas de aplicación. Algunas de las técnicas más empleadas son las basadas en evaluación
de reglas, detección automática de reglas, detección de anomaĺıas, análisis de redes sociales, redes
bayesianas, redes neuronales, aśı como sistemas h́ıbridos.

Las técnicas basadas en evaluación de reglas [10,11,12] son muy eficientes, pero muy dif́ıciles
de administrar, ya que requieren de mucho trabajo para especificar reglas en cada caso de fraude
posible. En efecto, el conjunto de reglas a utilizar se define con anterioridad por un grupo de
analistas. En cambio, en las técnicas basadas en detección automática de reglas, los datos son
procesados por un algoritmo que genera el conjunto de reglas. Las reglas obtenidas pueden ser
analizadas y filtradas por los analistas para complementar una base de reglas ya existentes.

Este trabajo se centra en los métodos para detectar fraudes basados en búsqueda automática
de reglas. Estos métodos se pueden ver como una generalización de los árboles de decisión [13],
donde podŕıa aplicarse más de una regla o ninguna, permitiendo abarcar varias condiciones y usar
reglas por defecto.

Dentro de los enfoques analizados en este trabajo están aquellos que utilizan algoritmos de
aprendizaje basados en árboles de decisión (ver sección 3.2), donde los árboles obtenidos son
representados como conjuntos de reglas [14,15,16]. Este tipo de algoritmos utilizan una técnica de
partición [13]. Dicha técnica construye las reglas mediante condiciones que particionan el conjunto
de datos, donde para cada condición existen condiciones complementarias. En este sentido, un
árbol de decisión siguiendo el camino disponible según las condiciones, puede llevar un ejemplo
hasta una hoja y asignarle una clase.

Otra forma de obtener un conjunto de reglas es mediante algoritmos voraces (ver sección 3.1),
los cuales implementan una técnica de cobertura [13]. Esta técnica consiste en ir añadiendo reglas
a medida que se vayan cubriendo los ejemplos de forma consistente. Los ejemplos ya cubiertos por
las reglas obtenidas se van descartando y se comienzan a procesar de nuevo los ejemplos restantes.

Tanto los algoritmos que utilizan técnicas de partición, como los que utilizan técnicas de
cobertura, presentan caracteŕısticas que los hacen útiles para la detección de fraude, por ejemplo:

Son aplicables para la clasificación de ejemplos como fraudulentos o leǵıtimos.
Pueden procesar atributos continuos y discretos.
Por lo general son eficientes y existen variantes escalables para grandes volúmenes de datos.
Pueden ser usados en contextos donde existan atributos no significativos y valores faltantes.

También son analizadas en este trabajo propuestas enfocadas a otras áreas, pero que pueden
ser extendidas para su aplicación en la detección de fraudes. Dentro de los cuales, se incluyen
técnicas que posibilitan actualizar reglas existentes (ver secciones 4.1 y 5.2). Además, son pre-
sentados métodos que generan elementos como l−complejos (ver sección 3.3) o cláusulas (ver
sección 6), que dada su estructura es posible representarlos como reglas. También son analizadas
las bases de datos utilizadas por varias propuestas para evaluar sus resultados (ver sección 7).

Este trabajo está compuesto por ocho secciones. La primera sección consiste en la introducción
al tema tratado. Algunos conceptos básicos para comprender el resto del trabajo son presentados
en la segunda sección. En la tercera sección se analizan distintos enfoques de técnicas para la
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obtención de reglas de clasificación. Las propuestas para el descubrimiento de reglas en proce-
sos de negocios se abordan en la cuarta sección. En la quinta sección son analizados métodos
que descubren reglas mediante el procesamiento de eventos complejos. Los algoritmos basados
en programación lógica inductiva que aplican inferencia inductiva para obtener reglas son abor-
dados en la sexta sección. Las bases de datos utilizadas en las experimentaciones son analizadas
en la séptima sección. Finalmente, la octava sección presenta las conclusiones generales de la
investigación.

2. Conceptos básicos

En este reporte se analizan diversos enfoques que generan reglas. Para comprender el funciona-
miento de dichos enfoques es necesario tener en cuanta algunos aspectos, los cuales son presentados
a continuación.

2.1. Instancias y reglas simples

Sean A1, A2, . . . , Ak conjuntos cuyos elementos son conocidos como atributos. El número entero
k, k > 1, representa la cantidad de atributos que caracterizan los datos que se desean procesar;
este valor numérico es también conocido como dimensión del problema. En efecto, todos los
algoritmos para la búsqueda de reglas procesan secuencias o flujos de instancias, donde cada
instancia n = (a1, a2, . . . , ak) es un vector perteneciente al universo U = A1 × A2 × . . . × Ak,
donde ai ∈ Ai, para cada 1 ≤ i ≤ k.

Las instancias pueden ser conocidas como eventos cuando uno de los conjuntos Ai contiene los
instantes de tiempo en que ocurre cada instancia. En ese caso, el i-ésimo atributo será conocido
como atributo temporal.

Sean π1, π2, . . . , πk funciones tales que πi : U 7→ Ai tal que dado una instancia
n = (a1, a2, . . . , ak) ∈ U se tiene que πi(n) = ai, para cada 1 ≤ i ≤ k. Estas funciones son
conocidas en la literatura como funciones de proyección.

Una condición en el universo U es una función m : U 7→ {0, 1}, definida a partir de tres
elementos πi, ⊕, y ai, donde πi es una función de proyección, ⊕ es un operador de compa-
ración valido para los elementos del conjunto Ai (por ejemplo, si Ai es un conjunto numérico
⊕ ∈ {=, <,>,≤,≥, . . .}), y ai ∈ Ai. Una instancia n satisface la condición m cuando la compara-
ción entre πi(n) y ai realizada mediante ⊕ es verdadera, en ese caso m(n) = 1; en caso contrario,
m(n) = 0.

Una fórmula en el universo U también es una función que toma valores {0, 1} que se define
recursivamente a partir de los siguientes principios:

Si m es una condición en U entonces f = m una fórmula.
Si g es una fórmula en U entonces f = (g) es otra fórmula, tal que f(n) = g(n) para todo
n ∈ U .
Dada dos fórmulas en U , g1 y g2, se tiene que:
• f = g1 ∧ g2 es una fórmula, donde f(n) = g1(n) ∧ g2(n) para todo n ∈ U .
• f = g1 ∨ g2 es una fórmula, donde f(n) = g1(n) ∨ g2(n) para todo n ∈ U .

Una regla simple r en el universo U es representada por un par ordenado ⟨←−r ,−→r ⟩ donde ←−r
y −→r son fórmulas en U . Decimos que r se cumple en el conjunto D ⊆ U si para todo n ∈ D se
tiene que ←−r (n) = 1 =⇒ −→r (n) = 1. Decimos r cubre una instancia n ∈ U si ←−r (n) = 1.
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2.2. Reglas para clasificación

Sea un universo U = A1×A2× . . .×Ak y D un subconjunto de U , D ∈ U , que contiene instancias
que deben ser clasificadas en un conjunto de clases C = {c1, c2, . . . , cl}, siendo l un número entero
l ≥ 2.

Una regla de clasificación es simplemente una regla en el universo U ×Ak+1, representada por
⟨←−r ,−→r ⟩, donde Ak+1 = C, ←−r es una fórmula en U y −→r es una condición de igualdad (usando el
operador “=”) definida sobre la componente correspondiente a las clases (Ak+1). Por simplicidad,
una regla de clasificación suele representarse como ⟨←−r , ci⟩, siendo ci ∈ C. El significado intuitivo
de una regla de clasificación consiste en que el cumplimiento de la premisa ←−r en una instancia
implica que dicha instancia pertenece a la clase ci.

Supongamos que existe δ : D 7→ C una función que a cada instancia deD le asigna una clase en
C. El conjunto de entrenamiento asociado a δ, se define como
Dt = {(a1, . . . , ak, ak+1)|n = (a1, . . . , ak) ∈ D ∧ δ(n) = ak+1}.

2.3. Reglas difusas

Las reglas difusas analizadas en este reporte constituyen un tipo especial de reglas de classificación
⟨←−r , ci⟩, donde la premisa←−r es una fórmula cuyas condiciones difieren un tanto de las presentadas
en la sección 2.1.

Una condición difusa en el universo U es una función m : U 7→ [0, 1], definida a partir de tres
elementos πi, λ, y Ki, donde πi es una función de proyección, λ es es una función de pertenencia
en conjuntos difusos, y Ki ⊆ Ai. El valor de m dada una instancia n coincide con el valor de
λ(πi(n),Ki) la pertenencia difusa de πi(n) al conjunto Ki.

3. Técnicas para búsqueda de reglas de clasificación

En esta sección se analizarán varias propuestas basadas en búsqueda automática de reglas. Las
técnicas analizadas están enfocadas a dar solución en un área determinada. Algunas de ellas
pudieran extenderse para su posterior aplicación en otras esferas.

Un requerimiento fundamental de dichas técnicas es que los datos del conjunto de entrena-
miento tienen que estar etiquetados, es decir debe estar definida en cada instancia del conjunto de
entrenamiento la clase a la cual pertenece. Si el conjunto de datos no cumple con el requerimiento
mencionado, no se puede ejecutar el aprendizaje para detectar reglas. A continuación se procede
al análisis de las técnicas.

3.1. Algoritmos voraces

Los algoritmos voraces analizados en este reporte (AQ21 [17], X2R [18], RIPPER [19], PART [16])
y Ant-Miner [20] cumplen con el esquema general del algoritmo Búsqueda-Voraz descrito en esta
sección (ver algoritmo 1). La entrada de este algoritmo es un conjunto de entrenamiento Dt

definido según el marco teórico de la sección 2.2.
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Algoritmo 1: Búsqueda-Voraz (Dt)

Entrada: Dt - conjunto de entrenamiento
Salida: R - conjunto de reglas encontradas

Dt ← Preparar-Entrada (Dt);1

R← ∅;2

while Quedan-Instancias(Dt) do3

N ← Seleccionar-Instancias(Dt);4

R1 ← Calcular-Reglas(N , Dt);5

R2 ← Filtrar-Reglas(R1, Dt);6

R← R ∪R2;7

Dt ← Eliminar-Cubrimientos(Dt, R2);8

end9

R← Ajustar-Reglas(R);10

return R;11

La primera acción consiste en preparar Dt para las acciones posteriores, por medio de una
función Preparar-Entrada (ver algoritmo 1, ĺınea 1). El uso de esta función no es obligatoria
dentro de un algoritmo voraz ya que puede ser que el conjunto de entrada ya esté listo para ser
procesado en los siguientes pasos. No obstante, algunas de los trabajos reportados en la literatura
usan esta función para discretizar los datos el conjunto de entrenamiento (X2R) o asignarles el
valor inicial a determinadas variables de estado (RIPPER).

Luego en el algoritmo Búsqueda-Voraz, se ejecuta un proceso iterativo mientras queden ins-
tancias por procesar, por medio de un criterio de parada definido en la función Quedan-Instancias
(ver algoritmo 1, ĺınea 3). Generalmente, dicha función verifica solamente que Dt ̸= ∅. No obs-
tante, existen algoritmos voraces que siguen otras estrategias; por ejemplo: AQ21 verifica si Dt

contiene instancias positivas y RIPPER, además de comprobar que Dt ̸= ∅, verifica que la última
regla encontrada r no sea muy “complicada” (El grado de complicación de una regla está dado
en términos de la longitud total de la descripción [21]. La condición de parada se cumple si la
longitud de la descripción de r es al menos b bits mayor que la longitud de la descripción más corta
encontrada hasta ese momento. El autor sugiere escoger b = 64 para la condición de parada.).

Dentro de cada iteración del proceso antes mencionado, se selecciona un conjunto (N) de
instancias que se utilizarán como base para generar las reglas candidatas, por medio de la fun-
ción Seleccionar-Instancias (ver algoritmo 1, ĺınea 4). El segundo paso dentro de cada iteración
consiste en generar un primer conjunto R1 de reglas candidatas, por medio de la función Calcular-
Reglas (ver algoritmo 1, ĺınea 5). El tercer paso dentro de cada iteración consiste en generar un
segundo conjunto R2 de reglas filtradas o mejoradas, por medio de la función Filtrar-Reglas (ver
algoritmo 1, ĺınea 6). Luego, las reglas de R2 son adicionadas al conjunto R que contiene las
reglas encontradas hasta el momento (ver algoritmo 1, ĺınea 7). Al final de cada iteración se
eliminan de Dt aquellas instancias que han sido cubiertas por las reglas en R2, por medio de la
función Eliminar-Cubrimientos (ver algoritmo 1, ĺınea 8). Esta última función es la misma en
todas los algoritmos voraces reportados en la literatura. La tabla 1 contiene un resumen de las
estrategias de iteración reportadas, mostrando diferentes maneras de implementar las funciones
Seleccionar-Instancias, Calcular-Reglas, y Filtrar-Reglas.

Una vez concluidas todas las iteraciones, el algoritmo Búsqueda-Voraz procede a realizar un
último filtrado general de las reglas calculadas, por medio de la función Ajustar-Reglas (ver
ĺınea 10). Este último paso tampoco es obligatorio dentro de los algoritmos voraces. No obstante,
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Tabla 1. Estado del arte de los algoritmos voraces.

AQ21 Ant-Miner PART X2R RIPPER

Seleccionar-
Instancias

Selecciona una
instancia positiva
n llamada semilla
(en inglés seed).

No se usa el conjunto N . Por tanto,
es como si N = ∅.

Selecciona un
conjunto con las
instancias más
frecuentes en Dt.

Selecciona aleato-
riamente 2/3 de
los elementos en
Dt.

Calcular-
Reglas

Obtiene un con-
junto de reglas
(estrella aproxi-
mada) para la
semilla que no
cubren ninguno
de los ejemplos
negativos.

Calcula un conjunto
de reglas emplean-
do un método ba-
sado en colonia de
hormigas [22] (ACS
por sus siglas en
inglés).

Calcula el árbol de
desición simplificado
asociado a Dt, usando
el algoritmo C4.5 [23].
Luego, se busca la hoja
que más instancias cubre
y se determina el camino
que conduce desde la
ráız hasta dicha hoja.
El camino obtenido es
representado en forma
de regla.

Crea una regla vaćıa y le adiciona
condiciones que son aprendidas uti-
lizando el conjunto (N) hasta que
la regla no cubra más instancias de
otras clases. Cada condición es adi-
cionada de forma tal que se maximi-
ce alguna medida de calidad, defini-
da según el contexto de aplicación.

Filtrar-Reglas Selecciona las re-
glas de acuerdo
a una medida de
calidad, definida
según el contexto
de aplicación.

Selecciona solamen-
te la mejor regla
descartando las res-
tantes, de acuerdo a
una medida de cali-
dad, definida según
el contexto de apli-
cación.

Sin acciones, R2 = R1. Reemplaza la re-
gla por una más
general, eliminan-
do condiciones de
la premisa.

algunos trabajos del estado del arte (AQ21) utilizan medidas, como el funcional de evaluación
lexicográfica, para eliminar algunas reglas del conjunto R y otros (X2R y RIPPER) eliminan las
reglas redundantes en cada clase y reemplazan las reglas espećıficas por otras más generales.

3.2. Métodos basados en árboles de decisión

Existe varios algoritmos para obtener árboles de decisión, por ejemplo C4.5 [23], C5.0 [14] y
CART [24]. Dichos algoritmos siguen el esquema general del algoritmo Árbol-Decisión que se
presenta en esta sección (ver algoritmo 2).

Algoritmo 2: Árbol-Decisión (Dt)

Entrada: Dt - conjunto de entrenamiento
Salida: R - conjunto de reglas encontradas

R← ∅;1

T ← ∅; //conjunto de árboles2

t← Generar-Árbol-Decisión(Dt);3

T ← Podar-Árbol-Decisión(t);4

R← Optimizar(T , R);5

return R;6
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El primer paso del algoritmo 2 consiste en generar un árbol de decisión t (ver algoritmo 2,
ĺınea 3). El criterio utilizado para construir el árbol de decisión puede variar en dependencia de
la propuesta. Al árbol de decisión generado, se le aplica un proceso de poda y se obtiene una
colección de árboles T (ver algoritmo 2, ĺınea 4). Según el método utilizado, la colección puede
comprender uno o varios árboles. Finalmente, se lleva a cabo un procedimiento de optimización
(ver algoritmo 2, ĺınea 5). Dicho procedimiento, puede ser aplicado sobre T , o sobre el conjunto
de reglas R obtenido a partir de un árbol de decisión t1, tal que t1 ∈ T . La tabla 2 contiene la
estrategia utilizada en cada paso por los algoritmos analizados en esta sección.

Tabla 2. Estado del arte de los métodos basados en árboles de decisión.

C5.0 CART

Generar árbol de deci-
sión

Para determinar cual condición se debe
tener en determinado nodo de decisión
utilizan el criterio de la máxima ganan-
cia de información [25].

Para evaluar cual división en un nodo
resulta más óptima para particionar el
conjunto de entrenamiento, se utiliza el
criterio de la ganancia Gini [26].

Poda El método de poda comienza por el fi-
nal del árbol y examina cada subárbol
que no sea hoja. Si reemplazar el
subárbol en análisis por una de sus ho-
jas o por su rama más frecuentemente
usada reduce el porcentaje de error es-
timado, entonces se poda el árbol efec-
tuando el reemplazo.

El valor de costo-complejidad se calcu-
la varias veces durante la poda, como
resultado de sustituir cada arista del
árbol por el nodo ráız de dicha aris-
ta. El menor valor de costo-complejidad
obtenido en este proceso va a indicar
por donde debe ser podado el árbol.
Este proceso se repite recursivamente
hasta que el subárbol que se vaya a po-
dar solo tenga el nodo ráız.

Optimización Se extraen las reglas del árbol de deci-
sión y se optimizan mediante el proceso
de generalización.

De la colección de subárboles obteni-
dos del proceso de poda se selecciona
el subárbol más óptimo aplicando vali-
dación cruzada. A partir del subárbol
seleccionado se extraen las reglas.

En el trabajo de Kuhn y Johnson [14] se presenta un método para obtener reglas mediante el
uso de este tipo de árboles. Inicialmente, el árbol de decisión que se obtiene suele ser muy grande,
por lo cual es posible que sobreajuste el conjunto de entrenamiento. La solución consiste en
podarlo buscando una relación óptima de costo-complejidad que vaŕıa de acuerdo al tipo de árbol
que se esté utilizando. Esto consiste en encontrar un subárbol (árbol simplificado) con un tamaño
adecuado que tenga el menor porcentaje de error. Tanto el árbol inicial como el simplificado
pueden ser utilizados como base para la obtención de las reglas.

El proceso para generar reglas tiene lugar a partir del árbol de decisión. Una regla es generada
para cada hoja, siguiendo el camino que conduce de la ráız a la hoja.

Las reglas obtenidas pueden contener condiciones irrelevantes, por lo cual deben ser genera-
lizadas eliminando las condiciones irrelevantes sin que esto afecte su presición. Para decidir que
condición eliminar supongamos que tenemos la siguiente regla r1 = ⟨←−r1 , c⟩ y una regla más general
r2 = ⟨←−r2 , c⟩, donde ←−r2 es el resultado de eliminar una condición m del conjunto ←−r1 . El criterio
para seleccionar m puede variar de acuerdo al contexto de aplicación.

Otro trabajo que usa árboles de decisión para detectar reglas es el algoritmo CART [24]. En
este algoritmo, del conjunto de subárboles obtenidos durante la poda se selecciona el más óptimo.
Para el proceso de selección se utiliza la técnica de validación cruzada. La validación cruzada es
un método empleado para validar la construcción de un modelo sin necesidad de utilizar un nuevo
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conjunto de datos. Como resultado de aplicar dicho método, se obtiene el costo de clasificación
incorrecta para cada árbol. El árbol cuyo valor de costo de clasificación incorrecta sea el mı́nimo
es utilizado para seleccionar el árbol final.

El proceso para seleccionar el árbol final en ocasiones suele ser inestable. Esto se debe a que
para algunos conjuntos de datos utilizados, el árbol final seleccionado resulta ser significativamente
diferente. La solución está en utilizar la regla de un-error-estándar (en inglés one-standard-error)
propuesta por Breiman et al. [24]. Lo que se busca con aplicar esta regla es reducir la inestabilidad
al escoger el árbol final. Aśı como encontrar el subárbol podado más simple que su rendimiento
sea comparable con el del subárbol más óptimo. Luego de tener el árbol final se genera el conjunto
de reglas. Para ello se toma el camino que conduce a cada nodo terminal como una regla y se
agrega al conjunto de estas.

3.3. Método basado en agrupamiento conceptual

El agrupamiento conceptual [27] es una forma de aprendizaje no supervisado, que consiste en
agrupar las instancias en grupos que representan conceptos simples. Este tipo de agrupamiento
consta de dos procesos claves. El proceso de estructuración es donde se agrupan entidades y se
determinan grupos a partir de una colección de objetos. El otro proceso es la caracterización, en la
cual se determina el concepto de cada grupo de la estructuración. En el trabajo de Suárez y Pago-
la [28] se hace un análisis de los principales algoritmos de agrupamiento conceptual, describiendo
caracteŕısticas importantes que debeŕıan estar presentes en un algoritmo conceptual.

En Michalski et al. [17] se presentan varios experimentos que usan inducción natural basada
en el algoritmo AQ21 (ver sección 3.1) y agrupamiento conceptual. En el experimento que es
aplicado a la detección de fraudes en impuestos, se combina el agrupamiento conceptual y la
inducción natural para buscar reglas.

En la figura 1 se muestra el esquema de la técnica en análisis. En este método los datos
asociados a impuestos son agrupados por un algoritmo conceptual. Luego se aplica una técnica
de aprendizaje supervisado sobre las instancias fraudulentas de cada grupo (D1, D2, ..., Di). La
salida son reglas simples que permiten detectar impuestos regulares y fraudulentos. Las reglas
obtenidas se aplican sobre los nuevos datos asociados a impuestos. El resultado son diferentes
grupos de contribuyentes y entre ellos el grupo con un mayor porcentaje de fraudes con respecto
a los otros.

Esta propuesta está basada en la metodoloǵıa AQ estrella propuesta por Michalski [29]. Me-
diante dicha metodoloǵıa es posible construir descripciones de clases. A los objetos de la clase
a la cual se le generan descripciones son denominados positivos y los objetos que pertenecen al
resto de las clases se denominan negativos. El conjunto de todas las descripciones maximalmente
generales que cubren un objeto o y no cubren los restantes objetos negativos, es definido como
estrella del objeto o.

La metodoloǵıa AQ estrella es posible adaptarla, la familia de algoritmos CLUSTER [30,31,29]
la adapta como se describe a continuación. Se seleccionan aleatoriamente k objetos semillas de
un conjunto de objetos no clasificados. Los objetos seleccionados son tratados como representa-
tivos individuales de k clases imaginarias. Para cada semilla el algoritmo genera descripciones
maximales generales que no cubran ninguna otra semilla. A partir de las descripciones generadas
son seleccionados como objetos representativos aquellos que satisfacen la descripción de las clases
formadas. Los objetos representativos seleccionados pasan a ser las semillas de la próxima itera-
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Fig. 1. Agrupamiento y aprendizaje de reglas para la detección de fraudes en impuestos.

ción. Este proceso se repite mientras no se supere un número predefinido de iteraciones donde la
clasificación no mejora.

Un conjunto de objetos O puede ser descrito por un conjunto de variables X. Para cada
variable xi ∈ X, se establece un conjunto Vi que contiene todos los valores posibles que puede
tomar xi para cualquier objeto en O. La descripción de un objeto o se puede definir como:

o = (x1(o), x2(o), ..., x|X|(o)),

donde xi(o) ∈ V , i = 1, 2, ..., | X |. Un selector es definido como [xi ⊕ V ′
i ] donde ⊕ = {<,≤, >,≥

, ̸=,=} y V ′
i ⊆ Vi. Luego, un complejo lógico (l−complejo [32]) es el producto lógico de selectores.

Veamos el siguiente ejemplo donde se muestra cuando un objeto satisface a un l−complejo. Dado
un objeto o = (4, 3, 7, 8) se dice que este satisface al l−complejo ι = [x1 = {4, 5}][x3 ≥ 5][x4 ∈
[6, ..., 9]]. El l−complejo ι es la representación simbólica de todos los objetos para los cuales x1 es 4
o 5, x3 es mayor o igual que 5, y x4 está entre 6 y 9. El concepto de l−complejo es muy utilizado en
técnicas de agrupamiento conceptual [33,34] para caracterizar los grupos que se obtienen a partir
de algún criterio de agrupamiento. Dadas las caracteŕısticas presentadas de los l−complejos, estos
pueden ser utilizados como una regla para satisfacer determinada clase.

3.4. Una técnica para obtener reglas difusas

En el trabajo de Hühn y Hüllermeier [35] se presenta un algoritmo de generación de reglas
difusas (FURIA por sus siglas en inglés). En este trabajo se realiza una adaptación del algoritmo
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RIPPER [19], con la cual se calcula un primer conjunto de reglas. Estás últimas son transformadas
en reglas difusas, mediante el procesamiento de las condiciones asociadas a atributos numéricos.

Las reglas difusas obtenidas por FURIA cumplen con las definiciones planteadas en la sec-
ción 2.3. En este caso, la función de pertenencia λ es definida como una función trapesoidal,
mientras que los conjuntos Ki constituyen intervalos numéricos. Además, la premisa en estas
reglas se conforma por la conjunción lógica de una o varias condiciones. Por tanto, el cubrimiento
de una instancia viene dado por el producto de todos los valores de las condiciones que componen
la premisa.

En el trabajo de Döring et al. [36] se utiliza FURIA como parte de una herramienta para
generar reglas de negocio, a partir de instancias de flujos de trabajo en registros.

3.5. Conclusiones parciales

La posibilidad de representar árboles de decisión como conjuntos de reglas, es una caracteŕıstica
en la que se basan algunos de los algoritmos para descubrir reglas. Podemos ver el caso del
algoritmo PART, el cual parte de un árbol obtenido como resultado del algoritmo C4.5 que es
una versión anterior de C5.0. PART permite obtener cada regla mediante un árbol simplificado.
El algoritmo C5.0 obtiene un conjunto de reglas a partir de un árbol complejo, sobre las cuales
ejecuta una optimización de forma global. El algoritmo CART también utiliza árboles de decisión
para obtener reglas, para los cuales aplica validación cruzada con el propósito de seleccionar al
más óptimo.

El principio de divide y vencerás [37] también es aplicado para generar reglas, tal es el caso
del algoritmo RIPPER. Los algoritmos basados en dicho principio generan una regla a la vez y
de forma iterativa sigue generando otras reglas para las instancias que van restando que no son
cubiertas por ninguna de las reglas generadas.

El tratamiento que se le da al conjunto de entrenamiento antes de realizar el proceso de
aprendizaje constituye una caracteŕıstica propia de cada técnica vista. El tratamiento puede
consistir desde aplicar un algoritmo de agrupamiento conceptual hasta aplicar un algoritmo de
discretización para representar los valores numéricos de los atributos como valores discretos. Este
último mediante la discretización permite identificar los atributos irrelevantes que solo aportaŕıan
ruido en el aprendizaje.

De forma similar el algoritmo Ant-Miner solo procesa atributos categóricos, es decir, necesita
discretizar los atributos continuos. Esta carácteŕıstica ĺımita un poco a dichos algoritmos en
cuanto a los operadores que pueden emplear en las reglas que generan; obligándolos a solo poder
utilizar cuando más los operadores (=, ̸=).

Las reglas que se obtienen generalmente definen ĺımites claros para los atributos de los datos a
analizar. Los ĺımites claros en ocasiones pueden pasar por alto actividades fraudulentas que estén
próximas al ĺımite pero no lo sobrepasen. El algoritmo FURIA presenta una propuesta interesante
para dar solución a dicho problema. Convertir reglas ordinarias en reglas difusas, permite tener
un ĺımite más flexible. De esta manera, el algoritmo alerta cuando existe la posibilidad de estar
en presencia de una actividad fraudulenta aunque esta no haya sobrepasado el ĺımite predefinido.



Búsqueda automática de reglas para detección de fraudes en flujos de eventos 11

4. Descubrimiento de reglas en procesos de negocio

La gestión de procesos de negocios permite atender grandes cantidades de instancias de procesos,
como pueden ser compras en ĺınea, solicitudes de préstamos, actividades generadas por aplica-
ciones de negocios, entre otras. Con la aplicación de reglas de negocio es posible detectar riesgos
para el negocio, como transacciones fraudulentas o tendencias que puedan eventualmente pro-
vocar daños. Las reglas de negocios son fáciles de entender por los seres humanos y definen o
restringen algunos aspectos del negocio.

También pueden estudiarse algunos trabajos basados en descubrimiento de reglas de negocio
con el fin de determinar si pueden ser extendidos a otras áreas. Por ejemplo, la propuesta de
Rosso-Pelayo et al. [38] consiste en una técnica para realizar mineŕıa de procesos de negocio
(BPM por sus siglas en inglés) usando datos no estructurados en lugar de registros. El enfoque
se divide en dos partes. En la primera parte se obtiene la asociación entre procesos de negocio y
los datos no estructurados [39]. El objetivo de la segunda parte consiste en identificar reglas para
procesar las actividades presentes en los documentos.

En este trabajo se demuestra que es factible encontrar evidencias de procesos incompletos en
reportes no estructurados de los procesos de negocios conocidos; aplicando detección de reglas
asociadas a procesos de negocios [40] mediante la ontoloǵıa de dominio [41] espećıfico. Por la
caracteŕıstica que tienen los datos que se procesan, los cuales son no estructurados y escritos
en lenguaje natural; pudiera hacerse un estudio más profundo para determinar si es posible
extender dicho enfoque a la detección de fraudes mediante SMS. Hay disponible otro trabajo muy
relacionado a este tipo de método aplicado en la industria bancaria, espećıficamente en textos
que describen servicios o productos financieros [42].

Existen varias herramientas que permiten gestionar reglas de negocios [43,44]. Además en la
literatura se pueden encontrar muchas investigaciones enfocadas a sistemas para el modelado de
reglas de negocios [45,46,47,48], aśı como otras enfocadas a la extracción de reglas de negocios en
códigos de sistemas [49,50,51], pero pocas orientadas al descubrimiento de dichas reglas. En esta
sección se analizarán técnicas empleadas para el descubrimiento de reglas de negocios.

4.1. Actualización de reglas de negocio

La propuesta de Francia y Moreno [52] se enfoca en la detección de tendencias en procesos de
negocios altamente automatizados. Una tendencia es considerada como una sucesión de instan-
cias de procesos similares que presentan caracteŕısticas en común. La adaptación automática
del proceso de negocio se pretende realizar mediante la modificación de las reglas, sin requerir
intervención humana.

Para comprender mejor como se evidencian las tendencias supongamos que una organización
solo puede otorgar una determinada cantidad de dinero por d́ıa, contando con filtros para las
solicitudes que excedan cierto monto. De ocurrir una rápida secuencia de solicitudes, donde la
mayoŕıa estuviera por debajo del monto, pero que en total excedan el dinero disponible para
préstamos, se estaŕıa frente a un riesgo de negocio. La detección oportuna de dicha tendencia
podŕıa ayudar a tomar medidas para evitar daños en el negocio.

El modelo propuesto consta de tres capas: capa de procesos de negocios, capa de reglas de
negocios y una capa de monitoreo de eventos de negocio. La capa de procesos de negocios contiene
las definiciones de procesos, que se componen por nodos que representan actividades y por nodos
que implican decisiones, los cuales influyen en el camino a seguir en el flujo. A los nodos de
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decisión se asocian las reglas de negocios definidas por analistas en la capa de reglas de negocios.
En caso de ser detectada una tendencia pueden ser modificadas automáticamente, de forma tal
que se alerte sobre la situación actual en los procesos del negocio. La capa de monitoreo de eventos
está destinada a detectar los eventos de interés que ocurren en los procesos de negocios y dispara
nuevas tareas como respuesta a los eventos detectados.

Los analistas del negocio son los encargados de determinar los umbrales de detección de
tendencias y los umbrales de tolerancia para reglas y procesos de negocio. Los analistas también
son responsables de definir las variables que se utilizarán en el proceso de negocio. Dichas variables
son clasificadas como cŕıticas y no cŕıticas. Las tendencias que contengan variables centrales
cŕıticas, son para las cuales el sistema cambiará automáticamente los umbrales en el momento en
que son detectadas. En caso de que la tendencia detectada no tenga variables centrales cŕıticas
se le notifica a los analistas para que estos sean los encargados de tomar una desición sobre la
modificación de los umbrales excedidos.

Para detectar el surgimiento de nuevas tendencias, el analista define un contador de eventos
de interés ē y una ventana de tiempo W . El valor de ē va a determinar el número de eventos con
variables centrales similares, que deben ocurrir, para que una secuencia de eventos sea considerada
como una tendencia. Por otra parte, la variable W representa el peŕıodo de tiempo en el cual las
tendencias potenciales serán analizadas, luego de ese peŕıodo, el valor de ē será reseteado a cero.
De esta forma, una tendencia potencial que no alcanza el umbral establecido en ē dentro de la
ventana de tiempo W , no será considerada como una tendencia real.

Cuando no se cumple la condición de los nodos de decisión se ejecuta un método para deter-
minar si se debe realizar o no un análisis de tendencia. Esto se realiza comprobando si el valor de
la variable en análisis en el nodo de decisión, se sitúa dentro del rango de tolerancia definido para
ese umbral (ver algoritmo 3, ĺıneas 1-8). Si esto ocurre, el sistema ejecuta el análisis de tendencia.

Algoritmo 3: Decisión Analizar Tendencia (u,ũ,v̄)

Entrada: u - valor del umbral de la regla de negocio correspondiente al nodo de decisión,
ũ - valor de tolerancia asociado al umbral, v̄ - valor de la variable involucrada.

ǔ = u− u · ũ //Calcular umbral inferior1

if (v̄ < u) and (v̄ >= ǔ) then2

return true3

end4

û = u+ u · ũ //Calcular umbral superior5

if (v̄ > u) and (v̄ <= û) then6

return true7

end8

return false9

Cuando se procede al análisis de tendencias, si ē alcanza el valor del umbral de detección
correspondiente, se efectúan las notificaciones sobre la detección de la tendencia y se toman
acciones correspondientes. Para ello primero se buscan las fechas posibles según el valor de la
ventana (ver algoritmo 4, ĺınea 1). Luego para cada una de las fechas del arreglo, se cuenta
la cantidad de instancias del proceso de negocio relacionadas a la tendencia en análisis, que se
encuentran almacenadas en una base de datos (ver algoritmo 4, ĺıneas 3-5). Si la cantidad de
instancias obtenidas es igual al umbral de detección significa que se está en presencia de una
tendencia (ver algoritmo 4, ĺıneas 6-10).
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Algoritmo 4: Analizar Tendencia (ē,W )

Entrada: ē - umbral de detección correspondiente, W - ventana de tiempo.

totalInstancias← 01

arregloFechas[]← posibles fechas según W2

for i = 0 to long(arregloFechas[]) do3

totalInstancias← totalInstancias+ arregloFechas[i].cantidadInstancias4

end5

if totalInstancias == ē then6

return tendenciaDetectada ← true7

else8

return tendenciaDetectada ← false9

end10

En dependencia del resultado obtenido, en caso de detectarse una tendencia se procede a
analizar sus variables centrales. En caso de que la tendencia contenga variables centrales cŕıticas,
el sistema automáticamente modificará los umbrales y parámetros de la regla involucrada, según
un porcentaje de modificación automático predefinido por el analista (ver algoritmo 5, ĺınea 5)
y notificará a los mismos de los cambios realizados (ver algoritmo 5, ĺıneas 4-6). En caso de no
presentar variables centrales cŕıticas el sistema muestra el porcentaje de modificación de umbrales
dentro de un rango válido al analista (ver algoritmo 5, ĺıneas 7-13). Luego el umbral afectado es
modificado según el porcentaje que ingrese el analista.

Algoritmo 5: Analizar Variables Tendencia (τ)

Entrada: τ - tendencia detectada.

u← Obtener valor actual del umbral de la regla de negocio en cuestión1

zu ← Obtener porcentaje de modificación automático asociado al umbral2

ẑ, ž ← Obtener rango de modificación3

//Porcentaje máximo y mı́nimo permitido de modificación
if τ presenta variables cŕıticas then4

u+ = ( zu
100) · u5

Notificación6

else7

Solicitar ingreso de porcentaje de modificación z especificando rangos (ẑ, ž)8

if z >= ž and z <= ẑ then9

u+ = ( z
100) · u10

else11

Mensaje de error: El valor ingresado no esta en el rango válido12

end13

end14

Como se muestra en la figura 2 el analista define los procesos y las reglas de negocios. A partir
de las reglas definidas, mediante el análisis de las tendencias se procede a detectar los eventos de
interés para los procesos de negocios. Con el propósito de registrar lo ocurrido se almacenan las
tendencias reales detectadas y las tendencias potenciales en la base de datos.

La modificación de los valores en las reglas presentes en las transiciones entre actividades en
los procesos conllevan a una modificación en el proceso mismo. Esto se debe a que al cambiar los
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Fig. 2. Esquema de detección de tendencias.

valores de las reglas asociadas a los nodos de decisión, se modifican los caminos a tomar dentro
del flujo del proceso, dependiendo de los nuevos valores.

4.2. Extracción de reglas de negocio utilizando agrupamiento multi-agente

La propuesta de Mikanov et al. [53] consiste en un motor multi-agente, el cual realiza agrupa-
miento de datos y generación de reglas para ser aplicadas en loǵıstica de transporte. Los datos se
encuentran guardados en una tabla donde cada registro representa una orden de transportación.
Las ordenes contienen información como el origen y el destino de la transportación, aśı como
información sobre la carga. Cada información representa un atributo del registro. Los atributos
pueden ser de diferentes tipos (enteros, reales, cadenas de caracteres, etc).

Los agentes de registros y los grupos constituyen los principales elementos del método. Un
agente es un programa capaz de analizar una situación, tomar decisiones, ejecutar acciones y co-
municarse con otros agentes. Dentro del agrupamiento, los agentes forman comunidades virtuales
similares a jerarqúıas temporales, que pueden ser organizadas de distintas formas.

Los agentes de registros pueden emplear métricas como la densidad máxima del grupo, la
cantidad de registros, cantidad de sub-dimensiones para un grupo, tiempo de vida en el grupo,
entre otras. Dichas métricas se tienen en cuenta para asignar un registro a un grupo.

El proceso de agrupamiento [54] comienza cuando llega un registro nuevo al cual se le asigna
un agente. El agente del registro busca los grupos más representativos mediante la fórmula de
valoración de grupos, la cual en este caso viene dada por la densidad del grupo. El agente del
registro env́ıa una solicitud a los agentes de los grupos seleccionados para pasar a ser miembro
de alguno.

Los agentes de grupos que reciben la solicitud realizan una evaluación utilizando la fórmula
de valoración de registros, donde si la densidad del grupo se ve maximizada, entonces se acepta la
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solicitud. Los agentes de grupos que aceptan la solicitud env́ıan al agente de registro la aceptación
y este escoge al más apropiado de los grupos que lo aceptan para unirse. En caso de que ningún
agente de grupo acepte la solicitud, el agente de registro intenta formar un nuevo grupo. Para
ello env́ıa una propuesta de formación de grupo a los agentes de otros registros que pueden o no
formar parte de grupos.

Los agentes de registro a los cuales se les envió la propuesta, solo aceptan si la formación de
un nuevo grupo aumenta el valor del sistema. El principal objetivo de la asignación de elementos
a los grupos es maximizar el valor del sistema, el cual constituye el valor del proceso general de
agrupamiento. Al aceptar la propuesta, los agentes reorganizan todo el sistema. Las relaciones
existentes entre los registros y sus grupos se eliminan y se crean nuevas relaciones entre distintos
registros incrementando el valor del sistema. Dicho proceso es conocido como auto-organización.

Los agentes de los nuevos grupos creados y los de aquellos grupos que sufrieron modificaciones
en sus propiedades (ĺımites, valores, cantidad de registros) como resultado de la auto-organización,
repiten el proceso descrito anteriormente para los agentes de los registros seleccionados. El proceso
de agrupamiento continua hasta que todos los registros estén relacionados a grupos y que ningún
cambio en los grupos pueda incrementar el valor del sistema, o que expire el tiempo disponible
para el agrupamiento. Con la constante llegada de nuevos registros al sistema se tiene en cuenta
la fecha, lo cual permite eliminar los registros fuera de fecha para futuros agrupamientos. Este
proceso es conocido como evolución.

Para comprender mejor el proceso de agrupamiento analicemos el siguiente ejemplo. Supon-
gamos que se tienen cuatro instancias (ver figura 3) de registros que llegan al sistema una tras
otra.

Fig. 3. Instancias disponibles para agrupamiento.

Al llegar la instancia n1 y seguidamente la instancia n2, se forma un grupo D2 (ver figura 4).

Al llegar la instancia n5 env́ıa una solicitud al grupo D2, pero es rechazada porque si pasa a
integrar el grupo se reduce la densidad de este. Entonces la instancia n5 env́ıa una solicitud a D2

para crear un nuevo grupo formado por n5 y D2, el agente del grupo acepta y se forma el grupo
D3 (ver figura 5).

Cuando llega la instancia n6 env́ıa una propuesta a n5 para que deje de formar parte de D3 y
se una a n6 en un nuevo grupo. La instancia n5 acepta ya que el nuevo grupo D4 tendrá mayor
densidad que el grupo D3. Por tanto el grupo D3 es eliminado y se forma el grupo D4 con las
instancias n5 y n6 (ver figura 6).
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Fig. 4. Las instancias n1 y n2 forman el grupo D2.

Fig. 5. La instancia n5 y el grupo D2 forman el grupo D3.

Fig. 6. El grupo D3 es eliminado y se forma el grupo D4.
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El grupo D4 le env́ıa una propuesta al grupo D2 para formar juntos un nuevo grupo. El
grupo D2 acepta y se forma el grupo D5 (ver figura 7). El grupo D5 no tiene posibilidades de
agrupamiento disponibles porque todas las instancias y los grupos han alcanzado sus pertenencias
óptimas y el proceso de agrupamiento concluye.

Fig. 7. El grupo D2 y D4 forman el grupo D5.

Luego de obtener los grupos se hace necesario representarlos de forma tal que se puedan inter-
pretar fácilmente por analistas o por sistemas automatizados, la solución está en las reglas. Para
generar reglas a partir de grupos se forman dos grupos de caracteŕısticas. El primero representa
los atributos de la parte antecedente (SI ) y el segundo la parte consecuente (ENTONCES ). Los
autores incluyen en un grupo los atributos sobre los cuales no se tiene control (información de la
orden de transportación) y en el otro grupo aquellos atributos que se pueden manipular (tipo de
camión para transportar, compañ́ıa, entre otros). Un ejemplo de una regla seŕıa:

“SI la carga pesa 5kg, ENTONCES el camión debe ser un ZIL y la compañ́ıa Trans-ZIL”.

Las dependencias de los atributos de la parte consecuente sobre los atributos de la parte
antecedente (patrones) son determinados en el agrupamiento. Las reglas son evaluadas siguiendo
tres criterios:

Representatividad: muestra la cantidad de elementos del grupo que se incluyen en la regla.
Este parámetro no depende de los patrones.
Confianza: representa la cantidad de elementos de un grupo que se incluyen en la parte an-
tecedente de la regla y no cumplen las condiciones de la parte consecuente. Este parámetro
depende del patrón definido para el grupo. Por ejemplo, el patrón “todas las que están emba-
razadas son mujeres” tiene nivel de confianza de 100%, mientras la regla inversa tiene bajo
nivel de confianza ya que “no todas las mujeres están embarazadas”.
Integridad: representa la cantidad de elementos de un grupo que se incluyen en la parte
consecuente de la regla y no cumplen las condiciones de la parte antecedente. Por ejemplo, la
regla “SI eres un ser humano ENTONCES eres mortal” tiene alto nivel de representatividad,
pero bajo nivel de integridad ya que “no todos los mortales son seres humanos”.

Mientras mayor sea el valor del nivel de representatividad y confianza, mayor será el valor
de interdependencia para el analista. Cuando una regla es detectada se intenta mover algunas
condiciones de la parte antecedente a la parte consecuente. Si el movimiento de condiciones no
reduce el nivel de confianza, entonces la regla modificada es de mayor utilidad, ya que tiene menos
condiciones en la parte antecedente. Por ejemplo la regla:
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“SI el origen de la carga es la ciudad Krasnoyarsk, ENTONCES el destino es la ciudad de
Moscú y el camión debe ser un ZIL”,

es de mayor preferencia que la regla:

“SI el origen de la carga es la ciudad Krasnoyarsk y el destino es la ciudad de Moscú,
ENTONCES el camión debe ser un ZIL”,

si el nivel de confianza después de transformada la regla no se reduce. Cualquier regla con un
alto nivel de confianza representa un grupo. Por tanto si un algoritmo de agrupamiento encuentra
todos los grupos densos, entonces encuentra todas las reglas con un nivel alto de confianza.

4.3. Descubrimiento de reglas de negocios mediante mineŕıa de procesos

La propuesta de Crerie et al. [55] representa un método para descubrir reglas de negocios a partir
de registros de eventos de sistemas de información. La solución se centra en dos subtipos de reglas
de negocios [56]: las de subtipo condición y las de subtipo autorización. Las de subtipo condición
sirven para restringir la existencia de algunas reglas de negocios según la aplicación de otras o
según condiciones pre-establecidas. Un ejemplo de reglas de negocios de subtipo condición es:

“la inscripción de un estudiante se realiza SI el estudiante tiene documentos; y el estudiante
pagó la inscripción”.

Las reglas de subtipo autorización restringen quien está autorizado para llevar a cabo una
acción determinada. Por ejemplo:

“Solo el profesor puede aprobar al estudiante”.

“Solo los estudiantes inscritos pueden realizar el examen”.

Esta propuesta está implementada sobre la infraestructura de un sistema de mineŕıa de proce-
sos (ProM) [57]; el cual es compatible con una amplia variedad de técnicas de mineŕıa de procesos
implementadas como complementos (plugins). La mineŕıa de procesos es utilizada en varios estu-
dios [58,59,60,61] para extraer información de registros de eventos, con el propósito de obtener el
proceso de negocio a través de su implementación (ver figura 8).

Fig. 8. Esquema del flujo de la mineŕıa de procesos.

Las técnicas de mineŕıa de procesos asumen la existencia de registros de sistemas de infor-
mación que almacenan eventos relevantes del negocio. Estos eventos son una buena fuente de
información y hacen que sea posible descubrir procesos de negocios de los datos en los registros.
Los registros de eventos en el sistema ProM son representados utilizando mineŕıa de lenguaje de
marcado extensible (MXML por sus siglas en inglés) [62], que permite compartir un formato de
entrada común entre diferentes herramientas de mineŕıa.
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Como se muestra en la figura 9, el proceso general para detectar las reglas parte por los
registros de los sistemas de información, que son llevados al formato de MXML. La técnica
utilizada para extraer las reglas puede variar en dependencia del subtipo de reglas a descubrir.
Las reglas obtenidas son representadas mediante SBVR [63]. La semántica de vocabulario de
negocios y reglas de negocios (SBVR por sus siglas en inglés) es un lenguaje para representar
reglas de negocios. Este lenguaje proporciona la interoperabilidad de las reglas y vocabularios
entre las herramientas de software que se encargan de las reglas de negocio. Un ejemplo de una
regla representada mediante SBVR es:

“Es obligatorio que la orden de pago tenga un cliente”,

donde las palabras en negrita constituyen palabras claves de SBVR. En la tabla 3 se describe el
proceso para obtener reglas de cada subtipo.

Fig. 9. Esquema de generación de reglas de negocio mediante mineŕıa de procesos.

Tabla 3. Descripción de técnicas empleadas para extraer reglas de negocios de distintos subtipos.

Subtipo de regla Autorización Condición

Formato común de regis-
tros

En ambos casos, los registros del sistema son llevados al formato MXML me-
diante la herramienta Mxml ProM Import [64].

Técnica de procesamien-
to

Los registros en formato MXML son
procesados y se analizan los datos de
cada ejecución. En este proceso son
identificadas para cada actividad exis-
tente en el registro, cuales categoŕıas
de usuarios han ejecutado instancias de
dichas actividades. Las reglas se con-
forman combinando las categoŕıas de
usuarios con sus respectivas activida-
des ejecutadas.

Los registros son llevados al estándar
de ARFF [65] para ser procesados por
la libreŕıa Weka [66] de mineŕıa de da-
tos para la ejecución de un algoritmo
de clasificación. Los atributos numéri-
cos son descartados, ya que solo son
aceptados como atributos de clase pa-
ra el algoritmo aquellos que son de tipo
texto. Las reglas se obtienen mediante
el análisis de los árboles de decisión que
genera el algoritmo de clasificación.

Lenguaje estándar de las
reglas

En ambos casos las reglas son representadas mediante SBVR.

La técnica utilizada para la extracción de reglas de subtipo autorización, hace posible encontrar
reglas como:

“Solo el administrador y el vendedor pueden llevar a cabo la actividad Registrar recla-
mación”.
“Solo el cajero puede realizar la actividad Registro de pago”.
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La técnica empleada para descubrir reglas de subtipo condición [67] requiere registrar tanta
información como sea posible cada vez que se ejecute un evento en el negocio. La información
viene dada por los atributos del contexto entre los cuales habrá uno que indicará cuando el
evento a sido completado. En la figura 10 se muestra un ejemplo de información contextual de la
actividad “Aprobar crédito”, donde el atributo “Estado del crédito” indica el estado del evento.
Mediante el análisis de los valores de cada atributo en un conjunto de ejecuciones del evento, es
posible determinar información como posibles valores de los atributos (ver figura 10).

Fig. 10. Ejemplo de atributos de contexto de una actividad y posibles valores.

Cada atributo y su valor representan posibles reglas de negocios que pueden estar restringidas
por otros atributos relacionados a su contexto. Analizando los atributos de actividades ejecutadas
es posible encontrar reglas como:
“el Estado de crédito es aprobado cuando:”

la forma de pago es en efectivo o;
la forma de pago es en cheque y el estado del cliente es antiguo.

4.4. Conclusiones parciales

Dado el constante flujo de datos que tiene lugar en los procesos de negocio, constituye una
necesidad adaptarse a los cambios en un peŕıodo de tiempo breve. Es decir, que un algoritmo
sea capaz de reaccionar a cambios en los procesos y en consecuencia actualice las reglas. La
constante actualización de las reglas contribuye a evitar riesgos de negocios, como pueden ser
fraudes, tendencias negativas, entre otros. Además puede contribuir a incrementar la agilidad en
la toma de decisiones en situaciones de riesgo.

La idea presentada en la sección 4.1 la cual se centra en la capacidad de auto-adaptación,
puede aportar una ventaja adicional en caso de utilizarse en un sistema de detección de fraudes
basado en reglas. La auto-adaptación que se evidencia en la modificación de los umbrales definidos
en las reglas, proporcionaŕıa robustes al sistema. Por ejemplo, en caso de que la participación
de un analista ante un determinado fraude que se este cometiendo no sea posible o no sea lo
suficientemente rápida, la modificación automática de los umbrales de las reglas impediŕıa la
continuidad del fraude.

Las reglas que se obtienen en la sección 4.3 de subtipo condición, son reglas de negocios que
definen el correcto funcionamiento de determinado negocio. Es decir, una actividad del negocio η
puede ejecutarse si se cumple una premisa←−r , lo cual puede escribirse en la forma η si←−r . Exten-
diendo esta propuesta seŕıa posible obtener reglas en la forma η y no ←−r , indicando la ocurrencia
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de una actividad del negocio η sin haberse cumplido la premisa ←−r . Estas reglas pudieran sugerir
la ocurrencia de un evento que se sale del negocio, el cual pudiera representar un fraude o algún
tipo de anomaĺıa.

Resulta posible extender una técnica de descubrimiento de reglas de negocios para su poste-
rior aplicación en la detección de fraudes. Pero habŕıa que hacer un análisis más profundo para
determinar en que áreas aplicarlo y que modificaciones hacer para que se adecúe a esta. ¿Qué pa-
saŕıa si aplicamos el enfoque de la sección 4.1 en la detección de fraudes en telecomunicaciones y
se pasaran por alto los d́ıas festivos o promociones especiales? La respuesta seŕıa una alteración
negativa en las reglas, si tenemos en cuenta que en esos d́ıas por lo general se sobrepasan los um-
brales definidos en las reglas. El sistema asumiŕıa que está en presencia de fraudes y modificaŕıa
los umbrales, lo cual pudiera afectar la detección de fraudes reales.

5. Procesamiento de eventos complejos

El procesamiento de eventos complejos (CEP por sus siglas en inglés) consiste en procesar eventos
en tiempo real, para detectar situaciones de interés. Un evento es algo que ocurre o cambia el
estado actual de los negocios. Por lo cual puede representar un problema, una oportunidad, un
umbral, una desviación, una información disponible, etc.

Existen algunos enfoques de CEP con representación basada en reglas [68,69,70]. El lenguaje
basado en reglas es más conveniente para representar diversos patrones de eventos complejos.
Su uso permite realizar un análisis sobre los eventos, sus relaciones y el posible conocimiento
contextual disponible para un dominio particular.

El propósito de un sistema CEP es detectar eventos complejos a partir de la entrada de eventos
atómicos. Los eventos atómicos son instantáneos, tienen lugar en un punto espećıfico en el tiempo
y su duración es cero. El sistema debe notificar si ha sido detectado algún evento complejo, tan
pronto como detecte que un evento atómico completa una secuencia que constituye un evento
complejo dada la definición que se tenga del evento complejo. En la mayoŕıa de los lenguajes
de CEP, los eventos complejos son definidos por medio de patrones de eventos atómicos. Por
tanto, cuando se detecta un patrón el motor CEP infiere que ha ocurrido un evento complejo y
lo notifica.

En un sistema CEP, el procesamiento se basa en las reglas definidas por el analista. En dichas
reglas se especifica la relación entre los eventos observados y el fenómeno a ser detectado. Los
sistemas CEP pueden ser aplicados en varios dominios como redes sensoriales de vigilancia medio-
ambiental [71], análisis de pagos para la detección de fraudes [72], descubrimiento de tendencias
en finanzas [73], entre otros. A continuación haremos un análisis de algunas propuestas enfocadas
en la generación automática de reglas.

5.1. Generación automática de reglas a partir de datos históricos

En la propuesta de Margara et al. [74] presentan un sistema CEP para generar reglas, mediante el
aprendizaje de relaciones causales entre los eventos atómicos y complejos utilizando trazas históri-
cas. Los autores caracterizan cada notificación de evento por un tipo y un conjunto de atributos.
El tipo de evento define el número, orden, nombres y tipos de atributos que forman el evento.
Como los eventos ocurren instantáneamente, cada notificación incluye una estampilla de tiempo
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que representa el momento de la ocurrencia del evento. Por ejemplo, la siguiente notificación:

temp@10 (apto = 123, valor = 24,5),

representa el hecho de que la temperatura del aire medida en el apartamento 123, en el instante
de tiempo 10, fue de 24.5 grados. Los eventos complejos son definidos a partir de patrones de
eventos atómicos. Por ejemplo, el evento complejo Fuego puede ser derivado de la presencia de
humo y alta temperatura. Por tanto, el patrón del evento complejo Fuego se puede definir como:

W = 5 {humo(area = ℘) and temp(area = ℘ and valor > 50)} where {temp→ humo}.

El patrón definido acepta notificaciones de eventos cuyos valores de temperatura excedan los
50 grados; cuenta con una ventana de tiempo W de 5 minutos para encontrar fuego y humo; usa
el parámetro ℘ como valor común para el atributo area y mediante el operador de secuencia →
se señala que la notificación de temperatura debe estar precedida por una de humo.

Los autores tienen en cuenta una consideración para llevar a cabo la generación automática de
reglas, y es que tanto la regla r1 como una traza de evento −→e1 deben estar asociados a un conjunto
de restricciones. Es decir, restricciones definidas por las reglas y satisfechas por las trazas. Por
ejemplo, consideremos la regla r1 caracterizada por el patrón:

W = 5 {e1(), e2()},

dicho patrón define el conjunto de restricciones ℜr1 :

e1: un evento de tipo e1 debe ocurrir;
e2: un evento de tipo e2 debe ocurrir;

de forma similar la traza de evento −→e1 : e1@0, e2@2, e3@3 satisface el conjunto de restricciones
ℜ−→e1 :

e1: un evento de tipo e1 debe ocurrir;
e2: un evento de tipo e2 debe ocurrir;
e3: un evento de tipo e3 debe ocurrir;
e1 → e2: un evento de tipo e1 debe ocurrir antes de un evento de tipo e2;
e1 → e3: un evento de tipo e1 debe ocurrir antes de un evento de tipo e3;
e2 → e3: un evento de tipo e2 debe ocurrir antes de un evento de tipo e3.

De esta forma para cada regla r y cada traza de evento −→e , r se dispara si y solo si ℜr ⊆ ℜ−→e .

Para realizar el aprendizaje, parten de un conjunto
−→
E de trazas de eventos, en el cual están

etiquetadas aquellas trazas que representan un evento complejo, llamadas trazas positivas −→e +.
Como vimos anteriormente ℜ−→e1 contiene todas las restricciones definidas por la regla r1 (e1, e2),
aśı como otras cuatro restricciones (e3, e1 → e2, e1 → e3, e2 → e3) que no satisfacen r1.

Con el propósito de eliminar aquellas restricciones que no aportan información útil para ge-

nerar una regla, realizan la intersección entre toda −→e + ∈
−→
E .

Por ejemplo, supongamos que existe una traza −→e2 : e1@0, e2@3, e4@4 que satisface el siguiente
conjunto de restricciones ℜ−→e2 :

e1: un evento de tipo e1 debe ocurrir;
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e2: un evento de tipo e2 debe ocurrir;

e4: un evento de tipo e4 debe ocurrir;

e1 → e2: un evento de tipo e1 debe ocurrir antes de un evento de tipo e2;

e1 → e4: un evento de tipo e1 debe ocurrir antes de un evento de tipo e4;

e2 → e4: un evento de tipo e2 debe ocurrir antes de un evento de tipo e4;

intersectando ℜ−→e1 con ℜ−→e2 se obtiene una aproximación más precisa a ℜr1 , la cual solo contiene
tres restricciones (e1, e2, e1 → e2).

El sistema está compuesto por siete módulos(ver figura 11), en los cuales se aplica la con-
sideración analizada, al igual que otras como determinar el tamaño de la ventana de tiempo y
considerar la presencia de negaciones y parámetros. A continuación se describe cada uno de los
módulos.

Fig. 11. Esquema de generación de reglas en CEP mediante datos históricos.

El módulo de aprendizaje de eventos y atributos determina cuales tipos de atributos
atómicos son requeridos para que ocurra el evento complejo. La ventana de tiempo W es conside-
rada como parámetro opcional de entrada, la cual puede ser definida por un analista o generada
por el módulo de aprendizaje de ventana de tiempo. El módulo de aprendizaje de eventos y atri-
butos teniendo en cuenta W descarta los eventos que ocurren fuera del tiempo definido. Para
cada traza de evento positiva se extrae el conjunto de tipos de eventos que contiene y se procede
a realizar la intersección entre los conjuntos obtenidos como vimos anteriormente.

El módulo de aprendizaje de ventana de tiempo es el responsable del aprendizaje del
tamaño de la ventana que incluye todos los eventos atómicos necesarios para que ocurra un evento
complejo. Cuando es conocido el conjunto de tipos de eventos atómicos Ē, el algoritmo analiza la
ocurrencia pasada de eventos complejos. Luego selecciona la menor ventana W , en la cual cada
ocurrencia de evento complejo contenga todos los elementos de Ē.

En caso de que no sea conocido Ē, el algoritmo iterativamente invoca al módulo de aprendizaje
de eventos y atributos incrementando el tamaño de W . Cuando W sobrepasa un umbral Ŵ
definido por el analista y no se observe un incremento de los tipos de eventos relevantes se
selecciona ese tamaño de ventana.

El módulo de aprendizaje de restricciones, recibe las trazas de eventos positivas después
de que son filtradas por los módulos descritos anteriormente. El objetivo de este módulo es
identificar el conjunto de restricciones que seleccionan los eventos atómicos relevantes basándose
en el valor de sus atributos.
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Las restricciones de igualdad representan el caso más elemental, en ellas se impone una igual-
dad entre un atributo a y una constante. Para detectar este tipo de restricciones, el algoritmo
busca cuales valores constantes están asociados al atributo a en todas las trazas positivas. Lo
cual se ejecuta extrayendo el conjunto de valores de a de todas las trazas positivas y calculando
su intersección.

Para el caso de los atributos numéricos se tienen en cuenta restricciones que soportan relaciones
de desigualdad, utilizando signos como ⊖ = {≤,≥, ̸=}. Como primer paso el algoritmo busca
restricciones de igualdad, intersectando los valores del atributo a. El segundo paso consiste en
buscar las restricciones desiguales. Para ello extraen el mı́nimo a− y el máximo a+ de los valores
de a y se construye una restricción en la forma a− ≤ a ≤ a+.

Además el analista puede definir el tipo de relación que desea que aprenda el algoritmo,
seleccionando uno de los signos del conjunto ⊖. El algoritmo también puede trabajar con múltiples
atributos de eventos; basándose en maquinas de soporte vectorial [75] (SVM por sus siglas en
inglés), para aprender restricciones que mejor describan los atributos observados en las trazas
positivas.

El módulo de aprendizaje de agregados funciona en paralelo con el de aprendizaje de
restricciones. Ambos módulos generan restricciones, pero el de aprendizaje de agregados se basa
en valores calculado por funciones sobre los eventos de un mismo tipo. Las funciones pueden
ser de suma, conteo, mı́nimo, máximo y promedio. De esta forma se pueden obtener restricciones
como Prom(temp.valor) > 50, la cual indica que el valor promedio calculado de todos los eventos
de tipo temp sean mayores que 50.

Luego de calcular el valor de las funciones agregadas sobre todas las trazas positivas, se
prosigue con el mismo algoritmo descrito en el módulo de aprendizaje de restricciones. Primero
se extraen las posibles restricciones agregadas con relaciones de igualdad. En caso de no detectar
ninguna, procede a considerar aquellas restricciones con relaciones de desigualdad.

El módulo de aprendizaje de parámetros recibe como entrada las trazas positivas que
coinciden con las restricciones identificadas en el módulo de aprendizaje de restricciones. El ob-
jetivo aqúı es extraer restricciones de parámetros (pi) sobre los eventos restantes. El primer paso
consiste en extraer de cada traza positiva cualquier relación posible entre los atributos de los
distintos eventos presentes en ella. Por ejemplo, supongamos que se tiene la traza:

−→e3 : e1@10(p1 = 1, p2 = 10), e2@12(p3 = 1), e3@15(p4 = 1)

las relaciones que se obtendŕıan seŕıan: e1.p1 = e2.p3, e1.p1 = e3.p4, e2.p3 = e3.p4, e1.p2 >
e2.p3, e1.p2 > e3.p4. En el segundo paso considerando todas las trazas, se calcula la intersección
de las relaciones extráıdas.

El módulo de aprendizaje de secuencias trabaja en paralelo con el módulo de aprendi-
zaje de parámetros y recibe los mismos datos de entrada. Este módulo produce un conjunto de
restricciones ordenadas o secuencias que se deben cumplir para que ocurra un evento complejo.

El primer paso es extraer de cada traza restricciones según el orden en que aparecen los eventos.
Por ejemplo, la traza −→e3 vista en el módulo anterior contiene tres restricciones de secuencia:
e1 → e2, e2 → e3, e1 → e3. El segundo paso consiste en intersectar todas las restricciones de
secuencias extráıdas de cada traza, manteniendo solo aquellas que aparecen en todas las trazas.

El módulo de aprendizaje de negación a diferencia de los demás módulos tiene en cuenta
las trazas negativas, que son aquellas que no presentan eventos complejos. La idea de este módulo
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es encontrar eventos atómicos que no deben aparecer en una traza para que ocurra un evento
complejo.

Para ello el módulo toma como entrada el conjunto ℜ de todas las restricciones generadas por
los otros módulos anteriormente. Luego selecciona las trazas negativas que satisfacen todas las
restricciones en ℜ y se aplica el mismo algoritmo que en el módulo de aprendizaje de eventos y
en el de aprendizaje de restricciones. Es decir, primero busca los tipos de eventos comunes que
aparecen en todas las trazas seleccionadas y después se extraen las restricciones. Las restricciones
del conjunto ℜ constituyen una regla aprendida. El resultado obtenido en este módulo se agrega
a la regla aprendida como una restricción de negación.

5.2. Ajuste de reglas utilizando el paradigma Predicción-Corrección

La propuesta presentada por Turchin et al. [76] consiste en una solución genérica para automatizar
la definición de reglas y su actualización a lo largo del tiempo. Esta método combina la información
provéıda por el analista con técnicas de aprendizaje automático. Dicha propuesta está basada en
el Filtro de Kalman Discreto [77]. Los autores definen dos conjuntos de eventos. Un conjunto de
eventos históricos h que contiene todos los eventos ocurridos y un conjunto de eventos estimados
h̃, el cual contiene todos los eventos que han sido notificados.

Una notificación de evento es representada como una tupla con la estructura < a1, a2, A1 >,
donde a1 es un atributo que representa el identificador de cada instancia de eventos, el atributo
a2 indica el tiempo en que un evento fue reportado de ocurrir y A1 es el conjunto de atributos
espećıficos de un evento. Los eventos son clasificados según sus clases, donde todos los eventos
de clase ς1 comparten el mismo conjunto de atributos. Por ejemplo, un evento e1 que representa
un mensaje escrito en el sistema puede tener la estructura e1 =< id, tiempo, long >, donde long
representa la longitud del mensaje.

En este trabajo se hace una diferenciación entre dos tipos de eventos. Son definidos como
eventos expĺıcitos aquellos eventos que provienen de una fuente para ser analizados. Por ejemplo,
una solicitud de conexión a determinada red.

El otro tipo de evento que se define son los eventos inferidos, los cuales son materializados
por el sistema a partir de otros eventos, ya sean expĺıcitos o inferidos. Por ejemplo, un intento
de conexión ilegal es un evento inferido, materializado por el sistema de seguridad de la red,
basándose en el evento expĺıcito de nueva conexión a la red y el evento inferido autorización
del usuario denegada. Ambos tipos de eventos pertenecen al historial de eventos, pero aquellos
que ocurren están presentes en h, mientras que los que los estimados están presentes en h̃.

La actual propuesta consta de dos etapas principales repetitivas, una llamada predicción de
parámetros de regla y la otra corrección de parámetros de regla. En la etapa de predicción se
ejecuta un aprendizaje no supervisado. El procedimiento se basa en el conocimiento pre-existente
sobre cómo los parámetros pueden cambiar con el tiempo, aśı como en la constante actualización
de h. Esta etapa permite inferir eventos complejos utilizando los valores de los parámetros de la
regla predicha.

En la etapa de corrección los parámetros son ajustados de manera supervisada utilizando la
retroalimentación del analista, la cual puede ser dada de forma directa o indirecta. De forma
directa implica cambios en el estado del sistema, como actualizar los parámetros de regla para
la siguiente etapa de predicción. Mientras que de forma indirecta proporciona una evaluación de
la exactitud de h̃, es decir se corrige h̃ para proveer a h de eventos realmente ocurridos. De esta
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forma la retroalimentación indirecta puede manifestarse marcando un evento e2 ∈ h̃ como no
ocurrido o sugiriendo la ocurrencia de un evento e3 que no se registro en h̃.

Fig. 12. Esquema de ajuste de reglas utilizando el paradigma Predicción-Corrección.

En esencia, el método de ajuste de reglas consiste en una secuencia repetitiva de acciones que
se debe ejecutar para la evaluación y actualización dinámica de los parámetros de la reglas (ver
figura 12). A continuación detallamos la secuencia.

1. La etapa de predicción, es en la cual se predice el conjunto estimado de los parámetros P̃ (Ii)
de las reglas para el intervalo de tiempo Ii (ver ecuación 1).

P̃ (Ii) = ρ(P̃ (Ii−1), h(Ii−1)) + ψ(Ii−1). (1)

En la ecuación 1, ρ(P̃ (Ii−1), h(Ii−1)) representa la fórmula básica de transición de parámetros,
dada por el historial h(Ii−1) en el intervalo Ii−1 y P̃ (Ii−1); a la cual se adiciona la función de
ruido predefinida ψ(Ii−1). La definición inicial del conjunto de parámetros P̃ (I0) viene dada
por el analista.
También se predice el nivel de rendimiento ς(Ii) del mecanismo de inferencia (ver ecuación 3),
basándose en el historial de eventos estimados h̃(Ii−1) (ver ecuación 2) inferido utilizando los
parámetros de las reglas corregidos P̃ (Ii−1), el conjunto de eventos expĺıcitos Ẽ(Ii−1) y el
historial de eventos h(Ii−1) provéıdo por el analista.

h̃(Ii−1) = F (P̃ (Ii−1), Ẽ(Ii−1), h(Ii−2)). (2)

ς(Ii) = Rendimiento(h(Ii−1), h̃(Ii−1)). (3)

F es la función que ejecuta una secuencia de actividades de inferencia en el intervalo de tiempo
Ii−1 y retorna un nuevo historial h̃(Ii−1). La evaluación del rendimiento ς(Ii) está motivada
por la idea de que la mejora del rendimiento alcanzada tras la corrección del conjunto de
parámetros en el intervalo de tiempo anterior, puede servir como una estimación para el ren-
dimiento futuro.
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2. La etapa de ejecución del mecanismo de inferencia ocurre durante el intervalo de tiempo Ii,
en la cual a partir de los eventos inferidos se obtiene el historial de eventos estimados h̃(Ii)
(ver ecuación 4). Al finalizar el intervalo Ii se obtiene del analista el historial de eventos h(Ii).

h̃(Ii) = F (P̃ (Ii), Ẽ(Ii−1), h(Ii−1)). (4)

3. En la etapa de corrección de las reglas, se calcula la presición que tubo el mecanismo de
inferencia en el intervalo actual Ii, basándose en los eventos inferidos h̃(Ii) y en el historial
actual de eventos h(Ii) (ver ecuación 5).

ς(Ii) = Rendimiento(h(Ii), h̃(Ii)). (5)

Además se corrige el conjunto de parámetros de reglas estimado P̃ (Ii), basándose en la lógica
de corrección predefinida (ver ecuación 6).

P̃ (Ii) = ξ(P̃ (Ii), h(Ii), ς(Ii)). (6)

La función de corrección ξ() puede ser definida a partir de un método de aprendizaje de datos,
como aprendizaje estad́ıstico o técnicas de aprendizaje automático.

4. Se regresa a la primera etapa para el siguiente intervalo de tiempo Ii+1.

5.3. Conclusiones parciales

El empleo de técnicas de procesamiento de eventos complejos se ha ido incrementando en los
últimos años, por su utilidad en el monitoreo en tiempo real y la detección de eventos de interés.

En la sección 5.2, se analizó un enfoque iterativo para automatizar el proceso de definición
de reglas y su actualización durante el transcurso del tiempo. Dicho enfoque requiere de la inter-
vención de analistas en la etapa de ajustes para su correcto funcionamiento. Esta caracteŕıstica
lo pone de cierta manera en desventaja con respecto a otros sistemas que no requieren de la
intervención de analistas. Por ejemplo, la propuesta analizada en la sección 4.1 no requiere la
presencia de un analista para realizar ajustes sobre sus reglas. No obstante, la caracteŕıstica que
presenta de ser un proceso iterativo tiene una ventaja, la cual consiste en actualizar las reglas
periódicamente.

El trabajo analizado en la sección 5.1 cuenta con una caracteŕıstica que permite incluir en
las reglas condiciones de negación. Para ello el algoritmo puede prescribir la ausencia de ciertos
eventos y obtener un patrón de negación. Esto hace que el sistema tenga un mejor nivel de
expresividad en las reglas, ya que se agrega un operador de negación. Sin embargo en el campo
de CEP, el aprendizaje de relaciones causales entre eventos atómicos y complejos, aśı como la
complejidad de la definición de las reglas, continúan siendo retos sobre los cuales trabajar.

6. Descubrimiento de reglas utilizando programación lógica inductiva

La programación lógica inductiva [78] (ILP por sus siglas en inglés) puede ser definida como la
intersección del aprendizaje automático y la programación lógica. Es por ello que en un sistema
basado en ILP, los ejemplos son representados utilizando un lenguaje de programación lógica
para ser procesados por el sistema de aprendizaje. Dicho sistema forma conceptos generalizando
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los ejemplos de entrenamiento provéıdos por un analista. Los conceptos desarrollados pueden ser
utilizados para predecir futuros ejemplos.

Los algoritmos ILP que aplican inferencia inductiva, pueden deducir cláusulas generales q̄ a
partir de ejemplos ε. Como en el caso de observarse un conjunto de ejemplos ε que indican que uno
o mas objetos son blancos, q̄ podŕıa contener la cláusula r̄ de que todos los objetos son blancos.
En la inducción se debe cumplir que q̄ |= ε, además q̄ y ε deben ser consistentes, lo cual significa
que la observación de un objeto negro descarta la cláusula r̄. Las cláusulas están formadas por
una cabeza y un cuerpo que restringen los predicados que pueden ocurrir. Si analizamos una
cláusula como una regla de clasificación (ver sección 2.2), la cabeza representaŕıa a −→r y el cuerpo
a ←−r .

En los sistemas basados en ILP es posible separar los elementos de q̄ |= ε en: conocimiento del
dominio ←−q , hipótesis λ y ejemplos ε, los cuales pueden ser separados en ejemplos positivos ε+ y
ejemplos negativos ε−. Dichos elementos tienen una relación ←−q ∧ λ |= ε y son programas lógicos.
Estos programas lógicos están formados por cláusulas y son representados mediante un lenguaje
lógico. Los algoritmos basados en ILP analizados cumplen con el esquema general presentado en
esta sección (ver algoritmo 6).

Algoritmo 6: ILP (ε,←−q )
Entrada: ε - conjunto de ejemplos
Entrada: ←−q - conocimiento del dominio
Salida: λ - conjunto de cláusulas generales (hipótesis)

λ← ∅1

ε+, ε− ← Preparar-Entrada (ε);2

while (Quedan-Instancias(ε+)) do3

ε′ ← Seleccionar-Ejemplos(ε+);4

λ1 ← Obtener-Cláusulas(ε′, ←−q );5

r̄ ← Generalizar-Cláusulas(λ1, ε
+, ε−);6

λ← Adicionar-Cláusula(r̄, λ);7

ε+ ← Actualizar-Ejemplos(ε+, r̄);8

end9

return λ;10

Los algoritmos parten de un conjunto de ejemplos ε y un conocimiento previo del dominio←−q .
A partir del conjunto ε y con el uso de la función Preparar-Entrada se obtienen dos subconjuntos,
ε+ y ε− (ver algoritmo 6, ĺınea 2). Luego, mientras no se cumpla la condición de parada definida
por la función Quedan-Instancias es ejecutado un proceso iterativo (ver algoritmo 6, ĺınea 3). La
condición de parada por lo general es ε+ = ∅ aunque puede tener otra, como en el sistema Go-
lem [79] donde se agrega además la condición de que sino incrementa la cobertura de λ se detenga
el ciclo; o como en el algoritmo BACQ [80] donde el analista define el número de iteraciones. La
tabla 4 muestra un resumen de los algoritmos ILP analizados en esta sección.
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Dentro de cada iteración, se procede a seleccionar un conjunto de ejemplos positivos de forma
tal que ε′ ⊆ ε+, mediante una función Seleccionar-Ejemplos (ver algoritmo 6, ĺınea 4). Seguida-
mente, con la función Obtener-Cláusulas, las cláusulas que conforman ←−q y los ejemplos seleccio-
nados ε′, se procede a obtener un conjunto de cláusulas λ1 (ver algoritmo 6, ĺınea 5). Del conjunto
λ1 se procede a extraer la cláusula más general, por medio de la función Generalizar-Cláusulas,
en la cual se tiene en cuenta ε+ y ε− para definir el criterio de selección (ver algoritmo 6, ĺınea 6).
En dependencia de la propuesta, la cláusula más general r̄ es adicionada al conjunto de cláusulas
conocido como hipótesis λ (ver algoritmo 6, ĺınea 7). En el caso del sistema Cigol [81], se realiza
una prueba para determinar si r̄ puede ser una cláusula negativa y en caso de serlo es adicionado
a ε−. Finalmente, se procede a actualizar los ejemplos cubiertos por r̄ (ver algoritmo 6, ĺınea 8).

A continuación se analizará un ejemplo de como se obtiene una cláusula general (regla) utili-
zando Progol.

6.1. Progol

Progol [82] es un sistema basado en ILP. Para obtener cláusulas generales en este sistema se
siguen tres pasos fundamentales.

A partir de los ejemplos ε introducidos por el analista, el primer paso consiste en construir la
cláusula más espećıfica del primer ejemplo positivo. Veamos el siguiente ejemplo donde se muestra
como queda formada dicha cláusula.

Dado una secuencia de automóviles donde cada uno tiene un modelo de motor y el motor a
su vez tiene un número que representa la cantidad de caballos de fuerza. El problema está en
encontrar una regla que permita predecir a partir de la propiedad del motor si el automóvil es
deportivo o de paseo. Para ello se introduce el primer ejemplo positivo:

deportivo(auto1),

y se define el tipo de variable auto que es a la cual va a pertenecer el término auto1:

auto(auto1).

Luego, se agrega el conocimiento del dominio ←−q , la cual consiste en más información sobre el
automóvil y su motor:

autoMotor(auto1,motor1 1),

también se adiciona el tipo de variable para el motor:

motor(motor1 1).

El mismo procedimiento se repite para definir los caballos de fuerza del motor:

motorFuerza(motor1 1, 500)

motorFuerza(500).
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Para obtener una cláusula general es necesario definir cuales son los predicados que pueden
formar parte de la cabeza y cuales del cuerpo. Para restringir los predicados de la cabeza se utiliza
la función modeh y para los del cuerpo modeb, lo cual quedaŕıa de la siguiente manera:

modeh(1, deportivo(+auto)),

modeb(1, autoMotor(+auto,−motor)),
modeb(1,motorFuerza(+motor,#motorFuerza)).

El número 1 representa el umbral de la cantidad de instanciaciones alternativas del predicado,
el cual puede ser un número entero positivo o ∗ en caso de que no se tenga un limite de soluciones
para la instanciación. Una instanciación del predicado es un reemplazo de los tipos de variables
o constantes teniendo en cuenta la información suministrada por los śımbolos +, − y #. Los
śımbolos + y − indican si el tipo de variable es de entrada o de salida respectivamente. Cuando
es usado el śımbolo # indica que se deben tener constantes en lugar de variables del tipo que se
defina.

A partir de los ejemplos insertados, Progol aplica un proceso de sustitución, donde cada
término ȳi pasa a ser representado por una variable yi. Para ello se crea un conjunto finito de
pares en la forma {y1/ȳ1, y2/ȳ2, ....., yε̂/ȳε̂}, donde ε̂ representa la cantidad de términos introdu-
cidos. Es decir, a partir de la función modeh utilizada en el ejemplo presentado es posible obtener
en la cabeza de la cláusula un predicado en la forma deportivo(y1), donde y1 es una variable de
tipo auto. Teniendo en cuenta esto, para el primer ejemplo positivo deportivo(auto1) se obtiene
como cláusula más espećıfica:

deportivo(y1) : −autoMotor(y1, y2),motorFuerza(y2, 500),

la cual define que un auto es deportivo si su motor es de 500 caballos de fuerza.

El segundo paso consiste en crear nuevas cláusulas combinando los predicados que contiene
la cláusula más espećıfica obtenida. Las cláusulas obtenidas son comparadas teniendo en cuenta
su cobertura. La cláusula que más ejemplos positivos cubra y ninguno negativo, es seleccionada
como cláusula general.

Por último, en el tercer paso se adiciona la regla general obtenida al conjunto de conocimiento
del dominio. Luego, los ejemplos positivos que son cubiertos por la regla general son eliminados.
El procedimiento se repite mientras ε+ ̸= ∅.

6.2. Conclusiones parciales

El uso de algoritmos ILP que aplican inferencia inductiva como los analizados en esta sección,
permiten aprender cláusulas a partir de un conjunto de ejemplos y un conocimiento del dominio
que se tenga. Por lo general, este tipo de técnicas son aplicadas en la bioinformática. Por ejemplo,
en la predicción de la acción de fármacos, clasificación biológica del agua, predicción de mutación
en células, entre otros. Dada la estructura que presentan las cláusulas es posible representarlas
como reglas de clasificación. Teniendo en cuenta la estructura de las cláusulas y el esquema general
que siguen las técnicas vistas en esta sección; seŕıa posible extender alguno de los algoritmos
existentes o proponer alguna nueva solución basada en este enfoque para su aplicación en la
detección de fraudes.
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7. Bases de datos usadas en las experimentaciones

Algunos de los métodos analizados en este trabajo reportaron las bases de datos sobre las cuales
evaluaron sus propuestas. En la tabla 5 se presenta un resumen de las principales caracteŕısti-
cas de las bases de datos reportadas. Las caracteŕısticas presentadas son, el nombre, una breve
descripción, la cantidad de instancias para el entrenamiento, la cantidad de instancias para la
evaluación, el número de clases y su disponibilidad.

Tabla 5. Bases de datos reportadas en las técnicas analizadas.

Nombre Descripción # de instan-
cias de entre-
namiento

# de ins-
tancias de
prueba

# de cla-
ses

Disponi-
bilidad

Concurso KDD
’99 [85]

Registros de conexiones genera-
das en una simulación de una
red militar.

4898431
(23 clases)

311029
(37 clases)

Se agrupan
en 5 cate-
got́ıas.

Pública.

World Factbook [86] Información geográfica,
económica y poĺıtica de 266
páıses.

1000 1000 2

Mutagenicity [87] Información de moléculas. 230 - 2

R
ep

o
si
to
ri
o
U
C
I
[8
8
]

Mushrooms Hongos descritos en términos de
sus caracteŕısticas f́ısicas.

3988 4136 2

Iris Clasificación de flores. 150 - 2
Labor Relations Negociaciones laborales. 57 - 2
Promoter Gene Se-
quences

Secuencias promotoras de ADN. 106 - 2

Sonar, Mines vs.
Rocks

Clasificación de señales de so-
nar.

208 - 2

Congressional Voting
Records

Registros de votos del congreso
de Estados Unidos.

300 135 2

Image Segmentation Análisis de imágenes. 1133 1177 7
Splice-junction Gene
Sequences

Datos de empalmes en las se-
cuencias de ADN.

1614 1561 3

Audiology Diagnostico médico. 226 - 24
Thyroid Disease Diagnostico médico. 2800 972 5

Las bases de datos presentadas en la tabla 5 se pueden obtener gratuitamente en sus respectivos
sitios web en internet. En algunas propuestas analizadas, no se hace público el nombre de la base
de datos utilizada, debido a la confidencialidad de sus datos. Es notable que de todas las técnicas
analizadas, solo una basada en procesamiento de eventos complejos reportó sus resultados sobre
una base de datos pública vinculada a las telecomunicaciones (KDD ’99).

Enfocándonos en la cantidad de clases que posee cada base de datos que ha sido procesada por
las técnicas analizadas en este trabajo, podemos inferir que los métodos basados en generación
automática de reglas pueden atacar problemas de categorización de multiples clases. Además,
atendiendo a la cantidad de instancias se evidencia la existencia de variantes para procesar grandes
volúmenes de datos.

Existe una gran variedad de bases de datos públicas sobre las cuales se han aplicado técnicas
de generación automática de reglas. No obstante, es muy baja la cantidad de bases de datos
asociadas al área de las telecomunicaciones que han sido procesadas por los métodos analizados
en este trabajo. La principal causa es que en el área de las telecomunicaciones por lo general se
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procesan datos reales, por lo que se trabaja con información privada de usuarios. Esto hace que
los datos adquieran cierto nivel de confidencialidad que no permita hacerlos públicos.

8. Conclusiones generales

Entre las debilidades detectadas en las técnicas de búsqueda automática de reglas; figura que
la ocurrencia de ligeros cambios en los datos pueden cambiar drásticamente la estructura de las
reglas. Por tanto la interpretación que se les da a las reglas también se ve afectada, lo cual conduce
a una inestabilidad del modelo.

Otra dificultad con que cuentan los métodos tratados es que definen grupos de instancias que
contienen los valores más homogéneos. Si las reglas no son adecuadamente definidas mediante
la relación entre las condiciones y los resultados, entonces el modelo obtenido tendrá elevados
errores de predicción. Lo cual conlleva a que el rendimiento de predicción no sea óptimo.

Dentro de las principales ventajas podemos destacar que los conjuntos de condiciones gene-
rados, son altamente interpretables y fáciles de implementar. La lógica que sigue su construcción
permite que puedan manejar eficazmente muchos tipos de condiciones sin necesidad de preproce-
sarlas. Los tipos de condiciones pueden estar asociados a variables continuas, discretas, nominales,
entre otras.

También consideramos como una ventaja, el hecho de que no se requiere que el analista
especifique la relación entre las condiciones para formar una regla. Además, estos métodos pueden
procesar con eficacia los datos faltantes y llevar a cabo impĺıcitamente la selección de atributos.
Las ventajas que ofrecen las técnicas basadas en búsqueda automática de reglas hacen que sean
deseadas para tratar diversos problemas en el ámbito empresarial, sobre todo en la detección de
fraudes.

Obtener bases de datos reales de telecomunicaciones sobre las cuales evaluar el rendimiento
de los métodos que se propongan resulta muy dif́ıcil. Esto se debe a razones de privacidad y
limitaciones legales. Ello impone limitaciones para establecer comparaciónes entre los resultados
reportados por distintos autores, ya que no están disponibles de forma pública las bases utilizadas.

En este trabajo analizamos métodos que generan elementos con estructuras similares a las
reglas, como son los algoritmos ILP que aplican inferencia inductiva. Estas técnicas permiten
formar cláusulas generales que pueden ser vistas como reglas, combinando los ejemplos existentes
con el conocimiento del dominio por parte de los analistas. Los datos son introducidos al sistema
en un lenguaje de programación lógica. Luego, los ejemplos son generalizados y se producen las
cláusulas generales que pueden ser utilizadas para identificar nuevos ejemplos.

Aunque no son utilizados en áreas como la detección de fraudes, dada la forma en que procesan
la información y los resultados que se obtienen, es posible extenderlos para su aplicación en nuestra
área de interés. Para ello, seŕıa necesario establecer un procedimiento que permita llevar los datos
que se procesan a un lenguaje de programación lógica. De forma similar interpretar los resultados
obtenidos y convertirlos a reglas de clasificación.

La rápida evolución de los negocios hoy en d́ıa hace que las organizaciones empresariales
deban tomar decisiones proactivas de manera casi inmediata. Por lo cual es de vital importancia
para las empresas tener reglas de negocios válidas actualizadas diariamente. Las técnicas de
descubrimiento de reglas de negocio son implementadas para mantener actualizadas las reglas en
el menor tiempo posible. Para ello procesan datos que son actualizados con frecuencia, como los
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registros que se generan de procesos de negocio. Esta caracteŕıstica permite detectar tendencias
negativas en peŕıodos de tiempo cortos y atacarlas por medio de las reglas que genera.

Por lo general las técnicas basadas en descubrimiento de reglas de negocios no se aplican a la
detección de fraude, más bien son utilizadas para trazar una estrategia en las empresas que las
gúıe por un camino que maximice sus ingresos. Desarrollar una propuesta para detectar fraudes
basándonos en caracteŕısticas propias de las técnicas de descubrimiento de reglas de negocios
puede ser una ĺınea a seguir para futuros trabajos.
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Anexos

A. Algoritmo de discretización Chi2

Para discretizar los datos numéricos es posible utilizar el algoritmo Chi2 [1] (ver algoritmo 1).
Chi2 es un algoritmo de discretización [2] basado en el estad́ıstico χ2. Cada atributo a ∈ A
está asociado con un nivel de significación α[a], donde A es el conjunto de todos los atributos
numéricos de discretización. El nivel de significación α[a] definido al inicio es de 0, 5 para cada
atributo (ver algoritmo 1, ĺıneas 2-3).

Algoritmo 1: Algoritmo Chi2 (D, A, D̄)

Entrada: D - conjunto de datos, A - conjunto de atributos numéricos de discretización.
Salida: D̄ - conjunto de datos discretizados.

D̄ ← D1

forall a in A do2

α[a]← 0, 53

end4

while se pueda combinar un atributo de A do5

foreach a combinable do6

Ordenar(a, D̄) //ordena los datos para un atributo7

chi sq ini (a, D̄) //prepara los datos del atributo para calcular χ28

chi sq cal (a, D̄) //calcula χ29

while Combinar(D̄) == true do10

chi sq cal (a, D̄)11

end12

if Inconsistencia(D̄) < δ then13

DecreNivSig ← decrementa el nivel de significancia14

DecreNivSig(α[a])15

else16

a no es combinable17

end18

end19

end20

return D̄21

Chi2 comienza ordenando los atributos según sus valores (ver algoritmo 1, ĺınea 7). Luego se
calcula el valor de χ2 para cada par de intervalos adyacentes (ver algoritmo 1, ĺıneas 8-9). El par
de intervalos adyacentes con menor valor de χ2 se combinan. En el proceso de combinar es donde
se discretizan los atributos numéricos, es decir varios valores numéricos pasan a ser representados
por un valor discreto (ver algoritmo 1, ĺıneas 10-12). Se continúa combinando hasta que los valores
χ2 de todos los pares del intervalo excedan α[a] = 0, 5. El proceso se repite con una disminución de
α[a] hasta que se supera un umbral de inconsistencia δ en los datos discretizados (ver algoritmo 1,
ĺıneas 6-19). El umbral δ es determinado por la inconsistencia de los datos, normalmente tiene el
valor de 0.

La comprobación de inconsistencia tiene lugar después de la combinación de cada atributo (ver
algoritmo 1, ĺıneas 13-18). Si no se detecta inconsistencia, se decrementa α[a] para la próxima
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combinación del atributo a. En caso de detectarse inconsistencia el atributo a no se tiene en
cuenta para la próxima combinación. Este proceso continúa hasta que no exista atributo que sus
valores se puedan combinar (ver algoritmo 1, ĺıneas 5-20).

Al final, si un atributo queda combinado en solo un valor, significa que dicho atributo no es
necesario para representar el conjunto de datos original. Como resultado al terminar la discreti-
zación, la selección de caracteŕısticas también se lleva a cabo. La salida de Chi2 contiene los datos
discretizados con un contador de frecuencia para cada patrón no duplicado.

B. Intervalo difuso

Un intervalo difuso se especifica mediante cuatro parámetros Ĩ = (ϕ̌, φ̌, φ̂, ϕ̂) y se define para un
número real v como se muestra en la ecuación 7.

Ĩ(v) =


1 si φ̌ ≤ v ≤ φ̂
v−ϕ̌

φ̌−ϕ̌
si ϕ̌ < v < φ̌

ϕ̂−v

ϕ̂−φ̂
si φ̂ < v < ϕ̂

0 en otro caso

(7)

Las variables φ̌ y φ̂ representan el ĺımite central inferior y superior respectivamente del con-
junto difuso; mientras ϕ̌ y ϕ̂ representan el ĺımite del soporte inferior y superior respectivamente
(ver figura 1).

Fig. 1. Intervalo difuso.

C. Ganancia de información

En el contexto de los árboles de decisión, la ganancia de información [3] G(m) para una condición
m viene dada por:

G(m) =

(
−
∑k

l=1
|Dcl |
|D| · log2

(
|Dcl |
|D|

))
−
(∑m̂

i=1
|Di|
|D| ·

(
−
∑k

l=1
|Dcl

i |
|Di| · log2

(
|Dcl

i |
|Di|

)))
−
∑m̂

i=1
|Di|
|Di| · log2

(
|Di|
|Di|

) , (8)

donde k es un número entero que representa la cantidad de clases, Dcl es el conjunto de datos de
entrenamiento etiquetados con la clase cl, D representa el conjunto de datos de entrenamiento y
Di es el i-ésimo subconjunto de entrenamiento resultante de particionar a D según la cantidad
de posibles resultados m̂ de la condición m.
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El criterio de relación de ganancia expresa la proporción de la información generada como
resultado de la división del conjunto de entrenamiento. Dicho criterio evalúa las condiciones y
provee un mecanismo para dar un orden al conjunto de condiciones propuesto, dando la posibilidad
de que pueda escogerse la condición aparentemente más favorable.

D. Ganancia Gini

La ganancia Gini en el contexto de los árboles de decisión [4], es utilizada como criterio para
evaluar cual división en un nodo resulta más óptima para particionar un conjunto de datos D.
Dado un nodo, el criterio para particionar D, es definido por la sumatoria de los ı́ndices Gini de
los nodos sucesores ϱ (ver ecuación 9) y la ganancia Gini ϱ̂ (ver ecuación 10) de la división.

ϱ =

d∑
l=1

| Dl |
| D |

(
1−

k∑
i=1

(
| Dci

l |
| Dl |

)2
)
, (9)

ϱ̂ =

(
1−

d∑
l=1

(
| Dl |
| D |

)2
)
− ϱ, (10)

donde la variable | Dci
l | representa la cantidad de instancias en el conjunto Dl que pertenecen a la

clase ci, la variable k es la cantidad de clases y la variable d indica la cantidad de divisiones de D.
Veamos el siguiente ejemplo para comprender mejor como se utiliza el ı́ndice Gini. Supongamos
que se está ejecutando el algoritmo sobre el nodo ráız para determinar la división más óptima de
D, que está compuesta por nueve instancias de la clase fraude y cinco instancias de la clase no
fraude(ver figura 2).

Fig. 2. Ejemplo de posible división de un conjunto de datos.

Teniendo en cuenta la cantidad de instancias que llegan a los nodos sucesores, el ı́ndice Gini
de la división del conjunto y su ganancia Gini se calculan como:

ϱ =
5

14
·

(
1−

(
2

5

)2

−
(
3

5

)2
)

+
9

14
·

(
1−

(
7

9

)2

−
(
2

9

)2
)

= 0,3937,

ϱ̂ = 1−
(

9

14

)2

−
(

5

14

)2

− ϱ = 0,3937.

De forma similar se calcula la ganancia Gini para cada posible división en el nodo ráız [5].
Aquella división que maximice el valor de ϱ̂ es la seleccionada en el nodo para continuar constru-
yendo el árbol.
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