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Resumen. En el presente trabajo se lleva a cabo una revision y ulis@édél estado del arte en el area de la de-
teccion de intrusiones informaticas. Las intrusionésrinaticas, también conocidas como ataques informstic
causan miles de millones de pérdidas econdmicas anutdmem no pocos casos ponen el riesgo la seguridad
y la paz entre naciones. En ese sentido, desde hace vaoesaiiealizan investigaciones enfocadas en mejorar
la eficiencia y eficacia de la deteccion de intrusiones. &gnte articulo se enfoca principalmente en las Técni-
cas de Mineria de Datos empleadas con tal objetivo. Aditinante, ofrecemos nuestra vision del problema y

consideraciones respecto al camino futuro que se debe segeste campo de investigacion.
Palabras clave: sistemas de deteccion de intrusiones de red, mineriatds, dketeccion por anomalias, detec-

cion por uso inadecuado.

Abstract. In this work we make a review and analysis of the state of thendntrusion Detection. Intrusions,
also known as informatics attacks cause thousands of msllad monetary looses every year. They also put in
danger the national security and the peace between naBeasing this in mind, a lot of researching effort has
been invested in improving the efficiency and efficacy of titeusion detection systems. This article is mainly
focused in Data Mining techniques applied to intrusion ci&e problem. In addition we offer our own vision

of the problem and our considerations for the future of theugion detection.
Keywords: network intrusion detection systems, NIDS, data miningynaaly-based detection, misuse-based

detection .

1. Introduccion

Un ataque informatico o intrusion se define como una sexaete eventos relacionados que persiguen
interrumpir, denegar, degradar o destruir informaciéeiyisios residentes en una computadora o red de
computadoras (Gorbani et. al, 2010)[1]. De manera masduma intrusion es toda actividad informatica
gue vulnere l&Confidencialidad Integridad Autenticacbn, y la Disponibilidad de la informacion. Estos
téerminos constituyen los cuatro pilares de la seguridémimatica.

La confidencialidad se refiere a que la informacion solo psed accesible para usuarios autorizados.
La Integridad plantea que la informacion debe estar pidéegontra cambios no autorizados. La auten-
ticacion indica que los usuarios deben ser quienes digery ggor Gltimo, la Disponibilidad establece
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que los recursos y servicios deben estar disponibles pdoa tos usuarios autorizados. Adicionalmente,
cualquier actividad que violente alguna politica impagstr la administracion de la red se considerada
también ataque informatico.

Resulta apropiado destacar el hecho de que el ataque atfoon€s mas una secuencia actividades
maliciosas relacionadas, que una Unica accion. Porasbj&n se considera como intrusiones a los inten-
tos fallidos de agresion informatica y a los ataques noptetados (Endorf et. al, 2004)/[2]. Por otra parte,
los ataques informaticos pueden ser ejecutados por ungos atores conocidos en el argot informatico
como hackers Las motivaciones de estos sujetos u organizaciones s@svdominacion geopolitica,
beneficios econbmicos, liberacion de informacion vemgsa y comprometedora, y hasta el mero en-
tretenimiento. Los atacantes recurren a diferentes egtaat para lograr sus objetivos. Estas estrategias
han sido recogidas en tres grandes grupos (Gorbani et.1d)[2 Ingenieria Social, Enmascaramiento,
Explotacion de Vulnerabilidades y Abuso de Funcionalidad

La Ingenieria Social son acciones de tipo interpersonaligcluyen la manipulacion y el engafno.
Estas son minuciosamente disefiadas para ganar accesdegips e informacion protegida. Por ejem-
plo, el robo de contrasefias o la manipulacion de indivgdt@n privilegios para que inserten programas
dafinos con o sin su consentimiento. EI Enmascaramieatpra&uce cuando el atacante finge ser un
usuario legitimo con el objetivo de escalar privilegiosi Auede conseguir acceder al sistema mediante
contrasefas robadas, u obtener informacion haciénubss por una autoridad. La Explotacion de Vul-
nerabilidades se produce cuando el atacante se aprove@rteotEs y malas practicas de programacion
encontradas en programas legitimos. El objetivo masucoes ganar acceso no autorizado al sistema
mediante el programa comprometido, aunque también seemgredir al sistema provocando mal fun-
cionamiento del programa. Por (ltimo, el Abuso de Fundidad sucede cuando el atacante provoca
gue el sistema ejecute acciones legitimas pero de forntankeslada, de manera que se excedan las ca-
pacidades de procesamiento y de memoria, provocando elmetute la inutilizacion del sistema. Por
ejemplo, en un ataque de negacibn de servicio se recibenspizgitudes de conexion que las que el
sistema puede procesar, quedando imposibilitado de protres servicios adecuadamente.

La deteccion de intrusiones es el proceso de analizar daterados por eventos que ocurren en una
red o en computadoras independientes, con prop6sito dmteacindicios de agresion informatica. Un
Sistema de Deteccion de Intrusiones (IDS) es la autoneahizade dicho proceso (Scarfone and Mell,
2007) [3]. Los IDS pueden ser una herramienta o un conjunesties, que cooperan para llevar a cabo la
deteccion. Estas no son solo de tipo software, sino quegenas$ casos también incorporan arquitecturas
de hardware dedicado, que en su mayoria son implementadispesitivos de hardware reconfigurable.
El principal objetivo de estos aceleradores hardware eira tareas que requieren alto desempefio com-
putacional, como es el cotejo de grandes conjuntos de cadebee flujos de datos a elevada velocidad.
Algunos trabajos de investigacion encontrados en estasam([4],[[5],[[6].

El principio fundamental de la deteccién de intrusionegusla actividad intrusiva es notablemente
diferente de la actividad normal y, por lo tanto, es obsdevéBorbani et. al, 2010)[1]. De forma mas
especifica, la deteccibn de intrusiones se apoya en laigisigs asunciones:

i. La informacion producida por la actividad intrusiva emlitativamente y/o cuantitativamente, difer-
entes a la generada por la actividad normal.
ii. La mayor parte del tiempo las instancias de actividadestib normal.
iii. ElnGmero de instancias de actividad normal es mayerejunimero de instancias actividad intrusivas.

Aunque la mayoria de los IDS asumen estos principios cormraaderos, existen situaciones donde
estos no se cumplen del todo, lo cual no indica que dejen dgtikes, puesto que bajo otro conjunto de
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condiciones si se cumplen. Esto sugiere que aln faltaalaracion y generalidad en la descripcion del
problema de la deteccion de intrusiones. A tales situasias referiremos a lo largo del articulo.

El método inicial de deteccion de intrusiones se basa eona@paracion de patrones distintivos de
los ataques con los datos. Junto con la evolucién de interhiiempo de aparicibn de nuevos ataques se
reduce, la cantidad de datos a analizar para el descubtorderios nuevos patrones de ataques se incre-
menta, y la complejidad de los ataques también aumentah@se que esta tarea supere las capacidades
humanas y obliga a incorporar nuevas técnicas y algoritte@prendizaje para descubrir dichos patrones
de forma automatizada, proporcionando mayor eficienciecp@é en la deteccion de intrusiones.

La Mineria de Datos, la ciencia de descubrir conocimiemtdto en grandes volimenes de informa-
cion, se inserta en la deteccion de intrusos de tres mahardamentales. La primera es el descubrimiento
de nuevos patrones de ataque a partir de datos pertenscambésmo. La segunda es la caracterizacion
del comportamiento normal (no intrusivo), a partir de d@i@viamente clasificados como tal. Y por Ulti-
mo, el descubrimiento de comportamiento anémalo (paaémeinte intrusivo) sin emplear datos previa-
mente clasificados. Las dos primeras formas caen en el doagnia clasificacion supervisada mientras
gue la Gltima cae en el dominio de la clasificacibn no supada. La primera también se utiliza en lo
gue se denomin®eteccon basada en uso inadecuad®IDS) del inglésMisuse-based Intrusion De-
tecction Systemdado que el conocimiento que se extrae esta relacionadel @aque. Las dos Ultimas
se utilizan en laDeteccon basada en anomials (AIDS) del inglesAnomaly-based Intrusion Deteccion
Systemsdado que lo que se pretende es detectar aquello que seedlemtportamiento normal, o sea,
una anomalia.

El presente trabajo ofrece una revision del estado actukd Deteccion de Intrusiones. En la seccion
dos se abordan aspectos generales de los IDS. En la sems@xponemos los trabajos en el estado del
arte agrupados por los algoritmos propuestos. La secuo#tnacestara dedicada a los sistemas de deteccion
hibridos. Como su nombre lo indica, estos son sistemas@uébinan varios métodos de deteccion. Por
altimo, se ofrecen las conclusiones, donde aparecenrongestalisis, criterios y proyecciones futuras.

2. Sistemas de detecon de intrusiones

Esta seccion expone los aspectos generales de los Sisterbegeccion de Intrusiones. Ponemos a con-
sideracion una taxonomia basada en otras anteriores yestra propia vision del problema. También
abordamos un enfoque emergente para la deteccion dedniegs que aunque algunos autores consider-
an que pertenece a la categoria de deteccion de anopetisamos que presenta marcadas diferencias que
lo convierten en un campo nuevo e independiente. A este eafeqlenominaremd3eteccon basada en
teoria del ddioy debe su nombre a una nueva teoria sobre el funcionamiehgistema inmunolbégico
humano. A los demas enfoques de deteccion, MIDS y AIDS lsaedicado las correspondientes subsec-
ciones en las que se tratan los aspectos caracteristiao®deotro. Adicionalmente hemos afiadido una
subseccion que describe la taxonomia de tipos de intresimas representada en la literatura.

2.1. Taxonona

En la literatura se describen dos tipos genéricos de IOfbisel enfoque usado para la deteccion. En el
primero se cuenta con un conjunto de descriptores de patdenataques. Dichos descriptores de patrones
se comparan con los datos y, en caso de encontrar coin@deseiproducen alertas. El término empleado
para este enfoque &weteccon basada en uso inadecuadidIDS). No podemos afirmar, sin embargo,
gue haya un total acuerdo en cuanto al empleo de este terAiqumos autores denominan a este enfoque
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como Deteccon basada en firmas de ataquéSignature-based) (Scarfone and Mell, 2007) [3], otros,
Deteccon basada en reglastrosDeteccon basada en cotejo de patron@Zattern-based) (Endorf et. al,
2004) [2], otros plantean que estos son casos particulatgsichero (Gorbani et. al, 2010)[1].

El segundo enfoque, denominabDeteccon basada en anonials (ANIDS), se basa en la creacion de
modelos de lo que es considerado comportamiento normagd,.estos modelos son comparados con los
datos reales y cualquier desviacion de los mismos se ckasiiimo anomalia. Se asume que las intrusiones
son inherentemente anbmalas y, por tanto, se alerta cadgueese encuentra una anomalia. Bajo este
enfoque se distingues dos categorias: la primera emptea geeviamente clasificados como normales
para crear los modelos (clasificacion supervisada); ydarsga emplea datos sin clasificar (clasificacion
no supervisada).

Adicionalmente, existen autores que defienden una teregegaria denominad&tateful protocol
analisis o Especification based apporacliEsdorf et. al, 2004)[2], (Gorbani et. al, 2010)[1]. Esta se
diferencia en que la base de conocimiento no recoge damespie patrones de ataque, sino descriptores
de patrones del manejo adecuado de protocolos de intemmetstgs, por el contrario, se alerta cuando
no se encuentran correspondencias entre ellos y los dagesvados. Desde nuestro punto de vista, este
modelo sigue el paradigma de comparar un patron pre-defoad los datos; por ende, consideramos que
es una subcategoria o caso particular dedgeccon basada en uso inadecuado

En este trabajo se pone a consideracion la taxonomiaadastn la figurgl1. La misma esta compuesta
por cinco dimensiones: alcance, entidad potencialmeataate, enfoque de deteccion, modo de respues-
ta y tipo de arquitectura. El alcance, como su nombre lo diefine el espacio fisico bajo analisis. En
esta dimension se encuentran tres tipos de IDS: los quzamabdcalmente a una computadora (denomi-
nados en ingleblost-based Intruéin Detection Systent$lDS); los que analizan el comportamiento de la
actividad en la red (excluyendo al comportamiento intereéad computadoras), denominados en inglés
Network-based Intrusion Detection SystediBS; y los que analizan ambos espacios fisicos, denomina-
doshibridos.

Los HIDS solo pueden monitorear lo que ocurre dentro de lgpodeciora, por eso se dice que son
de alcance estrecho o (narrow-scope). Los NIDS, en cambémigm monitorear la red entera, por lo que
son de alcance amplio, (wide-scope) (Endorf et. al, 2004)H&to implica que los HIDS son mejores
en la deteccion de ataques internos, o sea, aquellos quedepn desde terminales conectadas a la red
interna. Su mayor ventaja es que son capaces de detectagatates que estos ingresen al entorno de la
red. Los NIDS, por su parte, son mejores para detectar atapsele redes externas a la red que protegen.
Respecto a la complejidad de cada uno, se plantea que los $tib&as dificiles de implementar, dada
la heterogeneidad de las fuentes de datos con las que tiemelidi@r y ademas el hecho de que sean
dependientes del sistema operativo. Los NIDS generalnotesan paquetes de red, agregaciones de
estos, o reportes basados en distintas métricas de trafico

Utilizamos el termindntidad Potencialmente AtacantePA) para definir a la unidad de informacion
que es objeto de analisis, actualizacion y seguimientgare de los IDS. Ejemplo de EPAs empleados
cominmente por los IDS son los paquetes de red, las comexipios procesos en las computadoras.
Adoptamos el termino EPA para transmitir la idea de quepastae ser cualquier abstraccion de informa-
cion que es analizada y sobre la cual se emitira un veretisipecto a su caracter malicioso o intrusivo.
Sin perder generalidad, la deteccion de intrusiones pueds como el proceso de analizar y clasificar
EPAs como maliciosas o no maliciosas. Un EPA o un conjuntostieseclasificados como intrusivos
pueden generar una alerta. Independientemente de quelxadieiina su propio EPA, consideramos que
en el entorno informéatico existe un conjunto de entidadiefgtos o conceptos bien conocidos que pueden
ser considerados EPAs. En la figlita 2 se propone una jesadgudichas entidades.
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> Basado en anfitrion (Host-based)

> Segun alcance ——1] > Basado en la red (Network-based)

> Hibrido

> inspeccion de cabeceras (header-based)
> Paquetes de red
> inspeccion de cabeceras y datos (content-based)

> Segun Entidad > Registros producidos por los systemas operativos (logs, systemcalls, etc)
Potencialmente ————1 > Conexion
Atacante (EPA) > Flujos de red
> Processos
> Usuarios

> Agregaciones de datos definidas por el susuario

> (MIDS) Deteccion basada en uso inadaecuado

IDS —
> (AIDS) Deteccion basada en anomalias
> Segun enfoque

de deteccion .
> Hibrido (MNID + ANID)

> (DIDS) Deteccion basada en teoria del dafio

> Reactivo (IDS)
> Segun modo

de respuesta > Proactivo (IPS)

> Un solo nivel (software monolitico)

> Segun arquitectura —1 > Multi-nivel (gerarquia)

> Punto a punto

Fig. 1. Taxonomia de los Sistemas de Deteccion de Intrusionémsagco dimensiones propuestas: alcance, entidad patenc
mente atacante (EPS), enfoque de deteccion, modo de stapyéipo de arquitectura.
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La figura[2 se divide en dos partes, la de la derecha muestedlagmjentidades que habitan en una
computadora, y la de la izquierda las que habitan la red.dlayde abstraccion y el grado de agregacion
es mayor en la cima de la jerarquia y disminuye hacia lodasvaferiores. A la derecha se muestran los
sistemas operativos actuales multi-usuario y multi-tasleade todos los procesos (tareas) estan ligados a
algln usuario. De forma inversa, cada usuario posee unmonjle procesos. Lo anterior indica que toda
actividad maliciosa es iniciada o llevada a cabo por algongso, ya sea de forma directa o indirecta. Por
ejemplo, un usuario atacante ejecuta un prosesdl para insertar intrusiones maliciosas a otro proceso,
lo que constituye un ataque del tiBuffer over-flow En este caso, el primer proceso es el responsable
de iniciar la actividad maliciosa que el segundo procesoutgea. Los procesos, por su parte, generan
informacion sobre la actividad que realizan, ya sea de matigecta, a través de ldsgsy llamadas del
sistema, 0 de manera indirecta mediante los multiplestepy auditorias que podemos hacer al sistema.
Por ejemplo, podemos hacer una lectura a la tabla de progesmsel consumo de memoria de cada
proceso o0 en su conjunto.

En el lado izquierdo de la figuid 2 corresponde al entorno dedaEn este encontramos al trafico
total generado por la red en la cima de la jerarquia. Le sitpeflujos de datos que bajo algln criterio
puedan definirse, como pueden ser: flujos de sub-red, flujesldees entre dispositivos de interconexion
0 agregaciones definidas por los encargados de la admamistrd_os flujos agrupan un conjunto de
conexiones. Consideraremos como conexion al envio dagabs, un paquete, desde una direccion IP
fuente a una direccion IP destino. En ese sentido, cadaiéonee compone de uno 0 mas paquetes.
Finalmente, en el nivel méas bajo de abstraccion y agrégaie la jerarquia se encuentran los paguetes.

Los paquetes de red, los llamadogs las llamadas de sistema y los reportes de auditoriasteirsgs
constituyen unidades de informacion sobre actividacergei (Endorf, 2004)]2]. Es decir, que portan in-
formacion lo mas cercana posible al momento actual, slwisreventos ocurridos en el sistema. Estos
registros constituyen, ademas, las unidades primariagaienacion, pues son los que se encuentran en
estado natural, o sea, sin procesamiento previo por pafts dgéstemas de deteccion de intrusiones. Para
referirnos a ellos emplearemos el término genBeistro de ActividagRA). Nbétese que estas ocupan el
menor nivel de abstraccion en la jerarquia presentada feguira 2.

En la dimension referente al tipo de EPA de la taxonomiayesta, se establecen varias categorias de
IDS, segln el tipo de entidad potencialmente atacantemplian. En la figurBl1 tomemos como ejemplo
los IDS cuyos EPAs son los paquetes de red. Estos solo sspanes de clasificar a cada paquete como
malicioso o no malicioso, nada pueden decir respecto adaiosl entre ellos. Este IDS de ejemplo, seria
incapaz de detectar un ataque de negacion de servicioppads componerse de un numero abrumador
de paguetes perfectamente normales.

Consideremos ahora el nivel de abstraccion inmediatorguptas conexiones. Un IDS donde los
EPAs sean las conexiones necesita dar seguimiento a lad@oee activas para poder clasificarlas como
maliciosas 0 no maliciosas. En otras palabras, necesitéem&nobjetos en memoria que representen y
procesen la informacion relacionada con cada conexitlen#&s, por cada nueva unidad de informacién
que arriba al sistema, dichos objetos necesitarian saaleretdos, lo cual indica la existencia de estados.
Es por eso que en la literatura se afirma que estos IDS deberrgascapacidad de mantener estados
(Endorf et. al, 2004)[]2]. Volviendo al ejemplo, un IDS quealima conexiones seria capaz de detectar
no solo ataques cuyo patron se haya en la informacion wmidiateen los paquetes, sino también en la
relacion entre estos. Por ejemplo, este IDS podria osene cierta conexion esta teniendo un volumen
de paquetes poco usual, lo cual podria constituir un atdguegacion de servicio o un ataque de escaneo
de puertos. En la literatura se clasifica a estos IDSs commii@8tados a paquetes o IDS orientados a
conexion[7].
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EPA RED | Computadora
(systema operativo)

| )
)

EPA

Fig. 2. Jerarquia de entidades o conceptos informaticos quecsemnan en las redes y sistemas informaticos modernos.

Los IDS orientados a paquetes son los mas conocidos. Erulafflgse observa que bajo esta cate-
goria se encuentran otras dos clases de IDS, aquellos lguehsguean las cabeceras de los paquetes, mas
conocidos comaortafuegogqfirewalls), y los que analizan tanto la cabecera, como la carga de. d&tos
tos tipos de IDS son los mas antiguos, algunos autores ampléérmindeteccon basada en firmas de
ataqueqsignature-based) (Scarfone y Mell, 2007) [3]. El termfinma, se usa para describir una secuen-
cia de bytes que es tipica de algin ataque. Algunos autmmgsien emplean la denominaci&@scaneo
basado en contenidpara afirmar que el contenido de datos de los paquetes tarebignspeccionado
(Endorf et. al, 2004)]2].

En dependencia del nivel de abstraccion de los EPAs estafepiconducir a distintas de agregaciones
de datos. Lo anterior nos conduce al conceptaedelucbn del ardlisis. Cuando el analisis se lleva a
cabo sobre EPAs de alto nivel en la jerarquia, el anlisigetbaja resolucion. En cambio, el hacerlo
sobre EPAs con bajo nivel jerarquico implica un analigsaita resolucion. Vale destacar que ambos
tipos de analisis, de baja y de alta resolucion, son dd igysortancia. Un analisis de baja resolucion
permite detectar ataques que afectan a grandes cantidadatod. Por el contrario, los de alta resolucion
son capaces de detectar intrusiones mas sutiles, o seapgugliguen cambios significativos en los
volumenes de datos, 0 que mas que presentar patrone$tativa® caracteristicos, presentan patrones
cualitativos caracteristicos, como es el caso de las fidmataque en los paquetes de red.

La siguiente dimension en la taxonomia propuesta etdéioeada con el método de deteccion. En
esta area proponemos que se incluyan otras dos categmit@anas de las ya existentes MIDS y AIDS.
La primera son los enfoques hibridos MIDS-AIDS, y la segures un enfoque emergente, denominado
Deteccon basada en d# (DIDS) por sus siglas en inglés. Los sistemas hibridosbioam de alguna
forma la detecciobn basada en anomalias y la basada enagerirado. En la seccion 2.6 profundizamos
sobre los sistemas hibridos.

Respecto a los DIDS, aunque algunos autores los incluyem eatégoria de deteccion de anomalias,
consideramos que existe un aspecto que los distancia eocaisiemente de estos. Los AIDS detectan
anomalias pero no pueden asegurar que estas sean irggusidalsos positivos, porque su principio de
funcionamiento presupone que toda anomalia es una irulsi cual no es siempre cierto. Los DIDS
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pueden distinguir, al menos en principio, entre anomatiakciosas y no maliciosas. Esto es asi porque
se basan en recientes descubrimientos sobre el funciomandel sistema inmunolbgico humano, es-
pecificamente en leeoria del ddio (Aickelin, 2003)[8], la cual permite censar el mal funcionianto o
afectacion al sistema. La idea de imitar el sistema inmagiob para la deteccion de intrusiones no es
nueva. Desde hace algln tiempo existen los Sistemas Antonies (AlS), basados en teorias antiguas
sobre el sistema inmunol6gico comd3alecadn NegativaLos AlS basados en esta teoria no fueron muy
exitosos, principalmente por las limitaciones de la sestbyacente (Aickeling y Greensmith, 2007) [9].
En la subseccibn 2.4 se abordaran estas teorias conrafasdgidad.

La siguiente dimension de la taxonomia propuesta se lelseferma en que los IDS responden ante
un ataque. Esta separa a los IDS en dos grandes grupos: Ellpaqiue solo alertan sobre la presencia
total o parcial de un ataque; (2) los IPS, (del indl&susion Prevention Systeingue, ademas de alertar,
toman acciones para frenar o disminuir el ataque (Scarfddelly 2007) [3]. Dichas acciones se basan
en reglas pre-establecidas, que indican qué hacer en edsbdr detectado uno u otro incidente (Endorf
et. al, 2004)[[2].

La arquitectura fisica es la Gltima dimension en la taxora. Un IDS puede estar conformado por un
Unico software, en cuyo caso se denomina arquitechanao-nivel Los HIDS, por ejemplo, son un ejem-
plo tipico de arquitectura mono-nivel. La arquitectunaml#&n puede ser jerarquica-distribuida, llamada
arquitecturamulti-nivel (Endorf et. al, 2004)]2]. En esta existen agentes que gadateas especificas y
gue cooperan entre si, y organizados de forma piramidéaealiferentes tareas en cada nivel. Por ejem-
plo, la capa mas baja la conforman los recolectores de;dateguen los agentes que limpian los datos
y conforman agregaciones o abstracciones con mayor graddaidmacion. Estos, a su vez, alimentan
al siguiente nivel, constituido por evaluadores o anatiras, que son los que ejecutan el analisis sobre
los datos y alertan sobre los ataques. En la cima se encetmi@dulo de gestion que recibe y procesa
alertas, e interactia con los administradores.

El Gltimo tipo de arquitectura se denomiRanto-a-puntqEndorf et. al, 2004) [2]. Esta arquitectura es
distribuida pero no jerarquica, o sea, todos los agentesagntegran son capaces de ejecutar las mismas
funcionalidades. Dichos elementos intercambian inforémaentre ellos, que emplean para modificar su
comportamiento, elevar el grado de proteccion, centransprotegerse de algln ataque en especifico o
difundir el conocimiento adquirido. Por ejemplo, suponga cbrtafuegos ubicados en dos puntos distintos
de acceso a la red, el primer cortafuego detecta un ataqugadel, y manda un mensaje al segundo
cortafuego que lo alerta sobre dicho ataque. El segundafaegos puede configurarse para reaccionar de
forma anticipada al ataque A. De forma similar puede actusegundo cortafuegos, cuando detecte otro
tipo de ataque.

2.2. Detecabn de intrusiones basada en uso inadecuado

Los MNIDS comparan patrones de ataques conocidos contrdakos y, en caso de coincidir, gener-

an alertas. Dichos patrones pueden describirse en formegtiesr Las reglas son proposiciones logicas
condicionales en las que el antecedente es una combirlagida de consultas realizadas a distintos atrib-
utos o caracteristicas de los registros de actividad (R¥gntras que el precedente, es una proposicion
simple, que indica el ataque relacionado. Tomemos comapdjeehcaso en que los RA son los paquetes
de red. Por ejemplo, la proposicion l6gida 1 es una regteadiuma la existencia de una intrusion denom-
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inada “Ataquel” cuando el campo IP fuente IPsrc del paquatéene el valor “190.2.21.14”, el campo
puerto de destino PortDest, contiene el valor 80, y la caegiatbs del paquete contiene la cadena “/root”.

IPSrqRA 190.2.21.14) A PortDes{RA 80) A PayloadContaifiRA “ /root”) = AttackTypéRA Ataquel). 1)

Ahora bien, como se puede observar en la regla anterior,l@aoidéormacion necesaria para afirmar
gue el ataque esta teniendo lugar se encuentra en un (aheete. En muchas ocasiones no basta con
la informacibn aportada por un solo RA para afirmar que @iathque esta ocurriendo. Endorf et. al
(2004) [2] afirma que los descriptores de patrones (reglasjign ser atomicos, cuando solo requieren un
solo registro de actividad para activarse, o0 compuestesidmurequieren varios registros.

Generalmente, la mayoria de los ataques constan de vaeosos relacionados en el tiempo. En
la figura[3 se muestra grafo de un ataguedonde cada nodo representa un evento o paso del ataque.
Un grafo de ataque representa todas las posibles secuekeciagnerabilidades que un atacante puede
explotar durante una intrusion de mdltiples pasos (Wadgjgdia, 2008)[10]. Por ejemplo, un primer
paso puede ser la identificacion de los puertos abiertobajetivo. Luego de tener esta informacion, el
atacante puede intentar conectarse mediante el prott@io&ia uno de estos puertos para conocer el tipo
de sistema operativo y la version del objetivo, y asi pasasa hasta completar el ataque.

Es importante destacar que este grafo muestra la depeadsrioe eventos que conforman el ataque,
aungue no necesariamente la secuencia en que puedan. dgdumotivo es que eventos independientes
entre si no tienen por qué ser ejecutados con un orden dijpp por ejemplo los eventos E1 y E2 que
se muestran en la figura. Esto no sucede con los eventos depesdde otros, que si deben respetar un
orden. En ese sentido, el grafo de la figura 3 se comporta caraotbimata finito no deterministiNFA)
por sus siglas en inglés. Los estados de este automattiveman la medida que se detectan los eventos
correspondientes. El nodo terminal es el estado que sezalcalando todos los pasos del atague se han
cumplido. El hecho de que este autbmata sea no determimigliza que un estado puede activar varios
proximos estados, 0 sea, puede existir la concurrenciaetaas.

Los EPAs de jerarquia superiora a los RA son objetos corptiethe vida, durante el cual relacionan
informacion bajo un concepto. Por ejemplo, las conexioekeionan a todos los paquetes intercambiados
por los mismos extremos durante el tiempo de duracion desiaan Si definimos un conjunto de estados
admisibles para los EPAs, la deteccion basada en uso imadiese resume a verificar cuando algun EPA
ha alcanzado el estado terminal de alglin grafo de atagjeeB& enfoque, las reglas simples ocupan el
lugar de funciones de transicion entre estados, dado ga® @sllan las condiciones bajo las cuales un
evento ocurre, 0 no, y las reglas compuestas relacionaasreghples en forma de grafo de ataque, el cual
funciona como autbmata finito no determinista.

Hasta hora se ha hablado del proceso de evaluacion de (&gasde evaluacion) pero nada se ha
dicho del proceso de obtencion de las mismas (fase de apagnd entrenamiento). En principio, las
reglas pueden obtenerse al analizar los datos relaciocadagdgn tipo de ataque, pero en la medida que
aumenta la complejidad de los ataques y el volumen de datwdiaar, esta tarea se hace extremadamente
engorrosa para los especialistas en seguridad. Desamollascenario de intrusiones no es una tarea
sencilla y requiere de elevada experiencia y conocimieatgprte de los especialistas. A ello se suma
gue encontrar relaciones entre reglas es una tarea difiicilsiempre se puede validar una regla con un
ciento de certeza (Gorbani et. al, 2010) [1]. Para atacas gsbblemas se ha recurrido a la Mineria de
Datos.

El volumen de informacién que es necesario procesar pamngar nuevas reglas es elevado, supera
las capacidades humanas para cumplir esta tarea de forneatefit.os algoritmos de Mineria de Datos
pueden sustituir a los humanos en la caracterizacion deoswgaques, pues brindan la posibilidad de
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>

Tiempo

Fig. 3. Eventos relacionados que de conjunto conforman un ataqueusion informatica. El evento mas oscuro denota etteve
final.

encontrar relaciones ocultas en grandes volimenes ds. d&tte es un problema @asificacbn Su-
pervisada donde a partir de un conjunto de datos pertenecientes aagoeatiesconocido, se entrenan
clasificadores que posteriormente seran capaces de pecaficho ataque.

Ademas de las reglas, existen otros tipos de clasificagamesla deteccion de intrusiones. En la sec-
cion sobre algoritmos veremos que también se empleas redeonales, maquinas de soporte vectorial,
algoritmos de agrupamiento, entre otros. En ese sentide]laeg clasificadores que constituyen cajas ne-
gras, 0 sea, cuyo conocimiento adquirido no es humanamaeiprietable, constituyen una desventaja,
dada su imposibilidad de mostrarrebdus operandile los atagues a los supervisores.

El hecho de requerir datos previamente clasificados puetgittor una desventaja, pues en ciertos
entornos es muy dificil obtener datos con la calidad y eratdidad requeridas. Adicionalmente, puede
ocurrir que un atacante corrompa los datos de entrenanmpanéoque, una vez entrenado el clasificador,
los ataques pasen inadvertidos. Actualmente existenucistnes dedicadas exclusivamente a la tarea de
obtener nuevas reglas, como por ejemplo el proyecto deSia®t[11]. Este IDS de codigo abierto evallia
tanto las cabeceras como el contenido de datos de los pagigeted.

Las investigaciones realizadas en la fase de evaluacidosdellD se han enfocado en mejorar la
eficiencia. El motivo es el aumento exponencial de la veatide los flujos de datos, y la proliferacion
de nuevos ataques, lo cual demanda capacidades de prosmEasuperiores a las que pueden aportar
tecnologias de procesamiento convencionales, como ¢taegadores de proposito general (GPP). Dado
que cada vez se requiere evaluar mayor nimero de reglas rmor timpo, los procesadores secuen-
ciales se ven abrumados en ciertos entornos, como la dateteiintrusos en las redes. Esta situacion ha
impulsado desde hace ya mas de veinte afos el desarrgifopleestas que incorporen alto grado de par-
alelismo. En esa direccion se han realizado numerosogjosaue emplean tecnologias como las GPU,
multi-procesadores y los FPGASs, siendo estos Ultimosuesngejores resultados han proporcionado.

Los MIDs tienen como principal desventaja el hecho de que goéden detectar aquellos ataques
recogidos en la base de reglas. Para detectar nuevasangssidicha base debe ser actualizada con las
reglas correspondientes. Esto hace que los MIDs sean ablesrante ataques desconocidos. Ya sea
obteniendo reglas de terceros, o implementado los propgzsnismos de descubrimiento automatico de
reglas, los MIDs dependen del analisigsosterioride los ataques. En la siguiente seccibn discutiremos
sobre el segundo enfoque para la deteccion de intrusiehesal permite descubrir ataques sin conocer
de antemano su patron de comportamiento.
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2.3. Detecadn de intrusiones basada en anomals

La deteccion basada en anomalias, del inglésmaly-based Intrusion Detectioge sustenta sobre la
base de que la actividad intrusiva es cualitativa y cudivétaente diferente de la actividad normal. En la
deteccion basada en anomalias, se elaboran modelos gertamiento normal a partir de datos que se
consideran libres de intrusiones. Esta constituye la fasmttenamiento. Luego, en la fase de analisis, los
modelos se comparan con la informacion adquirida y cuatqiesviacion se asume como una intrusién
(Gorbani et. al, 2010)[1]. Para la deteccion de anomakasmplean métodos de clasificacion supervisada
y métodos de clasificacion no supervisada. Para la clasifio supervisada, se realiza un entrenamiento
con datos clasificados previamente como normales (librestatpies). El enfoque no supervisado, en
cambio, no requiere de datos previamente clasificados peasia sus modelos.

Los AIDS pueden clasificarse en dinamicos y estaticos ¢Eng004) [2]. Los AIDS dinamicos son
aguellos que actualizan sus modelos al tiempo que ejecu@mmabisis y, por ende, tienen una fase de
entrenamiento constante. Como ejemplo podemos contaiGlore@dow et al., 2004) [12] con su agru-
pamiento dinamico. Los AIDS estaticos, en cambio, tienartiempo de entrenamiento bien definido,
donde se crean los modelos, que no se modifican duranteietipeté analisis. Un ejemplo es (Eskin et
al., 2002) [13].

Los IDS encontrados en la literatura se distinguen, adgpoa®! tipo de anomalia en que se enfocan.
En ese sentido, hacemos una distincion entre anomaligmtales y anomalias espaciales. Las primeras
son las desviaciones de un objeto respecto a un modelo qoebgesu comportamiento historico. Las
anomalias espaciales, por su parte, son desviacionemgloctamiento de un objeto con respecto al
comportamiento de la mayoria de los objetos.

La deteccion de anomalias temporales como mecanismotdeci de intrusiones se basa en el
principio (ii), donde se asume que la mayor parte del tienguoesponde a condiciones libres de ataques.
Sera entonces imprescindible mantener un registrortistéle la evolucion del comportamiento de las
EPAs. Estos registros historicos también se conocen cmries de tiempo. Los IDS que encuentran
anomalias en series de tiempo emplean modelos estadidégronostico y deteccion de cambid [14] [15]
[16] [17]. El calculo del error de estimacion y su comp@aaon umbrales preestablecidos es el método
de decisibn mas empleado. También se utilizan tecoagias del procesamiento de sefiales, como la
transformadavavelet que permite el analisis multiresolucion para encorgremmalias en distintos niveles
de agregacion de los datds [18]. La técnica de Analisi€dmponentes Principales (PCA) es también
utilizada como método de reduccion de dimensionalidadrg mejorar la precision del analisis [17]. Con
el objetivo de correlacionar comportamientos histordesarios EPAs, se emplea el analisis multivariado,
Gtil para encontrar relaciones de dependencia entre gme@stocasticos.

Para el descubrimiento de anomalias espaciales se def@spaicio n-dimensional poblado con EPAS,
donde cada dimension es un aspecto o atributo[13] [12]skzeferma, cada punto de dicho espacio corre-
sponde a un comportamiento especifico. Ese espacio tasdi&onoce comespacio de caractésticas
Sobre el espacio de caracteristicas se aplican algoriimagrupamiento, creando grupos donde se max-
imiza la similitud entre sus miembros. A los objetos que a@mefiiera de todo grupo se les denomina
valores atipicos,dutliers en inglés). Posteriormente, estos gruposoyfiers son clasificados en anéma-
los 0 no.

El criterio empleado para clasificar los grupos se basa emeljpio (iii), segin el cual aquellos grupos
mayormente poblados son clasificados como normales, mseqtre aquellos pobremente poblados y los
outliers son clasificados como anomalos. Una de las condicionesiglaeeste principio ocurre cuando
el numero de EPAs intrusivas supera al nimero de EPAs hesmiallo sucede en ataques masivos de
negacion de servicio, donde un nimero descomunal de ioesxson generadas, con el objetivo de
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reducir la disponibilidad de los servicios. En estos cagegfupos de mayor nimero de EPAs pueden no
corresponder a grupos normales.

La gran ventaja de los AIDs es que no requieren conocimiergaigprespecto al patron de las in-
trusiones; mas bien se basan en aprender el comportanmentl y alertar sobre el comportamiento
extrafio. Por eso, son capaces de detectar ataques tamldesconocidos. Por otra parte, como desven-
taja se encuentra el nUmero de falsos positivos que puesieray, principalmente durante el tiempo en
gue no se ha aprendido lo suficiente sobre el comportamientoah Vale destacar que una intrusion
es un comportamiento anbmalo, pero un comportamientmalwbono necesariamente es una intrusion.
Otra desventaja es que estos son sensibles a ataquesodirggalterar los datos que se emplean en el
entrenamiento.

Otro aspecto a considerar en los ANIDs lo constituye la pmegabilidad de las anomalias. La inter-
pretabilidad se refiere a la capacidad que el sistema pueeedeo, de proveer informacion entendible
por los humanos sobre una anomalia que haya sido detetiadsistema puede, simplemente, alertar
cuando se ha encontrado una anomalia y dejar el escrugnaids anomalos a los especialistas hu-
manos. Como capacidad adicional, el sistema puede aumamnaicho proceso de escrutinio de datos
generando informacion de mayor nivel que informe a los@alistas cuales son las caracteristicas de la
anomalia detectada. Claro esta que la automatizaci@ticte proceso no es otra cosa que la aplicacion
de mineria de datos para la obtencion de reglas que dasatibha anomalia, es decir, un sistema hibrido
AIDS-MIDS. Esto se corresponde con la mecanica naturahpleindizaje, donde el nuevo conocimiento
es percibido, caracterizado y aplicado de forma mas eficien

Otro campo activo de investigacion se enfoca a determinarcgracteristicas en los datos son mas
sensibles al comportamiento anémalo y, por tanto, ma&vaetes en el proceso de deteccion. En ese
sentido, en correspondencia con el principio (i), encomb@ en la literatura las anomalias clasificadas
como cuantitativas, también denominadasmalas de volumefil5], y las cualitativas. En el caso de las
redes, las anomalias de volumen son aquellas que ocutvemrsedidas de volumen de trafico, como la
cantidad de conexiones, cantidad de bytes transferidos,@nas. Por otro lado, las anomalias cualitativas
toman en cuenta la presencia de cierta informacion catfdaesn los paquetes de red, como los IPs, los
puertos, interrelaciones y caracteristicas distritnadies de los mismos. Algunos trabajos revisados en
este reporte proponen, como parte del proceso de deteadifmmitmos para extraer automaticamente las
caracteristicas mas relevantes para elaborar los n®deldeteccion.

2.4. Deteccion de intrusiones basada en tdardel dafio

La deteccion de intrusiones basada en teoria del dafiosp#a en los mecanismos del sistema in-
munolégico humano, que permiten rechazar y eliminar adéd biol6gicas dafiinas, incluso cuando estas
son totalmente desconocidas por el organismo (Aickeli@32(8]. Esto convierte al sistema inmunologi-
co en un paradigma para la deteccion de intrusiones. Ladades biologicas que ingresan al cuerpo
humano se denominan antigenos. La eliminacion de ami$geaninos es responsabilidad de células de-
nominadad.infocitos-B Dichas células generan anticuerpos que se adhieren atigeros, los inhab-
ilitan y, eventualmente, los destruyen. Esto es posiblgumtos anticuerpos generados estan dotados
de secuencias proteicas, que se unen a las proteinas yroanfel cuerpo del antigeno. Este este es un
proceso de cotejo de patrones, entre las proteinas detloseapos y la de los antigenos.

Una de las cuestiones mas dificiles de responder sobigesing inmunolbgico es su capacidad para
distinguir entre entidades biolégicas que forman parteodganismo y entidades biolégicas que no lo
forman. En ese sentido, se han propuesto dos teoriasel@x&®l negativa y, mas recientemente, la teoria
del dafo (Aickeling, 2007)[9].
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La seleccion negativa afirma que los linfocitos-B tienea etapa de maduracion, donde son expuestos
a las células del organismo, a la vez que producen antiasiégecuencias proteicas) de manera aleatoria.
Aquellos que atacan las células del organismo son elimmgdos que no, ingresan al flujo sanguineo.
Esto responde a la pregunta de por qué el sistema inmuooldg agrede al propio organismo. Sin
embargo, se ha demostrado que en realidad, el sistema itogiooono ataca a cualquier entidad biol6gica
externa, sino que reacciona Unicamente ante aquellosagisar dafo.

La teoria del dafo aporta una solucion a esta GltimaticuesAsi, sugiere que el sistema inmune es
activado cuando recibe seflales moleculares que indidam @astrés sobre el tejido de células (Aicke-
ling, 2007)[9]. En otras palabras, el dafio ocurrido sobeedélulas del cuerpo es censado mediante la
generacion de seflales supresoras y estimuladoras dmleesta inmunoldgica. Cuando se detecta dafio,
se emiten seflales (moléculas) que activan la respuestes dénfocitos-B que se encuentran en el area
cercana, estimulando asi la generacion de anticuerpos.

Uno de los algoritmos basados en la teoria del dafio, seacentla existencia de células que, cual
forenses, reconocen cuando otras células han muertoymtematuraldpoptosiy, o cuando han muerto
de manera inesperadaecrosi3. Estas células son denominadztdulas Denditicas (Greensmith, 2005)
[19]. Cuando las células dendriticas detectan una nisgcnescolectan informacion (fragmentos prote-
icos), que luego transfieren a los Linfocitos-B. Estos popatie, emplean la informacion recolectada
para generar los anticuerpos apropiados para atacarogigoat en cuestion. Adicionalmente, las células
dendriticas emiten sefales de dafio que estimulan a ihdaditios-B, que se encuentran a su alrededor,
provocando inflamacion y elevacion de la temperaturaytmropicia la concurrencia de otros linfocitos-
B al area dafada o infectada.

Tanto la seleccion negativa como las células dendsititan sido traducidas a algoritmos informaticos.
Haciendo analogia entre EPAs y entidades biologicasDIBsS ofrecen grandes potencialidades en la
deteccion de intrusiones, dada su capacidad de decidé lerue es dafiino para el sistema y lo que no,
y asociarlo a alglin agente patbgeno.

2.5. Tipos de intrusiones

A grandes rasgos, los ataques informaticos se puedenaagaggin el papel que desempefian, en: los
gue proveen informacion sobre el sistema victima delegalps que permiten obtener el control sobre el
sistema; y los que provocan dafios o afectaciones al sisteartaxonomia mas difundida en la literatura
reconoce a la adquisicion de informacion como ataquesipieprobing La obtencion de control sobre
el sistema se divide en dos ramas: una que provee accesteaiasisomo usuario local, R2L del inglés
Remote to Localy otra que provee acceso de usuario local a super usuari®,ddRinglésUser to
Root Los ataques generadores de dafio pueden ser: por abuswcimalidad, también conocido como
Negacion de Servicio, DoS, del inglBeny of Servicey aquellos que provocan mal funcionamiento del
sistema o aplicaciones, como los programas malignos o.virus

= Probing: Probing, cuya traduccion del inglés significa tanteo pl@acion, es un ataque llevado a
cabo generalmente como un paso previo a otros tipos de atamiya intencion es obtener conocimien-
to sobre su objetivo. Antes de penetrar una red, los atacaatesitan recolectar informacion sobre la
misma, conocer las direcciones IPs, conocer la topologia ded, los servicios que presta, los puer-
tos que permanecen escuchando, identificar vulnerabéifdad los sistemas, entre otros datos. En
este tipo de ataque es muy comUn realizar escaneo de IPsuedes? por lo que se distingue por un
aumento en el numero de paquetes con destino a diferentdzéxiones en la red, que generalmente
provienen de un mismo sitio. Con el objetivo de no ser dedestados atacantes tratan de disminuir la
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intensidad con que se lleva a cabo el escaneo, increment@ngeriodos entre los paquetes que son
enviados, o utilizando varias fuentes.

= Dos/DDos Negacion de Servicio por sus siglas en inglés, es un &pataque que se basa en saturar
a las computadoras que brindan un servicio determinadasediun sitio web o a la red misma, con un
volumen de trafico abrumador, de forma que el servicio odajreeden totalmente inhabilitados. Este
tiene dos formas: (1) distribuido, cuando un numero elevdcomputadoras externas se encuentran
involucradas en el ataque, y (2) no distribuido, cuandoagea tte una nica computadora atacante. Un
ejemplo de ataque de negacion de servicio es la Inunddei®taquetes SYN, donde se envian paque-
tes con las direcciones IP falsificadas provocando que iaputdoras de la red generen paquetes
TCP de inicio de conexidbn que nunca reciben respuestala®ma@nte, existen inundacion de paquetes
ICMP y UDP.

s U2R: Acceso de usuario a super-usuario, por sus siglas ersingi¥a tomar el control total de los
recursos de una computadora u otro dispositivo es necesarisuper-usuario. Este tipo de ataque
tiene ese objetivo. Una vez que los atacantes se han caloverti usuarios normales del sistema,
llevan a cabo una serie de procedimientos que le dan pindete super-usuarios. Para ello emplean
diferentes técnicas, como la ingenieria social, roboatgrasenas, desencriptacion de informacion,
explotan vulnerabilidades en servicios que dan privilegidministrativos, entre otras.

s R2L: Acceso remoto a usuario locatgfnote to local, R2), un atacante en una computadora externa
a la red, gana acceso de super-usuario en una o varias cam@saconectadas a la red interna.
Generalmente se lleva a cabo enviando una serie de paqueteseeavicio determinado y explotando
alguna vulnerabilidad, que permita tener acceso local artgatadora remoto. Por ejemplo, una de
las vulnerabilidades reportadas en el servicio SendMajliessi se envia un correo con el caracter pipe
en ciertos campos, SendMalil se ve forzado a ejecutar alggamandos en la computadora remota.

= Amenaza persistente avanzadd.os mencionados aqui son los atagues mas dificilestdetde, pues
su estrategia se basa en ir tomando el control de los redafsosaticos de una institucion determi-
nada de forma paulatina y desapercibida. Para ello no mtsnlo a procedimientos informaticos,
sino también a interacciones humanas, como la ingersedl y el espionaje. Se le denomina per-
sistentes, dado que su periodo de establecimiento puedeehire uno y cinco afios. Este tipo de
ataque pasa por una serie de estadios de maduracion bieidagfidonde entre otros se encuentran:
la adquisicion de informacion y el emplazamiento de Safeyque abran puertas traseras para obtener
control privilegiado en los sistemas. Este ataque puedéicamlos ataques aqui citados. Los ataques
mas famosos de este tipo se han llevado a cabo entre gab@gnmaciones adversarias, y con motivo
de espionaje industrial.

3. Algoritmos

A continuacion presentamos un conjunto de los algoritrmamm@trados en la literatura. Estos han sido
agrupados en familias, de acuerdo con las bases teoriasportan. Las familias mas representadas son
las que emplean técnicas estadisticas, el agrupamido®afgoritmos biolégicamente inspirados. Adi-
cionalmente, mostramos algoritmos y métodos que se haleadwmpno solo en tareas de deteccion, sino
también en la solucion de otros problemas dentro de laguagieccion de intrusos, como la reduccion de
dimensionalidad y la interpretacion de anomalias. Valatar que muchos de los trabajos revisados apli-
can combinaciones de algoritmos para obtener resultag@sistes. Por eso, no sera extraflo encontrar
trabajos citados en distintas secciones del texto, dadaagleeseccion trata de una familia de algoritmos
en especifico.
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3.1. Enfoque estatbtico

Desde la perspectiva de los IDS, el comportamiento de un ERAdefinido por un conjunto de variables
gue denominamos atributos o caracteristicas. Un flujmiRejemplo, puede caracterizarse por el volumen
de datos transferidos, por la distribucion entre IPs orig@lestino, por la distribucion de paquetes por
protocolo y por cualquier otra métrica disefiada por eatisulLos valores adquiridos por dichos atributos
pueden considerarse estados de procesos estocastitmsigatfica que el préximo estado del proceso,
0 sea, el valor futuro del atributo, depende tanto de commesepredecibles, como de componentes
impredecibles. Para analizar dichos procesos contamads oigncia de la probabilidad y la estadistica.

El registro de los valores de una variable aleatoria en elpg@se conoce como serie temporal. De
las series temporales se desea conocer cuando ciertaleasia desarrollando un comportamiento poco
usual, dado que en principio, este puede significar unasidmuEn la literatura se encuentran los términos
deteccion de cambio o deteccion de comportamiento afierrpara significar lo antes mencionado. Los
algoritmos diseflados con tal objetivo se basan en creamdielmcon los datos observados previamente,
que permita generar una prediccion del valor futuro de tekke. Cuando esta prediccibn no concuerda
dentro de umbrales predefinidos, con el valor real obsersadiadica una desviacion, cambio inesperado
0 anomalia. A estos algoritmos se les denominan algorittegsronostico o prediccion sobre series de
tiempo (Brockwell, 1996)[20]. En consecuencia, al modédterado se le denomina predictor.

En las series temporales se asume que los valores obsenado® independientes, su dispersion
varia con el tiempo, y estos son frecuentemente gobermamtasa tendencia central y por componentes
ciclicas [21]. Un modelo estadistico, es un conjunto deifanes que se ajustan a la realidad observada
para cada una de estos componentes. Existen multipledasqaigra describir a las series temporales, de
ellos, el modelo aditivo es uno de los mas empleados.

Sea una serie temporal cuyos valorgsy-...,y, son los resultados de la variable aleatofiael
modelo aditivo se define mediante la ecuagibn 2:

i =T+Z4+S+R. 2

En la ecuacion anteriof; es una funcibn monotona tigue recoge el crecimiento o decrecimiento del
sistema, y se denomina tendencia. La compongres una influencia ciclica no aleatoria de largo término,
mientras ques es una influencia ciclica aleatoria, pero de periodo céto Gltimo, R, es una variable
aleatoria que recoge todas las desviaciones del modeldow@ssco. De todas estas componentes, Rolo
es estocastica (aleatoria) reflejando aquello que no ds@psedecir del sistema, mientras que las demas
representan esa interrelacion oculta que existe en los,dgtie desconocemos, pero que es determinista
[21].

El analisis de series temporales se puede realizar en dugids diferentes, aunque complementarios:
el dominio del tiempo y el dominio de la frecuencia. En el dumide tiempo se desea encontrar el
predictor mas eficaz, con el objetivo de reducir la proliddul de que dada una anomalia, esta sea un falso
positivo. Por su parte, el analisis en la frecuencia peradiscomponer la serie de tiempo en componentes
ciclicas con frecuencia, amplitud y fase fijas. El anglif las mismas puede ser Gtil para detectar cuando
el proceso se aleja de sus comportamientos ciclicos laddsty, por lo tanto, tiene un comportamiento
anémalo.

Jake D. Brutlag[14] propone detectar el comportamientorabte en series de tiempo sobre medidas
de trafico, en una red de distribucion de servicios telmsgspor la web. Aunque en esencia no se trata
de deteccion de intrusos, su objetivo persigue detectarfuneionamiento y cuellos de botella en el
sistema, lo cual puede ser perfectamente el producto denascintrusivas. Para ello, emplea el método
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de pronostico Holts-Wintef [20], que es la extension debjrtor de Suavizado Exponencial [20] al caso
de series temporales con componentes ciclicas y de taadenc

El suavizado exponencial es uno de los métodos mas sirdplesiavizado que puede emplearse,
ademas, como predictor en series de tiempo, bajo ciertaiaiones (que la serie no tenga componentes
ciclicas, ni tendencia variable). La prediccion es eliteslo de un promedio de pesado, sobre todas las
observaciones anteriores. Dicho promedio pesado es tal guado de influencia dada a cada observacion
anterior decrece exponencialmente, desde la observar@éneciente hasta la mas antigua.

El método Holts-Winter es un predictor mas complejo y eficlado que emplea el suavizado expo-
nencial, tomando en cuenta las componentes ciclicas ynderieia de la serie temporal. Desde el punto
de vista computacional, estos son métodos numéricosremmentales, lo que los dota de una elevada
eficiencia. Para detectar la anomalia, se define una ved@atiampo y un rango de variabilidad en ca-
da observacion. El autor afirma que asumir como anomatia chservacion que queda fuera del rango
predicho produce una elevada cantidad de falsos positt@so mejora, se propone un umbral dentro
de dicha ventana de tiempo que establece el nimero méax@mbgkrvaciones fuera de rango que deben
ocurrir para que sea considerado anomalia.

Paul Brandfoet. al.[16] emplea la Transformada Discreta de Wavelet, (DWT) psrsiglas en inglés,
para llevar a cabo un analisis multi-resolucion de lagesete tiempo. La transformada wavelet permite
obtener mdltiples representaciones de una misma sefi@ @ tiempo) en el dominio del tiempo y en
distintas bandas de frecuencia. Dichas representaci@medesiominadas coeficientes wavelet, y son el
resultado de un proceso reiterativo de filtrado de la sefiginal a las altas y a las bajas frecuencias.
La ventaja de este procedimiento radica en que los comperérs andmalos de larga duracion son
mas visibles en los coeficientes wavelets de baja frecagntentras que en los de alta frecuencia, las
anomalias de corta duracion se perciben mejor.

Los autores utilizan tres coeficientes wavelet, a partiradsekie de tiempo de medidas de trafico.
Estos consisten en bajas, medias y altas frecuencias. Gakesen las bajas frecuencias capturan las
variaciones de varios dias; las medias frecuencias, t@gi@es diarias; y las altas, aquellas fluctuaciones
con horas de duracion. Los autores proponen el algoritmordmadaDeviation ScoréDS), para detectar
las anomalias. En este, para cada tiemposobre cada coeficiente wavelet se analizan los datos en una
ventana deslizante de tamafo igual a la duracion de la @imique se quiere detectar. La variabilidad
obtenida de cada coeficiente en la ventana es combinada gnpau@con un umbral. Los autores realizan
una comparacion entre su método y el método Holts-Wimder39 anomalias, DS logro reportar 38,
mientras que Holts-Winter reportd 37. Sin embargo, losrast afirman que no hicieron comparaciones
en cuanto a la cantidad de falsos positivos, y reconocen @lis-Winter es mas sensible a anomalias
potenciales (que pueden ser falsos positivos 0 no) que DS.

La gran dimensionalidad de los datos constituye una lirrgtpara muchos algoritmos. En ese sentido,
se han encontrado dos estrategias para reducir tal dinmatidiad. La primera ya la hemos mencionado,
consiste en definir EPAs con mayor capacidad de agregamtietrimento de la resolucion del analisis.
Laotra, se basa en el empleo de técnicas estadisticas padaiccion de dimensionalidad. Krishnamurthy
et al., (2003)[[1l7] propone el uso @&ketchesUn Sketch es una estructura de datos que representa un
resumen probabilistico basado en proyecciones aleatieian conjunto de variables aleatorias| [22]. Esta
estructura es mas eficiente desde el punto de vista esfraeialoria) y temporal (procesamiento), a la vez
que conserva las caracteristicas probabilisticas dealdebles originales. Un Sketc® es, basicamente,
una matriz de registroB|i][j] donde cada fila lleva asociada una funcion de dispersiastj, h;. Sea una
secuencia de elementos, del tipo (llave, valor), para callenmai se calculaT [i][h;(llave)]+ = valor.
Esta operacion se realiza en cada intervalo de tielmppara losn elementos (llave, valor) obtenidos en
dicho intervalo.
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En [17] se proponen tres modulos: a) modulo de generad@oB8ketches, b) modulo de prediccion
y ¢) moddulo de deteccion. En el mddulo de prediccion sdlen distintos métodos de prediccion sobre
los Sketche&,(t) observados por el modulo de generacion. Los métodoseaips sonMoving Aver-
age (MA) S-shaped Moving Average (SMAuavizado Exponencial Pesaddon-Seasonal Holt-Winter
(NSHW)estos son métodos que se basan en suavizado. Adicionalsem®mplea un método denomi-
nadoBox-jenkins o tambiénAuto Regresive Integrated Moving Avera@&RIMA). Este método captura
la dependencia lineal de los valores recientes con los ntigias. A continuacion se muestra una tabla
resumen de los métodos de suavizado empleados y luego eneadxplicacion del método ARIMA. El
lector interesado en estos métodos puede remitifse a [21].

Tabla 1. Algunos métodos de pronostico en series temporales basadauavizado.

M étodgEcuaciones
MA  [si()=22300 w1
SMA [si(t) = %w >1
EWMA | (t) = { OS‘OS&(;?— D+(1-a)S(t-1), : iﬁ
T (oSt —D+(A—a)S(t—1),t>2
S(t) = {s,(l), t—2
NSHW S(t): B(Ss(t)7S(t71))+(17[3)%(t71)7t>2
S(2) - S(1), t=2
St(t) = Ss(t) +S(t)

En latablaS;(t) es el valor predicho de la serig(t) es el valor predicho para la componente ciclica;
S(t) es el valor predicho para la tendenciaSyt — 1), es el valor observado en la lectura anterior. Los
parametro®t y 3 son las constantes de suavizado, que generalmente se dafireero y uno.

El modelo Auto Regresivo (AR) y el Modelo de Promedio Despitde (MA), por sus siglas en inglés,
son aplicables a series estacionarias, es decir, serie®gueestran tendencia, pero que flucttan alrededor
de un valor constant& denominado nivel, y que no poseen ciclicas. La ecuddioriidedel modelo (AR)

z=CH+®P1z_1+Poz o,....+ Ppz_p+a. (3

En esta ecuaciom; representa una variable aleatoria independiente quegat@gror aleatorio en la
prediccion. Para esta variable se puede demostrar queudadserie estacionafia 4:

L =& —@1at,1—®2at,2,....—@qat,q. (4)

El modelo ARMA, combina AR y AM, para series estacionariaBnikendo un (p,q). Por ejemplo,
parap=4yqg= 2 se define comd 5:

z=CH+®D1z_1+DPoz_3,..+ Paz_s+a —O18_1 — O _». %)

En todas las ecuacion&y ® son coeficientes. Para el caso de MA se asume una progresion e
ponencial, tal quadb = —O@'. El modelo ARIMA extiende ARMA para el caso de series con éeihs
y componentes ciclicas, mediante la diferenciacion. \&=l@ demostrar que mediante la diferenciacion
es posible eliminar las componentes ciclicas y de tendesigiperder generalidad. Basicamente, $ea
una serie temporal, con tendencia variable en el tiempo ypoaente ciclica, su serie diferenciada con
m pasos, se obtiene mediante la formdla= (1— B)™Y;, donde cad®'Y; = Y,_;. El modelo ARIMA se
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obtiene definienddp,q,m) y sustituyenda por z en (5). Para mas detalles sobre los modelos AR, AM,
ARAM, ARIMA y otros modelos de pronostico en series tempesaler [23].

Es apropiado destacar la desventaja que implica la defimie parametroapriori, como por ejemp-
lo, losa, B, p,g,m, etc. Muchos de estos modelos han sido diseflados parsiseal ciencias econbmicas
y sociales, donde se asume la constante intervencion demarto para la calibracion de dichos paramet-
ros. En nuestro contexto, tratamos minimizar tal interi@mcpor lo que contamos la predefinicion de
parametros como un aspecto desventajoso para cualquiksiorde deteccién de anomalias.

El Analisis de Componentes Principales, (PCA, por sugsigh inglés), es una técnica estadistica ex-
ploratoria de datos. Sea un espacio n-dimensional dondacudos datos, esta técnica permite encontrar
las coordenadas de maxima variabilidad de los mismads E&ths coordenadas, conocidas como compo-
nentes principales, son combinaciones lineales de laggioves originales. Dado que por definicibn son
ortogonales entre si, conforman un nuevo espacio. La paic@mponente principal esta orientada hacia
la maxima variabilidad de los datos, la segunda hacia dmevariabilidad de los datos no recogidos por
la primera y asi sucesivamente. Generalmente, la dimealglad del nuevo espacio obtenido, es menor
que la del espacio original, dado que aquellas dimensiameapprtan poca informacion son eliminadas o
no tenidas en cuenta. Varios trabajos emplean PCA como eégpieeprocesamiento de datos con el obje-
tivo de que los algoritmos de deteccion de anomalias percks datos que mas significativos y asi ganar
en eficiencia y eficacia.

Tal es el caso de Lakhina et. al, (2004)1[15] donde se definematez de trafico en la que cada
columna pertenece a un enlace de la red, y cada fila correspamdlas medidas de volumen de trafico
hechas en un intervalo de tiempo. Sobre esta matriz se dplidq tomando cada columna como una
dimension del espacio. Como resultado de la aplicaciGa@k, se obtienen las componentes principales
que capturan la maxima variabilidad en los datos del afie acuerdo con nuestra terminologia, estas
componentes constituyen los EPAs que son analizados en bdesanomalias. En las componentes de
maxima variabilidad se observan patrones periddicossgueproducto del comportamiento normal de
la red. En las componentes de menor variabilidad, son maepéles las anomalias, puesto que es-
tas se perciben como muestras muy alejadas de la tendential.ceos autores dividen el conjunto de
componentes en normal y anémalas, construyendo asi esgatio anbmalo y uno normal.

El Filtrado Kalmanes especialmente eficaz para separar las sefiales del Egigotipo de filtrado
emplea métodos estadisticos para construir modelospitatiicos, que luego son utilizados para pronos-
ticar valores futuros de sefiales aleatorias [25]. Sould. £{2005) [18] emplea filtrado kalman en una
primera etapa para predecir una matriz de trafico basarglo$a matriz actual. En la segunda etapa, la
matriz predicha es comparada con la matriz real (Que canteanmediciones mas recientes) y la diferen-
cia (residuo) es inspeccionada en busca de anomaliasalQmoposito, en este trabajo se evallian cuatro
métodos para el analisis de residuales, basados ennddengatrones de cambio. El primer método com-
para el trafico instantaneo residual con un umbral. Elsggumétodo empleBeviation Scoresobre la
sefial residual. El tercero, aplieaaveletsobre la sefial residual. Por Gltimo, el cuarto métodoleanpn
Test de Razo6n de Probabilidad General. Este test evadlidekplazamientos en la media que ocurren en
la sefial residual producto de las anomalias. Todos edtislos tienen como factor comin que requieren
de umbrales para la toma de decisiones. Los autores ajusteosdimbrales empleando las curvas ROC.
Las curvas ROC son Utiles para medir la precision de Idsdos de deteccion de anomalias, puesto que
ellas representan la relacion entre los falsos positivos jalsos negativos.

Los IPs fuente y destino, los puertos, los protocolos y aitobutos de los paquetes involucrados en
la conexion caracterizan a los paquetes. Segun (Lakhadg 2005)[[26], ejecutar técnicas de aprendizaje
sobre estos atributos permite lograr mejores resultadesafjibacerlo sobre métricas simples, como el
volumen de trafico. Esto se evidencia, primeramente, erse|fecilita la deteccion de aquellas anomalias



Deteccion de intrusiones empleando mineria de datos 19

gue son dificiles de aislar del trafico normal. Segundstriduciones inusuales de estas caracteristicas
revelan informacion valiosa respecto a la estructura slam@malias, que no se puede obtener en los en-
foques basados en volumen de trafico. En tal sentido, elccdator propone tener en cuenta el analisis
distribucional de estas caracteristicas. Para ello, e caracteristica observada se crea una matriz simi-
lar a [15], salvo que en este caso, cada elemento contiened@laxde entropia por cada flujo de datos en
un tiempot. Las anomalias se detectan mediante técnicas de amaliki-variadg con el cual es posible
descubrir anomalias en combinaciones de caractesstica

En Casas et. al, (2011) [27] [28] se conjugan la deteccibaraenalias temporales con deteccion
de anomalias espaciales. El sistema propuesto se denbiNBBA (del inglés Unsupervised Network
Anomaly Detection Algorithm). Este se divide en dos etapada primera los flujos de trafico son analiza-
dos con algoritmos de deteccion de cambio en series telappyaaquellos que muestran anomalias son
pasados al siguiente nivel. En la segunda etapa, con famg@ndmalos se puebla un espacio, que luego
se subdivide en mltiples espacios de menor dimensi@thidsobre los cuales se realiza agrupamiento.
En la seccibn dedicada a algoritmos de agrupamientos aseeofimas detalles sobre esta segunda fase.

El muestreo es otra técnica estadistica empleada paslleaion de dimensionalidad. EI mismo
consiste en tomar una muestra de una poblacion lo sufioiente reducida como para hacer viable su
analisis, y lo suficientemente significativa como para aileje el comportamiento de la poblacion en
general. (Bakhoum, 2011) [29] demuestra que es posibleemanelevados los niveles de seguridad atn
cuando en lugar de realizar una inspeccion exhaustivesqelguetes de red se lleva a cabo una inspeccion
selectiva. Para ello, se calcula la probabilidad de quallaste siendo atacada, y la inspeccion se hace mas
0 menos exhaustiva, en dependencia del resultado de ed@saitEn cuanto a la seleccion en condiciones
de alta probabilidad de ataque, se demuestra que para fufies 1 a 4 paquetes la seleccion exhaustiva
es necesaria para detectar el ataque; sin embargo, pasditajales, la frecuencia requerida es menor.

3.2. Algoritmos de agrupamiento

El agrupamiento es el proceso de separar en grupos objetaefoomacion asociada, de forma tal que
la similitud entre los objetos en un mismo grupo se maximigentras que la similitud entre objetos de
grupos diferentes se minimice. Dado que los objetos pegimes a un grupo son muy parecidos entre
si, se asume que pertenecen a una misma clase. Para sisagralpleando agrupamiento, los objetos son
descritos por un conjunto de atributos o caracteristiEasomuan definir un espacio donde cada dimension
corresponde a una caracteristica, y encontrar la siehildudisimilitud, entre los objetos en funcion de la
cercania entre ellos en dicho espacio.

Para los grupos encontrados en un espacio poblado por ERAbdarvacion (iii) sugiere que los
grupos mas poblados, contienen muestras de actividadahamientras que los que posean pocas EPAs,
incluyendo losobjetos alpicos es decir EPAs fuera de todo grupo, pueden ser clasificasgos anoma-
los. En el enfoque de clasificacion basada en tamafio debgexisten dos fases: (1) Generacion de los
grupos de comparacion (entrenamiento), (2) DetecciokRies andbmalos (analisis o deteccion). En la
primera etapa, los EPAs son agrupados segun su similitas grupos resultantes son clasificados como
anomalos o normales de acuerdo con la observacion (iijafase de deteccion, cada nueva instancia se
clasifica, segln el grupos mas cercano, en anémala o horma

Algunos trabajos que aplican el agrupamiento para la détecte anomalias en IDS son: Portnoy
(2001) [30] y Eleazar et. al. (2002) [13], que empléamenoids Oldmeadow et. al. (2004) [12]; Omy
Kumdu (2012)([31] y Zanero et. al. (2004) |32], quienes usaneansEstos trabajos emplean algoritmos
de agrupamiento basados en tendencias centrales, cuyggaridesventaja es que los grupos que se
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obtienen son de formas circulares, siendo poco efectivos @adescubrimiento de agrupaciones con
formas mas heterogéneas, como por ejemplo, los grupasmeltzs.

Otra clase de métodos de agrupamiento son los basados @s méys basados en densidad. Los
algoritmos basados en mayas discretizan el espacio ersaglgaen su conjunto conforman una maya
0 matriz. Es posible tener varios estratos de mayas comtdistiesoluciones definidas sobre un mismo
espacio. Cada maya puede definir celdas que resuman la adidmde un conjunto de celdas de la maya
inmediata inferior. Esta forma de trabajo evita tener queizar por separado cada objeto del espacio, por
cada etapa en el crecimiento de los grupos, lo cual redusidesablemente los tiempos de procesamien-
to. Es por eso que estos algoritmos son favorables paraaltdosente dimensionales y de gran cantidad,
como es el caso en los IDS.

Los métodos basados en densidad crecen los grupos tomaoderga el nimero de objetos en un area
cercana al objeto analizado. De esta forma son buenos eacdotgrupos de formas heterogéneas. Leung
y Leckie (2005)[[3B] proponen un algoritmo denomindiglAFIA, que es una extension gMAFIA, que
a su vez es una variacion optimizada@e QUE. Este (ltimo, es un algoritmo que combina mayas con
calculo de densidad. Su propuesta incluyPescubrimiento de Conjuntos de Elementos Frecueptaa
lo cual emplean el método derecimiento de Patrones Frecuentes, FP-gr@vahmi et. al. (2011) [34]
emplean en la etapa de deteccion de anomalias de su sitalgaritmoAD-Clust el cual es una combi-
nacion dek-meansy DBSCAN Este (ltimo es un algoritmo clasico de agrupamientodimea densidad.

En la seccion dedicada a las series de tiempo abordamabejdrde Casas et al. (2011) [2[7]][28],
el cual en una primera etapa detecta anomalias temporaldismte el empleo de algoritmos genéricos
de deteccion de cambio en series temporales y, en una segtapgh, realiza agrupamiento para detectar
anomalias espaciales. La técnica empleada se dendxgimi@amiento con Acumuldni de Evidencia
Esta consiste en descomponer el espacio de caractesjsfiEes altamente dimensional, en muchos sub-
espacios de baja dimensionalidad para analizarlos de fimtependiente. El resultado de dicho analisis
ofrece una solucion parcial del problema, que es denomipailencia. Posteriormente, la evidencia de
todos los subespacios es combinada con algin algoritmordelacion para ofrecer el veredicto final
del analisis. Esta técnica reduce la dimensionalida@d, ek que permite trabajar cada subespacio de
forma paralela, y mejorar asi la eficiencia. El algoritmoadeupamiento empleado en cada sub-espacio
esDBSCANYy la técnica para combinar las evidencias esdaelacion basada en distancid&specifi-
camente emplean el algoritmo de Acumulacion de EvideA&i4ROque extrae los objetos atipicos in-
tersubespaciales. La anomalia se alerta cuando la eiadaciemulada supera un umbral de disimilitud
pre-establecido.

Zhao y Zhou (2013) [35] introducen una version mejoradaattgbritmo de agrupamientoegClust
Este algoritmo es capaz de detectar grupos de cualquieafdortual se logra tomando en cuenta la
estructura local de las instancias datos y sus vecinos eraanos, en conjuncion con la aplicacion de
la Entroga Cuaditica de RengiDicha entropia es una generalizacion del concepto depatpara
variables aleatorias y continuas. El algoritmo determimaareso de mezclado de grupos de acuerdo a la
relacion de proximidad entre los datos en la matriz de dlisird, la que a su vez es calculada empleando
la Entropia de Rengi. La mejora al algoritmo se introdudeiadando distancia euclidiana en el proceso
de mezclado de grupos, lo cual evita que grupos anbmalosagsarbidos por grupos normales. Esto es
muy Gtil cuando los ataques son conformados por multipiancias (EPAS).

Las caracteristicas del trafico de red no son estaci@)arisea, varian en el tiempo. Teniendo esto en
cuenta, Oldmeadow et. al. (2004) [12] prop@ugupamiento diamica Es decir, permitir que los grupos
sean modificados en tiempo de deteccion, lo cual implicgrugar el espacio por cada nuevo objeto
insertado. De esta forma, los grupos cambiaran su formaigipo adecuandose mas a las condiciones
actuales del trafico de la red. Los autores destacan el ligatpoe una nueva conexion que se adicione a un
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grupo densamente poblado, tiene menos influencia en la weaxddh del grupo que un objeto adicionado
a un grupo menos poblado. Para controlar este fenbmens,raévos objetos se les asigna un grado de
influencia, en dependencia de la densidad del grupo maanzergl algoritmo de agrupamiento que se
emplea ek-meansdonde el punto medio es recalculado cada vez que se adizionaevo miembro al
grupo.

El agrupamiento no solo ha sido empleado como método patetégcion, también se ha recurrido
a €l para reducir la dimensionalidad de los datos. A estategta le denominamadre-agrupamiento
de los datos. Zanero et. al. (2004) |[32] afirma que las tasnite reduccion de dimensionalidad como
PCA no son eficientes para comprimir los datos, dado queetiend pérdida de informacion. Por otro
lado, muchos NIDS ignoran la informacion contenida en tgaae datos de los paquetes por motivos de
desempeiio, procesando solo las cabeceras. Esto no edxdaluddo que muchos ataques solo se pueden
detectar observando la carga de datos. Por ello, en la @riet@pa de la arquitectura, los autores proponen
clasificar empleando agrupamiento sobre carga de datos gadmetes. Lo anterior reduce toda la carga
de datos del paquete a una etiqueta, la cual sera la mismapauetes con cargas de datos similares,
y diferente para paquetes con cargas de datos disimilatess Pabajos que emplean pre-agrupamiento
son: Horng et. al. (2011) [36] y Chandrashekar and Raghu2edi2) [37].

3.3. Magquina de soporte vectorial

La Maquina de Soporte VectoriébVM), por sus siglas eninglés, es unatécnica de clasifinsupervisa-

da que, dado un espacio n-dimensional y un conjunto de chietalizados en dicho espacio, encuentra
un hiperplano frontera entre objetos que pertenecen asalifegentes. La fase de entrenamiento de este
algoritmo es el calculo de dicho hiperplano. Esta se llegal® identificando lo que se denomina como
Vectores Soporte€Estos son objetos representativos localizados en latefementre clases. Los vectores
soporte sirven para calibrar lo que se denonfiimeion de kernelDicha funcion representa el hiperplano
gue divide las clases. En la fase de prueba, por cada nuesto obg calcula de qué parte del hiperplano se
encuentra y se le asigna la clase segln corresponda. Hsteria etapa de deteccién a un simple calculo
numeérico, y convierte a SVM en uno de los métodos de clasifim mas eficientes.

El principal reto que enfrenta SVM en la deteccion de irisuss la gran dimensionalidad y volumen
de los datos. Aunque inicialmente fue concebida como¢aaipervisada, también existen versiones que
extienden su uso a no supervisado. A continuacion presestambos casos del uso de SVM tanto en
MNIDs como en ANIDs. Es conocido que SVN no escala favorablam cuando la entrada es consider-
ablemente grande y los datos son de elevada dimensionalidade! objetivo de hacer SVN viable para
la deteccibn de intrusos, muchos trabajos incorporannal@tiapa de preprocesamiento para reducir la
dimensionalidad y el volumen de los datos.

Horng et. al. (2011)[36]: emplea Pre-agrupamiento mediahalgoritmo jerarquicBIRCH, de man-
era que este actiia como filtro para limpiar y reducir el velnrde datos. La estrategia es proveer al
algoritmo de SVN con menos datos, pero con mayor calidadoBsecuencia, se reduce el tiempo de en-
trenamiento y mejora el desempefio del clasificador regalt8IRCH es un algoritmo de grupo jerarquico
gue genera un arbol, donde cada nodo representa un grepugjies del arbol son aquellos grupos de
menor tamafo o jerarquia, y un grupo de mayor jerarquidier®e a sus grupos hijos. La ventaja de
BIRCH consiste en que no se guarda cada objeto en cada grogo)(1I3ino que se guarda informacion
sumarizada de los objetos que lo componen, como por ejerhpkntroide y el radio de dicho grupo.
La combinacion entre la etapa de agrupamiento y SVM en e#tajo surge cuando las hojas del arbol
(grupos de menor jerarquia) son reconocidas como insismtistractas de datos y son pasadas a SVN
como datos de entrenamiento.
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Chandrashekar and Raghuveer (2012) [37] combidanjuntos DifuspRedes Neuronaleg SVM.
Primeramente, se gener&ngrupos, empleando el algoritmo de grupos dif&®-mean Luego, para
cada grupo se entrena una Red Neuronal con los datos cargestdel mismo, obteniéndoseredes
neuronales. Posteriormente durante el entrenamienteedas neuronales seran alimentadas con los datos
y cada una generara un valor. El conjunto de valores a ldasdi las redes neuronales conforman los
atributos del nuevo objeto, con el cual se provee al algorf@¥M. A cada nuevo objeto se le incorpora
una funcion de pertenencia para reducir el error de clasifia. Por lo tanto, los objetos iniciales son
reducidos a objetos cdf+ 1, atributos con los cuales se entrena el algoritmo SVM.

Zhang and Jia. (2013) [38] propone como fase de preprocestonile datos el empleo de algorit-
mos basados erplonia de hormigascon el cual se desea seleccionar las mejores caracasig@ra la
clasificacion. Este es un algoritmo de inteligencia derahja que incorpora retroalimentacion en la con-
struccion de las soluciones y por ende presenta un caraet@os aleatorio que los algoritmos genéticos.
Luego aplica SVM sobre los atributos que han sido selecdmmpor la etapa anterior.

Las Maquinas de Soporte Vectorial, son esencialmenteitigs de clasificacion supervisada. Sin
embargo, ladMaquinas de Soporte Vectorial de Cladaica (OC-SVM), del inglésone-class SVivcon-
stituyen la extension de las ideas de SVM a la clasifican@isupervisada. La principal idea detras de
OC-SVN es encontrar un conjunto de vectores (contorno) gjerrancierre a todos los demas vectores en
un espacio n-dimensional. Su utilidad en la deteccion ttesiones subyace en que, dado la observacion
(iii), es de esperar que este contorno encierre a las inatade datos normales del trafico, mientras que
los vectores que permanezcan afuera se representen iastda@ctividad anomala.

Eleazar et. al. (2002)[13] experimenta con OC-SVM de kegaelssiano, para delimitar areas densa-
mente pobladas de aquellas que no lo son, a la vez que recarlosebjetos de las areas pobremente
pobladas como anomalias. Uno de los enfoques utilizad@@8VM consiste en enmarcar los puntos
del espacio de caracteristicas dentro de una hiper-gsfarasiderando todos los puntos fuera de la esfera
como anbmalos. Sin embargo, Laskov et al. (2004) [39] plague, cuando se trata de deteccion de in-
trusos, el espacio de caracteristicas no contiene vesiatdgativas, por lo que es mas apropiado emplear
un cuarto de esfera centrado en las coordenadas cero deedjgacio, dado que no se necesita enmarcar
puntos negativos.

3.4. Generaobn de reglas mediantearbol de decisbn

Un arbol de decision es una estructura de conocimientaseubtiene a partir de datos pre-clasificados.

Cada nodo de dicho arbol representa un atributo, y cadadast@ndiente es una asociacion entre un ran-
go de valores del atributo y una clase o grupo de clases. ljas thel arbol o nodos terminales representan

las clases o conjuntos de clases.

Una vez que el algoritmo termina de generar el arbol a pietios datos de entrenamiento, cada regla
gueda registradas como una trayectoria desde el nodoastia bn nodo terminal, o nodo de clase. O sea,
cada camino desde el nodo raiz hasta un nodo terminal ezpaesna regla que permite clasificar la clase
con la que el nodo terminal se halla etiquetado. Uno de lawitlgos mas populares para la induccion
de arboles de decision €3t.5Rajeswari y Arputharaj, (2008) [40] que propone una versitjorada de
C4.5basado en reglas para la deteccion de intrusos. Para ehamtiento y evaluacion del algoritmo se
emplean KDDCUP99.
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3.5. K-vecinos cercanos

El algoritmo K-Vecinos Cercanos (K-NN, del ingl&sNearest Neighbgres un algoritmo de clasificacion
supervisada. Durante el proceso de entrenamiento lososhgtijuetados con sus respectivas clases son
ubicados en un espacio n-dimensional. Durante la fase édg@reada nuevo objeto de clase desconocida
es ubicado en el espacio n-dimensional y clasificado segéiade mas representada porkabjetos mas
cercanos. La cantidad de objetos cercanos a tener en ceafdéiree previamente por el usuario.

KNN es uno de los algoritmos utilizados por Eleagar al. (2002) [13] para detectar anomalias.
Tomando en cuenta la definicion (iii), es de esperar queb@tas andmalos sean ubicados en areas con
relativamente pocos objetos vecinos.

3.6. Teofia de conjuntos rugosos

La teoria de conjuntos rugosos (TCR) puede ser usada eaddicdcion para descubrir relaciones es-
tructurales dentro de datos imprecisos o ruidosos. Estpliea @ atributos con valores discretos, por lo
gue en el caso de atributos continuos, estos deben sertidiados. TCR también se puede emplear como
método para la reduccion de dimensionalidad. Usando Te&Cpusde reducir el nUmero de caracteristi-
cas a un conjunto denominadeductoque contiene aquellas caracteristicas de mayor releyancea,
gue tienen mas peso para la distincion entre clases. Dadonjunto de datos y multiples formas de
discretizacion sobre sus atributos, multiples redupteeden ser generados. Encontrar el reducto 6ptimo
para un conjunto de datos determinado es un problema NP#smbr eso que muchos trabajos aplican
TCR combinado con algin algoritmo para reducir el costopaational de encontrar el reducto 6ptimo
y asi hacer viable el uso de TCR en aplicaciones como la éedén de intrusos [41[[42].

La piedra angular de la teoria de conjuntos rugosos esnalipio de que cada objeto de interés posee
informacion asociada y los objetos que presentan la misifioanacion son indiscernibles o indistin-
guibles respecto esa informacidn [43]. Un sistema de ind@ion puede ser representado por una tabla
donde las filas son los objetos y las columnas, los atriblitos.atributos a su vez se dividen en dos
conjuntos, condicitrC y decisionD. La decision es el atributo o conjunto de atributos parecledes
gueremos inferir reglas, por lo tanto puede ser visto conaditpieta que dice a qué clase pertenece el
objeto. A grandes rasgos, segre C atributos condicion y € D atributo de decision (clase), las reglas
que se desean obtener son de la fofma= valueA c; = valueA ... A ¢, = value) = (d = claseX).

Mediante TCR también es posible eliminar aquellos atobuedundantes, o que no presentan infor-
macion suficiente como para ser considerados en la tomadiaies. Se le diceeductoal minimo
conjunto de atributos significativos. Una vez que se obtieneeducto, las reglas son generadas a partir
del mismo, los detalles del proceso de obtencion de reglpsede ver en [43].

Sengupta et. al. (2013) [41] combina TCRylearning con el objetivo de mejorar la precision de la
clasificacion. Q-learning es un algoritmo de aprendizajerpfuerzo, es decir, basado en prueba y error,
para la busqueda de una solucion 6ptima del problema. éllax, se construye una tabla donde las filas
son estados, y las columnas, posibles acciones que se pejedetar en cada estado para acercarse mas
a un estado objetivo. Dado que TCR es aplicable sobre daforeths. Los atributos de valores contin-
uos se discretizan en distintos intervalos de valoresré&ifes esquemas de discretizacion conduciran a
diferentes reductos y, por tanto, a reglas de clasificactinmayor o menor precision. Con el objetivo
de encontrar el mejor esquema de discretizacion para t¢abdat@, se emplea algoritmo de aprendizaje
por refuerzoQ-learning En este caso, cada esquema de discretizacion constitugstado (filas), y las
columnas constituyen el conjunto de atributos. Para catlecte se extraen reglas de asociacion y se crea
un clasificador, cuya precision se evalla sobre los da@nttenamiento. El reducto que aporta la mejor
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precision en la clasificacion se selecciona como estagbial Una vez terminado el algoritmo de apren-
dizaje por refuerzo, se obtiene una matriz donde cada etemauestra la efectividad de cada esquema
de discretizacion para el atributo correspondiente.

3.7. Teofia de conjuntos difusos

A diferencia de la teoria clasica de conjuntos, en la cmaklemento pertenece (0 no) a un conjunto
determinado, la teoria de conjuntos difusos permite quel@emento pertenezca a varios conjuntos con
cierto grado. En otras palabras, cada elemento lleva akngiados de pertenencia a diferentes conjuntos.
Por ejemplo, una persona de 16 afos puede pertenecer @htmdg las personas adultas con un grado de
pertenencia de,@y, ademas, puede pertenecer al conjunto de los adoleseant un grado de pertenencia
de Q8. Asi, lateoria de conjuntos difusos resulta muy Gtibpexpresar conceptos imprecisos, como nifo,
joven, viejo, bajo, medio, alto, etc.

Un conjunto difuso puede marcar la diferencia entre datdaermacion. Por ejemplo, la edad de una
persona es una variable en el rango de 0 a 100 afos tipimntamocer el nUimero exacto de afos de al-
guien es un dato, pero al expresar edad en categorias ciogavien o viejo, también se estan definiendo
conceptos que implican mayor grado de informacion. All#stamiento de categorias en variables cuan-
titativas como la anterior se le denomina categorizagi@sta constituye la primera forma de extraccion
de informacion a partir de los datos. Definir categoriagsdrivial, en algunas ocasiones se definen las
categorias sobre la base de la experiencia existenteaatdgrconcepto que se quiere expresar, como en el
caso de la edad. En otras situaciones, no se conocen losdisuiperiores e inferiores que adquieren las
variables, ni la distribucion de sus valores, y se hacesaimeaplicar técnicas y procedimientos para des-
cubrir las categorias y su rango de valores. Otro problemgesuando se asumen intervalos estrictos para
las categorias, por ejemplo, cual es el nUmero en af@slifgrencia entre joven y viejo. Generalmente,
los limites entre categorias no son estrictos y congituyerror muy com(n asumirlos de esa forma. La
teoria de conjuntos difusos dota a la mineria de datos marhentas para lidiar con este hecho.

La deteccion de intrusos es un entorno difuso. En muchasiaves, no esta clara la frontera que
separa el comportamiento intrusivo del comportamientmadrMuchos trabajos se basan en transformar
en difusos a los clasificadores ya existentes. El-Semargl (2005) [44] y Luo y Bridges, (2000) [45]
emplean reglas difusas. Un ejemplo de regla de asociadiisagpuede ser de la fornfjeg = ALTOACp =
MEDIOA ... Acy = BAJO) = (d = claseX), dondec; son atributos que adquieren valores difusos como
BAJO, MEDIO, o ALTO. Tianet. al. (2005) [46], divide el conjunto de datos en subconjuntosarap
cada uno de ellos genera un arbol de decision. Luego ereptea sub-arboles de decision para evaluar
los datos, los resultados de todos los arboles son condsrexdpleando una integral difusa.

La combinacibn entre redes neuronales y conjuntos difeedsasa en la complementariedad. Las
redes neuronales aportan el mecanismo de aprendizaje quasee la teoria de conjuntos difusos. Esta
Gltima, por su parte, aporta comprension al conocimiedgirido por la red neuronal. De forma general,
las redes neuronales y los conjuntos difusos se combinasdgguientes formas:

= Modificar el sistema difuso con aprendizaje supervisad@ ded neuronal
= Construir redes neuronales empleando sistemas difusos

= Construir funciones de pertenencia con las redes neusonale

= Concatenar redes neuronales y sistemas difusos.

Toosi y Kahani (2005)[47], emplean clasificadores neufosdis para clasificar en cinco categorias
correspondientes a los cuatro tipos de ataques gengreoseccion 2) y el trafico normal. El clasificador
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neuro-difuso es un sistema de inferencia difusa que empel®s neuronales para ajustar los parametros
de las funciones de pertenencia. En una segunda etapa,aemfgleencia difusa para distinguir entre
accion intrusiva y no intrusiva.

3.8. Algoritmos biologicamente inspirados

Los algoritmos biolbgicamente inspirados son resultaeldadobservacion e imitacion de procesos que
ocurren en la naturaleza, para resolver problemas esmecifA continuacion presentamos aquellos que
han sido empleados en la deteccion de intrusiones.

3.8.1. Redes neuronales y mapas auto-organizados

Las Redes Neuronales, (RN) como algoritmo de aprendizdpsificacion, se basan en el funcionamien-
to de su homologo bioloégico. Cada neurona tiene un comjdetentradas y una Unica salida. En la red
neuronal se interconectan las neuronas, conformandcs\eajzas. Las entradas y las salidas de las ca-
pas exteriores constituyen las entradas y salidas deingist€ada neurona implementa una funcién con
parametros ajustables que, a su vez, toma como argumentatos de entrada y genera un valor de sal-
ida. La red neuronal se entrena con datos previamente &tipsge Mediante métodos conocidos como
backpropagationlos parametros de las funciones de cada neurona se varacal automéaticamente de
manera que el resultado real se acerque mas al resultagi@ésen el entrenamiento. Una vez entrenada
la RN, esta se emplea para clasificar las instancias de datasianto a la deteccion de intrusos, las re-
des neuronales se emplean para clasificar los datos en lastmzormales, Jiaat. al. (2010) [48], para
clasificar los datos segln los distintos tipos de ataquesatliet. al. (2010) [49], e incluso para reducir la
dimensionalidad de los datos Chandrashekar and Ragh@a@k)([37].

Los Mapas Auto-Organizados, (SOM) del ingkf-organizing mapgienen la arquitectura de una
red neuronal con la diferencia de que no reciben retroalime@n para la generacion de los pesos y
parametros de las neuronas. En tal sentido, los SOM aayestitla version no supervisada de las redes
neuronales. Para construir las conexiones y obtener l@s gkslas neuronas se recurre a la experiencia
acumulada a partir de las muestras previamente obsenasi@shace que los SOM tiendan a agrupar
muestras con caracteristicas similares, tal como se magkagrupamiento.

Uno de los usos de SOM en la deteccion de intrusos es la liatagibn de anomalias. Dada su
propiedad de agrupar la informacion, las instancias atésnse agruparan segin su similitud, generan-
do un nimero de grupos anbmalos cuya tendencia centi@est las caracteristicas mas generales y
distintivas de dicho ataque. Simon T. Powes y Jun He (2008)dponen SOM como método para la
interpretacion de anomalias.

3.8.2. Algoritmos gegticos

Los algoritmos genéticos se inspiran en la teoria ewauth partir de una poblacion de cromosomas
(soluciones) generadas aleatoriamente, se evalla levagdicia de los mismaos en un medio determina-
do. Aquellos que no son aptos (soluciones con bajos nivelexigrtos) son eliminados. A este paso se
le denomina seleccion natural. Luego, a la poblacionesdiente se le aplican recombinaciones y muta-
ciones. En otras palabras, se mezclan cromosomas (sasipee introducen nuevos cambios aleatorios.
Este es un proceso iterativo, donde cada iteracion cowystiina generacion de soluciones con mas ca-
pacidades y adaptabilidad que la anterior. Los algoritnep&ticos son muy empleados en problemas de
optimizacion con grandes espacios de blsqueda. Respkctteteccion de intrusos, cada cromosoma se
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puede ver como una regla que es evaluada sobre los datoselgaemiento, por cada iteracion se obtienen
reglas mas complejas y con mayor alcance.

Sadafir et al., (2010) [51] proponen el empleo de algoritm@®eticos para la deteccion de ataques
del tipo R2L. Empleando como base de entrenamiento KDDCU&99btienen reglas mediante algo-
ritmos genéticos capaces de detectar estos tipos de atdfjuslgoritmo genético propuesto es de tipo
incremental, en el cual la poblacion puede aumentar suftama cada nueva generacion.

3.8.3. Inteligencia de enjambre

La inteligencia de enjambre (IE) surge del comportamieoteativo de sistemas auto-organizados y de-
scentralizados. Dicho comportamiento colectivo es unymtadsinérgico de una poblacion de entidades
con comportamiento de alcance local que interactlan sntta inteligencia de enjambre se revela cuan-
do dicho comportamiento colectivo aporta solucionesnagsi a problemas globales, o sea, problemas que
estan mas alla del conocimiento de cada entidad que amripgoblacion.

La inteligencia de enjambre esta inspirada en las colat@aseres vivos que existen en la naturaleza
y que presentan un comportamiento inteligente, como lo @a®rdlonias de abejas, los cardUmenes de
peces, las colonias de hormigas, entre otros. Basicament®njunto de algoritmos de IE parten de
tener una poblacion de entidades que interactan entyeceh el medio ambiente. La complejidad del
comportamiento de las entidades tiende a ser simple y, momite, tiene un factor aleatorio. IE se ha
empleado mayormente en problemas de optimizacion, dandiieil encontrar las mejores soluciones a
un problema dado. Como etapa para reducir dimensionaliogadjgoritmos de IE se han empleado en la
seleccion de caracteristicas significativas [42] [38].

Como método de clasificacion, los algoritmos de IE se hapleado para derivar reglas de aso-
ciacion. Parpinelli et al., (2002)[52] propone un algmt basado en colonias de hormigas. Sousa et al.,
(2004) [53] presenta un algoritmo denominado PSO, deésigiiticle Swarm Optimizatigren el cual
entidades denominadas particulas estan dotadas dépogieelocidad en un espacio n-dimensional. En
la actualizacion de la posicion y velocidad de las paldi€ intervienen una componente aleatoria, una
solucion optima local y una solucion 6ptima global.

Con respecto a la deteccion de intrusos, (Chung y Wahi®)¥)] aplican algoritmos de inteligencia
de enjambre en dos etapas. En la primera, para la seleceidarakteristicas con la intension de reducir la
dimemsionalidad. Para ello combinan Teoria de Conjunt@pBos TCR con PSO. Dado que es conocido
que en TCR encontrar el conjunto de atributos mas desaipts un problema&lP-hard los autores
proponen utilizar el algoritmo de enjambre para encontnarsolucion dptima. Para la discretizacion de
las caracteristicas continuas se emlaaeanseste algoritmo de agrupamiento permite hacer cortes a las
variables, de acuerdo con los agrupamientos de los valdgesramos. Una vez obtenido el reducto 6ptimo,
en la segunda etapa se lleva a cabo el minado de reglas dec@ocempleando una variante simplificada
de PSO que conduce a una mejor precision en la clasificac#@sreglas para cada caracteristiga,
obtenidas son de la form#= (LimInferior < x < LimSuperio) is true THEN clase= ClaseX Como
base de entrenamiento se emplea KDDCUP99.

3.8.4. Seleccion negativa @lalas denditicas

Simon T. Powers y Jun He (2008) |50], proponen un sistemadaibque en una primera etapa emplea
seleccion negativa para detectar anomalias y, en unadagtapa, utiliza SOM para extraer conocimiento
de las anomalias detectadas. El algoritmo de seleccigativa se entrena empleando instancias trafico
normal, cada conexion de red es el analogo de una entidéblmia, y esta se clasifica como antigeno
cuando no pertenece al trafico normal. En la fase de entientorse generan detectores (Linfocitos-B)
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en forma de reglas. Aquellos detectores que se activen stemiias de trafico normal son eliminados,
guedando solo los que detectan trafico anbmalo. Para t&aag@on de detectores se emplean algoritmos
genéticos y de agrupamiento. SOM es empleado para extiaecimiento humanamente interpretable.

U. Aikelin et al.(2003)[[8] presentan ideas de como dedlarran IDS basado en la Teoria del Dafio.
Mas adelante, Greensmith y Aikelin (2006) [54] realizaipenmentos para evaluar el desempefio del
algoritmo basado en células dendriticas en la detec®@momalias, especificamente en la deteccion del
escaneo de puertos. Una paoblacion de células dendrgsaxpuesta a antigenos y sefiales de dafio. Las
sefales son de dos tipos: seguras, que indican un estadialndel sistema; y dafinas, que implican la
existencia de dafio. En dependencia del nUmero de seBalbilas, la célula migra a uno de dos posibles
estados, denominados maduro y semi-maduro. El estado snadwaicanza cuando la correlacion entre
las sefales favorece a las sefiales de dafo. Por otraula@stado semi-maduro de la célula implica una
correlacion favorable a las sefales seguras. En eldmeiionaduro de las células dendriticas, los PIDs de
los procesos (antigenos) que corren en el sistema sotraegis por estas. Las sefales de dafio se genera
a partir de la cantidad de paquetes ICMP con error que ingr@ssistema, mientras que la seflal segura
es la razbn de paquetes emitidos por el sistema. Cuandélldascacumulan una cantidad definida de
sefales, estas se convierten en células maduras o éasc&mi-maduras.

En una segunda etapa, las células maduras y semi-maduarasalizadas. Las maduras, recolectaron
los antigenos (PIDs) que estuvieron presentes durantérmaem considerable de sefiales de dafio. Es de
esperar que aquellos procesos que mas repetidamenteusaan en un contexto de célula madura sean
procesos dafiinos al sistema. Por el contrario, las ctlnfaaduras, contienen los procesos presentes du-
rante un contexto no dafiino, implicando que estos progesesn agresores al sistema. Para la generacion
de la poblacion y el mantenimiento de las células deinds} los autores emplearon una plataforma para
sistemas autoinmunes, denomindiiissue[8]]. En Greensmittet. al. (2010) [55], se adiciona otra sefial
denominada sefal inflamatoria, que incrementa el efectasdetras sefiales en la poblacion de células.
Su objetivo es elevar la atencion en un area determinadayer que se ha detectado un nimero elevado
de células maduras en ella, lo cual es una abstracciorfetgbanflamatorio del sistema inmunolbgico
humano.

4. Enfoques hbridos

La diferencia principal entre los MIDS y los AIDS es que logm@aros crean y comparan modelos de
los patrones de ataques, mientras los segundos crean y reompadelos de comportamiento normal.
En ese sentido, es de esperar que la combinacion de amboertzegficacia de la deteccion. Lee et.
al. (2001) [56] generan anomalias artificiales para crearhase de entrenamiento que contenga datos
intrusivos y normales. Antes de aplicar los algoritmos demrqglizaje supervisado, es necesario etiquetar
estos datos. Los autores proponen hacerlo mediante @dasificno supervisada. De esta forma, mediante
algoritmos de agrupamiento se crean grupos cuyas inssaseialasifican segln el criterio (iii). Poste-
riormente, se realiza la clasificacion supervisada comsesatos. Especificamente se extraen reglas de
asociacion.

En (Fernandez y Owezarski, 2009) [57], el objetivo fundarakes la interpretacion de anomalias
previamente detectadas. El enfoque propuesto se resumegn pasos: detectar y alertar anomalias;
recolectar todos o la mayoria de los RA involucrados; extcaracteristicas de estos datos; aplicar clasi-
ficacion supervisada sobre los datos anoémalos para oltseicadores. En el Gltimo paso, ademas de
obtenerse un descriptor de patron Gtil para detectar danalia la proxima vez que ocurra, se obtiene
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informacion que ayuda a entender el modus operandi deli@t&p forma mas clara, los clasificadores
obtenidos son reglas de ataques.

El sistema propuesto por Brahmi et. al. (2011) [34] es unait@ciura multi-nivel, que los autores de-
nominan sistema de deteccion de intrusiones distribuiditi+agentes. En dicha arquitectura, cada agente
realiza una tarea especifica dentro del mecanismo de abetecc

El Agente recolector, se encarga de la captura de paquetessyitaye el proveedor de datos del
sistema. El Agente filtro, selecciona los campos de datossa€ios de los paquetes recolectados por el
agente filtro y ordena los paquetes segln el tipo (TCP, UidR,E Agente de evaluacion de reglas evalla
las reglas contenidas en la base de conocimiento del sistebna los datos recolectados por el agente
Filtro; los datos que no son clasificados como intrusivosupas siguiente agente, que es el encargado
de la deteccion de anomalias. El agente de deteccionateadias realiza la clasificacion no supervisada
mediante los algoritmos de agrupamieAd-Clust que es una combinacion #emeasy DBSCAN De
forma similar a[[57] se crean grupos que son clasificadasrs@il) y estos datos son pasados al agente de
extraccion de reglas. El agente de extraccion de regiazautl algoritmoRETE para obtener las reglas
que luego conforman la base de conocimiento del sistema.

Om y Kumdu (2012)[[31], proponen un enfoque hibrido dondeiea primera etapa se aplique un
algoritmo de agrupamiento sobre los datos, especificarRemeansCon k = 5, que corresponden a los
tipos de ataques, DoS, U2R, R2L, Probe y al comportamiemmaloLuego se etiquetan las muestras,
segln el grupo al cual pertenecen. Con las muestras etttagese entrena un clasificadiNN, para
que posteriormente pueda detectar los nuevos tipos deeataloa seleccion de caracteristicas se realiza
teniendo en cuenta la entropia de las mismas, de forma gedemeionen aquellas que mas informacion
aportan. Wang and Zhao (2012) [58], hacen un estudio donégad@a la capacidad de los algoritmos
de grupos y de elementos frecuentes para la deteccionrdsiontes. En el trabajo se demuestra que los
algoritmos de agrupamiento son mejores @yeiory para detectar los ataques de tipo DoS y Probing,
mientras que para U2R y R2L ambos presentan gran cantidadiake f

5. Conclusiones

El presente trabajo ha abordado el tema de la detecciomatita de intrusiones. En las primeras sec-
ciones se han tratado temas generales como las definicienesrusion informatica, las estrategias de
los atacantes, las asunciones sobre las que se basa la@etiEcntrusiones y los enfoques de deteccion
reconocidos por literatura. Posteriormente, se pone adarasion una taxonomia que permite clasificar
a los IDS de acuerdo con cinco criterios o dimensiones. En ssintroducen generalizaciones como
el concepto de Entidad Potencialmente Atacante, Regidérdstividad y Resolucion del Analisis. Estos
nos permiten analogar términos encontrados en los tradajomvestigacion estudiados, a la vez que dotan
de formalidad al problema.

En esta taxonomia también se reconoce a la Deteccionld@&saTeoria de dafio (DIDS) como una
rama distinta de la Deteccibn basada en Anomalias (AIDB) Deteccion basada en uso inadecuado
(MIDS). Como hemos mencionados, esto se debe a que coneimeigue esta rama emergente no se
centra en detectar lo que es anémalo, sino en detectal@quel cause verdadero dafno al sistema bajo
analisis. A lo largo del trabajo estos enfoques han sidados particularmente y explicadas sus ventajas
y desventajas. Nos sumamos al criterio de que estos enfequneomplementarios y deben integrarse en
un mismo sistema, a fin de lograr una solucion completa delgnm@a de la deteccion de intrusiones. En
efecto, hemos podido apreciar que los sistemas hibrida®grados ganan cada vez mas espacio.
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En la revision de los algoritmos del estado del arte apmasala notable presencia de algoritmos de
mineria de datos, tanto de clasificacion supervisada awmsupervisada. Al respecto, queremos hacer
notar que la seguridad informatica es un entorno distinhoeglio en que tradicionalmente se ha desarrol-
lado la mineria de datos. En este, la informacion es diteam sea, los datos varian constantemente en el
tiempo. Tradicionalmente, la mineria de datos ha trataobases de datos cuya informacion no varia o
varia poco por cada solucion de los algoritmos. Otro remniento es la intension latente por parte de los
agresores de hacer fallar o corromper los modelos de deteéeste aspecto no era considerado cuando se
desarrollaron las principales técnicas de mineria desd& Roli (2013)[59] denomina a este fenobmeno
reconocimiento de patrones bajo ataque y propone un modatmtnado Carrera Armamentista, donde
el sistema se auto agrede con el objetivo de anticiparsentuales ataques.

Finalmente, nos referimos al tema de la eficiencia. En losd®$&quieren tiempos de respuesta lo
mas cercano posible al tiempo real, a la vez que debe prseasa nimero elevado de datos cambiantes.
La tecnologia de computo actual por si misma no pueddapareficiencia requerida, por lo que debe
tenerse en cuenta el procesamiento en paralelo en cuajojguesta que pretenda asegurar de forma
eficiente y eficaz los sistemas informaticos.
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