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Resumen. El analisis de las redes sociales es un area de invegtigaterdisciplinaria con aportaciones de
diversas disciplinas, como son las ciencias sociales,dalpgia social, matematica, ciencias computacionales
entre otras, permitiendo comprender y visualizar divecsaacteristicas y, particularmente, evaluar y construir
patrones inmersos en sus estructuras. En este trabajorsaaldiferentes concepciones y definiciones asociadas,
presentando ejemplos y problemas donde estas redes smapliemas, se exponen algunas de las técnicas de
mineria de datos utilizadas en el anélisis de estos tiposdkes.

Palabras clave: red social, red dinamica, analisis de comunidadesjsasae enlaces, red criminal.

Abstract. Social network analysis is an interdisciplinary reseangaawith contributions from different dis-
ciplines, as sociology, social psychology, mathematiospfuter science, among others, allowing the under-
standing and visualizing many features and, especiaklyetlaluation and construction of patterns within their
structures. This work deals with different understandiagd definitions on this matter, showing examples and
problems where they are applied. Besides, we present saimenils@ing techniques used in the analysis of these
kinds of networks.

Keywords: social network, dynamic network, community analysis, lamalysis, criminal network.

1. Introduccion

En los Gltimos afhos, debido al intenso flujo y almacenatoiele datos, especialmente sobre escenarios
en los que se involucran individuos y actividades socialesia observado un crecimiento significativo de
investigaciones y aplicaciones enfocadas a su manipulgc la extraccion de conocimientos. El adven-
imiento de la Internet y de orld Wide Wellha propiciado el creciente interés por tales investigaso
conformando un campo de trabajo conocido como AnalisisatieR SocialesSpcial Network Analysjs

El Analisis de Redes Sociales o SNA (por sus siglas enshgéntra su atencion en los problemas
asociados con grandes redes, las que no so6lo son difiidlesmprender y visualizar, sino que ademas
exigen evaluar y construir patrones inmersos en sus astascpara un mejor analisis. Por red social
se comprende a las redes de relaciones e interaccioneseatittades sociales, tales como individuos,
colectivos y organizaciones.

El SNA es aplicable a muchas situaciones practicas. Mugbaslas se observan en los problemas
surgidos con la WWW; particularmente, donde los vértieggasentan personas o grupos de individuos.
Ejemplo de ellos son las redes de blogs, las redes de inteiea® correos electronicos, las redes que se
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forman en las listas y redes de colaboracion, y otras détamlobal, como las creadas por Facebook y
Twitter. Sin embargo, su aplicacion puede ir mas allmadas requeridas por las redes de llamadas que
se observan en el trafico de las telecomunicaciones, las redtabélicas que se presentan en las ciencias
biolégicas y bioquimicas, etc.

Otro término relacionado, y en cierta forma sinbnimo, 8MNA es el Analisis de Enlacekifk Anal-
ysi9 [12(3]. Bajo este término se refuerza la relevancia ddrterconexiones sociales, tales como las
relaciones de amistad, parentesco, sexuales, académteasambios financieros, entre otras.

También relacionado con SNAy el analisis de enlaces Be Bkanalisis de Redes Criminal&ifni-
nal Network$ [4/56.2]. En estas redes se modelan pandillas, redesfimty ventas de drogas, grupos de
mafiosos, vandalos, carteristas, terroristas, etc. B3 esiminios se han observado estudios criminolégi-
cos que justifican la “seleccién”(en términos socioddg) de los criminales por tales relaciones, las que
pueden ir desdenodus operandsimilares hasta diferentes grados de organizaciones aspasaciones
estan motivadas por, y reforzadas hacia, perfiles criménateferidos [7].

En este trabajo se realiza un estudio del estado actual de/ésdigaciones en el campo de las redes
sociales. En la segunda seccibn se abordan los concega®®, las métricas utilizadas y los tipos y
ejemplos de redes sociales. En la tercera seccion se dbardzacion y visualizacion de las redes. En la
cuarta seccion se analizan algunos de los métodos deidliderDatos que se utilizan en el analisis de
redes sociales. Finalmente, en la seccion cinco se indigamas consideraciones, a modo de conclusion
sobre lo abordado en este trabajo.

2. Analisis de redes sociales: definiciones, problemas y aplitaces

En la presente seccidn se presentaran aspectos basizeses analisis de las redes sociales, tales como
sus fuentes, definiciones y tareas (sectith 2.1), coregptietricas empleadas en las técnicas de mineria
de datos (seccidn 2.2), tipos y ejemplos de redes socssesi¢ri 2.13), problemas donde se han aplicado el
analisis de redes sociales (sec¢iom 2.4) y algunas dotexsde prueba utilizadas en las experimentaciones
(seccion Zb).

2.1. ¢Que es SNA?

El Analisis de las Redes Sociales (SNA), mas que unaaéamnal, es un enfoque o linea de investigacion
sobre estructuras sociales, denominado en otros circalos Analisis EstructuralStructural Analysis
[819].

El SNA parte de la premisa de que las entidades sociales sadas basicamente por relaciones y por
patrones de comportamiento originados por esas relaciboesalmente, una red social es usualmente
definida como un conjunto de actores sociales, o nodos, coiwsbros estan conectados por uno o varios
tipos de relaciones$ [10]. Los nodos son, mayormente, iddos, grupos u organizaciones, pero el SNA
puede considerar redes con otros tipos de nodos, tales cagimapwveh blogs articulos de revistas, etc.
[9].

Entre las fuentes historicas del SNA se tienen los traligdas pioneros de la sociologia en los finales
del siglo XIX, comoEmile Durkheim y Ferdinand Tonnies, que plantean que lopag sociales pueden
existir debido a lazos entre los individuos que se formarcporpartir valores, creencias o vinculos socio-
instrumentales, en donde el fenbmeno social se manifiestapinteracciones entre los individuos y no
por las propiedades de los actores.
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Sin embargo, es a partir de los afios 20 y 30 que se refierejdsatpue cimientan las bases del SNA.
Entre estos se citan los del antropblogo Roger Brown yiqudetmente, del socio-psicologo Jacob Levy
Moreno, el cual utilizd el termino de red, en el sentido geeusa hoy en dia, a partir del estudio de
pequefios grupos de trabajo [9].

A finales de los 70, el termino SNA era internacionalment®mecido en sociologia. Sin embargo,
con el surgimiento de la Internet y con la existencia de redemles a gran escala, incluso global, es que
se observa, desde los afios 90, un rapido incremento devisstigaciones donde se modelan y abordan
estos problemas por las ciencias computacionales.

La asociacion cientifica que mas ha trabajado en esteaasihe International Network for Social
Network Analyst§iINSNA), fundada por Barry Wellman en 1977. Esta es una asii multidisciplinar-
ia, aunque se ha enfocado fundamentalmente en los tralajotdgicos. En los Gltimos afos se han esta-
do incluyendo estas tematicas en los congresos espadiadizn ciencias computacionales, destacandose
dentro de la mineria de datos IBEE/ACM International Conference on Advances in Sociahedeks
Analysis and MinindASONAM), celebrada anualmente desde el 2009.

Las redes sociales se asocian con estructuras basada$osn gaa aristas de estos grafos permiten
modelar diferentes tipos de relaciones sociales comoelaghejanzas, las sociales, las de interacciones
y las de flujos[[1L,12]. Las relaciones de semejanzas sevalmsenando dos nodos comparten atributos,
donde usualmente las co-membresias a grupos socialedbiosode analisis. Las relaciones sociales
se presentan en redes que modelan roles (amistades, &agléstc.), afectos y sentimientos (gustos) o
relaciones cognitivas. Las de interacciones se refierela@ores tales como con quién se habla, a quién
se ayuda, se invita, etc. Las de flujos son relaciones assc@mh recursos, informaciones o influencias.

El SNA ha incluido una gran diversidad de tareas, muchassdeulales consideran métricas especifi-
cas. Entre estas tareas se tienen las siguientes [13/9%;14

= Analisis de Centralidad Persigue la identificacion de los actores de la red masastes, los mas
influyentes o con un determinado poder dentro de la red.

= Deteccbn de comunidades Permite identificar actores que forman grupos o comunijadisual-
mente a partir de la estructura y la topologia de la red.

= Analisis de roles o posi@n: Buscan los roles que juegan los actores de la red o las posgique
juegan como enlaces entre grupos.

= Modelado de redes Buscan los tipos que se forman en redes de gran tamafio \ajatag, usual-
mente con el proposito de su estudio mediante simulaciones

= Analisis de la difusbn de informacion: Analizan como se propagan las informaciones en la red,
permitiendo la comprension de la dinamica cultural. Ertigalar, en muchos trabajos sociologicos
se ha observado como se transmiten las ideas e informaadien®oca en boca”, como sucede en el
intercambio de correos y en lbfogs entre otros. Este fenbmeno también es denominado comme Co
ercializacion Viral Viral Marketing), buscandose en muchos casos los actores claves que maximi
la difusion.

= Clasificacion en redes Analizan determinados actores para inferir otros conlanes comportamien-
tos (por ejemplo, otros terroristas a partir de los iderstifas).

= Deteccbn deoutliers: Al margen de la conveniencia de eliminar los efectos inaldse de losutliers
existen situaciones en los que se persigue identificar 8 estores pues en ocasiones tasliers
pudieran ser los verdaderos lideres de una red ilegal.

Estrechamente vinculado con el SNA, tratada como un subzatapesta, se tiene el Analisis de
Redes DinamicasDynamic Network AnalysisUna red dinamica es un tipo especial de red compleja
gue evoluciona y se modifica en el tiempo. En el sentido de eshaacial en linea, tales como Facebook
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y Twitter, los cambios se producen al incluirse o retiram@uenidades, amigos, 0 sus conexiones, entre
otros. Aungue estos eventos parecerian introducir paaxieeén la red, la dinamica de lared en un periodo
de tiempo prolongado podria producir una transformasignificativa de su estructura, representando un
reto su procesamientd [16].

Para modelar las redes dinamicas, estas se representanucanserie temporal de vistas de la red
conocidas como fotografias o instantaneas (en irgl@pshots Esta forma de representacion permite
enfrentar otras tareas en el campo de las redes sociakesheshente vinculados con el analisis de comu-
nidades dinamicas y la mineria de grafos dinamicoseda$ que se tienen las siguienies([17,18,19,15]:

= Prediccion de enlacesSe busca predecir el surgimiento de relaciones basaddetdaa y dinamica
de la red, buscandose en determinados casos no solo smismigi, sino cuando podria surgir en un
futuro.

= |dentificacion de patrones diramicos del comportamiento de los actoresTipos de patrones tem-
porales y tendencias que exhiben, si estos son ciclicesngiredecibles, si tienen patrones de com-
portamiento diferentes.

= Prediccion de cambios de estructuraSe busca predecir los cambios de roles de los actores. Por
ejemplo, la transicion de un nodo con alto grado interndshago de alta intermediacion. O detectar
si la estructura de la red en su conjunto se hace o tiende aasa menos predecible.

= Deteccbn de transiciones inusuales o @malas Se evalla si existen actores en instantes de tiempo
con patrones de comportamiento significativamente difesgnasado en su historia.

= Modelacion de la dinamica de meta-comunidadeslLa identificacion de patrones dinamicos en gru-
pos de entidades latentes. La modelacion y analisis destagaciones de las entidades y grupos. La
identificacion de las meta-comunidades y explicar lagelifeias en el tiempo entre las comunidades
de la meta-comunidad.

En la proxima seccion se analizaran algunos de los cooegpmeétricas que se aplican en las solu-
ciones de estas tareas.

2.2. Conceptos y ratricas

Como se menciond, las redes sociales se asocian con esisubisadas en grafos. Sin embargo, aunque
muchas de las definiciones y procedimientos se sustentanegptos basicos de la teoria de grafos, tales
como isomorfismo de subgrafos, subgrafos maximales comdigancia de edicion en grafos, aristas
faltantes, entre otros, estos no son aplicables en losgydafentidades-relaciones y redes sociales [20].
A continuacion se presentan algunos conceptos y mémmasados con las redes sociales los cuales
son empleados en la exposicion y solucion de las tareasoa®) en la aplicacion de los métodos de
mineria de datos utilizados en SNA. Estos se presentarden aifabético para facilitar su localizacion.

Autoridad y Centro

Los conceptos de Autoridad y CentrAuthority and Hub son medidas empleadas en el analisis de
enlaces. Estas fueron definidas originalmente por KleinfiEt] para el analisis de los tipos de paginas
Web, y extendidas a otros tipos de actores. Estos concaptekasionan con la observacion de que existen
dos tipos de paginas: los Centros, los cuales agrupanesrgggaginas autorizadas, y las Autoridades, las
que son fuentes de informacion de un topico dado.

Para descubrir las paginas autoridades y centros se hagstopun algoritmo, usualmente conocido
como HITS fpyperlink-induced topic searghel cual se define a partir de las expresiones siguientes:
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ai:j;‘ihj’

hj= > a,
IeLj
siendog; y hj las métricas de autoridad y centro de las pagmasq; respectivamentéyl; el conjunto de
las paginas que apuntarpa y L; el conjunto de las paginas a las que apupjta
Los calculos dey; y h; se realizan a través de un proceso iterativo, partiendaldess unitarios, hasta
gue converjan en un nimero determinado de iteraciones.

Centralidad

La Centralidad es una medida que indica de forma aproximibgdader de un nodo en la conexion
de la red. Existen varias medidas de centralidad, ejempéllae son la intermediacion, la cercania y el
vector singular.

Cercania (Centralidad de)

La CercaniaClosenesses una medida de centralidad que indica el grado en que wnest@cerca de
otros nodos en el grafo (directa o indirectamente). Estejadfl habilidad de acceder a las informaciones a
través de otros miembros de lared. En redes inconexagytimlidad de cercania debe calcularse por cada
componente. Obsérvese que la cercania es inversa a ladeuamdistancias minimas (también conocida
como distancia geodésica) entre el nodo y otros nodos.

Clique

Un clique es un subgrafo en el que existe una arista entrguiaalpar de vértice. Este concepto es
equivalente a decir que el grafo inducido por el subgrafooespteto. Esta definicion es muy restrictiva,
por lo que en el SNA se aplican otros conceptos que relajamasyde sus propiedades. Las propiedades
ideales de un clique son definidos por los valores maximosadeohesion o familiaridad, el alcance
(Reachability- relativo al diametro), la robustez (alta conectividadndo dificil la destruccion del grupo
por remover sus miembros), y la densidad([22,23].

Coeficiente de Agrupamiento
El Coeficiente de Agrupamient@oeficient Clustering definido con la letr&, se define con la sigu-
iente formula:

B 3xnumero de triangulos del grafo
~ numero de tripletas conectadas con los nddos

Esta medida se relaciona con la transitividad y es precis@ria probabilidad de que dos de los
amigos de un actor sean igualmente amio$ [24]. Altos valdesesta medida son indicadores de alta
completitud de un clique [9]. Una expresion similar asdaia un nodo se ha definido para medir el
coeficiente de agrupamiento local.

Cohesbn

La Cohesibn, o Familiaridad, es la propiedad que indicaal@en que los actores estan conectados
directamente entre si. La busqueda de subgrupos cohds®®s uno de los objetivos de muchas tareas
en el SNA, siendo el clique el de maxima cohesion. La cdmesocial es utilizada a menudo en trabajos
sociolbégicos, ya que los miembros de subgrupos cohesisnéenden a compartir informacion, tener
ideas similares, compartir ideas, creencias, comportdosee incluso habitos y enfermedadesd [22].
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Cohesbn Estructural
La Cohesion EstructuraSructural Cohesionmide el menor nimero de miembros que, si se eliminan
de un grupo, pudiera desconectar al grupo [23].

Comunidad

Una comunidad es un conjunto de individuos con fuertesicalas entre ellos y débiles interacciones
externas[[25,26]. Conceptos similares encontrados etelatiira en otros contextos son los de grupos,
clusters, subgrupos cohesivos y modulos [15]. Pocosjosliatan las comunidades como grupos sola-
pados. En Chest al. [27], con el proposito de identificar comunidades solapade propone que una
red social puede tener tres tipos de nodtigbs (nodos con muchas conexiones y que se encuentran en
los cubrimientos de comunidade§)utliers (nodos con pocas conexiones y que no pertenece a ninguna
comunidad) y nodos Normales (nodos con algunas conexioges pertenecen a una comunidad).

Comunidad Fuerte
(Ver Conjunto LS)

Conjunto LS

Un Conjunto LS S Seto Comunidad Fuerte) es un conjunto de nodos donde cualgiieosjunto
propio de nodos del mismo tiene mas aristas con su comptendentro del conjunto que las que tiene
con los nodos fuera del conjunto [15]. El conjunto LS tamksé define como el subgrafo cuyo grado
interno de cualquier nodo es mayor que su grado externo [25].

Conjunto Lambda
Un Conjunto Lambdalambda Sétes un subgrafo que requiere mas aristas para descongakguier
par de nodos internos que para desconectar cualquier nietdinarde los nodos externos aléll[15].

Densidad (de aristas)
La Densidad es la propiedad que mide la proporcion de ariain subgrafo respecto al total de sus
posibles aristas [23]. Matematicamente se define como:

: m
Densidad= -,

2)

siendom la cantidad de aristas que existen ha cantidad de nodos, ambos del subgrafo.
Densidad intra-cluster

La Densidad intra-cluster de un clusteres la razon de la cantidad de aristas intern@semtre la
cantidad de posibles aristas interrias [25].

Densidad inter-cluster
La Densidad inter-cluster de un clusteres la razon de la cantidad de aristas extern@seatre la
cantidad de posibles aristas entre clusters del grafo @m@i5].

Diametro
El Diametro es la mayor entre todas las distancias min{gemdésicas) entre cualquier par de nodos.

Equivalencia Estructural
Dos nodos son equivalentes estructuralmente si ambosrpinged cantidad de enlaces a los mismos
vecinos. Dichos nodos no tienen que estar conectados éntre s

Familiaridad
(Ver Cohesion).
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Grado (Centralidad de)

El Grado Degree Centrality, también llamado Valencia, es la medida mas simple déea&ad.
Esta se define como la cantidad de aristas incidentes a un Badedes dirigidas, existen dos tipos de
centralidad de grado: El Grado Interno y el Grado Exterriacienados con la cantidad de nodos vecinos
considerando la direccion de las aristad [28].

Intermediacion (Centralidad de)

La Intermediacion Betweenne$spropuesto por Freenfhes una medida de centralidad gue mide la
cantidad de caminos minimos que pasan por un nodo de un [@dfcEsta medida permite evaluar la
conectividad de los vecinos del nodo, considerandose mreemtan altos valores a nodos que enlazan
a comunidades. En una red de actores, la Intermediaci@jarddl cantidad de individuos relacionados
indirectamente con un actor o, en otros contextos, la infiaette un actor en el flujo de informacion entre
otros individuos, particularmente cuando la informadiye preferentemente a través del camino mas
corto posible, mostrando los actores mas populares, rfsi® poderosos.

Intermediacion de Aristas (Centralidad de)

La Intermediacion de Aristagfige Betweennespropuesto por Girvan y Newman [24], es una me-
dida de centralidad, aplicable a las aristas, definida cancamtidad de caminos minimos entre pares de
vértices que pasan por una arista. De esta forma, lassagiséaconectan comunidades tienen valores altos
de intermediacion de aristas por lo que, eliminando esstaigy se revelan las estructuras de comunidades
del grafo. Segln sus autores, en lugar de encontrar lossese comunidades fuertemente conectados
con la Intermediacion clasica, esta medida permite thatéas periferias de las comunidades. En algunos
trabajos se ha propuesto la intermediacion de aristasdewvaado que los caminos minimos son menores
o iguales a un valor predefinido [29].

Intermediacion Dividida (Centralidad de)

La Intermediacion Divididagplit Betweennegspropuesto por Gregory en el 2007 [29], provee una
forma de decidir (1) cuando dividir un vértice en lugar mmarlo, (2) cual vértice se divide y (3) como
dividirlo. Un vértice debe dividirse en dos si estos dogigés pertenecen a diferentes grupos. Esto se
puede verificar contando la cantidad de los caminos minquegudieran pasar entre esos nodos si estos
estuvieran unidos por una arista. Entonces, si existie@aaminos minimos entre esos nodos que con
cualquier arista real, el vértice debe dividirse; en castrario, el vértice debe ser eliminado.

k-Camino sobre una arista (Centralidad de)

Un k-Camino sobre una Arista (0 Arista de k-Camino, del indtgsath edgp es una medida de
centralidad, propuesto por De Met al. en el 2013[[30], asociado con una aristg definido como la
suma, sobre todos los vértices positdede las probabilidades de que un mensaje originadspese por
e, asumiendo que el mensaje pasa s6lokpcaminos simples.

k-Camino Simple (Centralidad de)
Un k-Camino Simple gimple k-path es una medida de centralidad asociada con un camino que con-
tiene cuando masaristas seleccionadas aleatoriamenté [30].

k-Camino sobre un \ertice (Centralidad de)

Un k-Camino sobre un Vértice (o Vértice de k-Camino, del ésd-path vertex es una medida de
centralidad, propuesta por Alahakoenal. en el 2011[[311], asociado con un vérticg definido como la
suma, sobre todos los vértices positdede las probabilidades de que un mensaje originadapase por
v, asumiendo que el mensaje pasa solokeoaminos simples.

1 Freeman, L. (1977) Sociometry 40, 35-41.
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k-Clique

Un k-Clique es un subgrafo cuya distancia minima (distancial@sica) entre cualquier par de nodos
es menor o igual quk [23]. El camino de la distancia que se considera no tiene gtz en el grupo,
pudiendo incluso estar este internamente inconexb [15.dediniciones dadas por diferentes trabajos
asumen que &-clique se refiere al maximal.

k-Clan
Un k-Clan (también conocido como Clique Sociométrico) eg-gtique cuyo subgrafo inducido tiene
un diametro no mayor que

k-Club

Un k-Club es un subgrafo cuyo grafo inducido tiene un diameteman o igual quek. Notese que
un k-Club exige que los caminos minimos se encuentren en etafgbdPor lo tanto, todé-club es un
k-clique, pero no todé-clique es urk-club.

k-Core
Un k-Core es un subgrafo en el que todos sus nodos tienen al k@eosos en el subgrafo.

k-Plex

Un k-Plex es un subgrafo de vértices en el que todos sus nodos tienen al megesk vecinos en
el subgrafo. Urk-plex deng vértices es unng-k)-core [15]. Las definiciones dadas por diferentes trabajos
asumen que &-plex se refiere al maximal.

Modularidad

La Modularidad, propuesto por Newman y Girvan en el 2004 yodenada con la letr®, evalla
cuan estructurado en comunidades se encuentra una fetlg32pdularidad se define como la fraccion
de todas las aristas que se tienen dentro de las comunidades ral valor esperado de igual valor en
un grafo aleatorio, suponiendo que: (1) ambos grafos tienead cantidad de nodos, (2) cada nodo del
grafo aleatorio tiene igual grado que su par, y (3) las aristen ubicadas aleatoriamente. Esta definicion
considera que en los grafos aleatorios no se espera encestracturas de comunidadés|[33,30]. La
aplicacion de esta medida y la deteccion de la estruceicamohunidades ha propuesto diversos algoritmos
que tratan de lograr 6ptimos con costos computacionalgstalnles, pero aln sigue siendo un problema
abierto. La expresion de modularidad mas utilizada eggjldente:

Q=35 (ei—af) ,
dondeeg; es la fraccion de aristas en cada una deklasmunidades ; la fraccion de aristas presentes
en los nodos de la comunidadEsto asume que la probabilidad de que dos nodos se enlages,lds
condiciones de aleatoriedad asumidas, esta dada pordeigboode los grados de ambos nodos.
R (Métrica)
La métricaR, propuesta por Cheet al. en 2010([277], se define por la expresion:
R(l, J) _ ZXENJ‘ r (X>i) ZZXGNi r (Xa J) :
dondeN; son los vecinos dg incluyéndolo, (idem parllj) y r(i, j) se define por la expresion:

. LK
r(I,J)ZAij—imarT(_K’l 1)7

siendoAy;; el valor 1 si existe la aristé, j), 0 en caso contrarid; el grado del nodo (idemk; para el
nodo j), y n la cantidad de nodos en el grafo. La expresion j) cuantifica la relacion entre los nodos
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i y j considerando las probabilidades de guyej estén conectados con cualquier nodo del grafo en un
modelo aleatorio. Los autores comentan que la méRida valores altos a losutliersy valores bajos a
los hubs(ver Comunidad).

Valencia
(ver Grado).

Vector Singular (Centralidad de)

El Vector Singular es una medida de centralidad (conocidaodgVC, por sus siglas en ingl&sgen-
vector Centrality que asigna valores relativos a cada nodo basado en elgoirtg que las conexiones
a nodos con altos valores contribuyen mas al valor del nadeuestion. También es definido de forma
recursiva como una medida de centralidad proporcional arteasie los valores de centralidad de todos
sus nodos vecinos [B4]. ElI EVC es, intencionalmente, sirail?ageRank de Google, con la limitante de
la complejidad computacional asociado al calculo de vestsingulares a partir de la matriz de grados de
los nodos.

2.3. Tiposy ejemplos de redes sociales

Las redes sociales son estructuras sociales que generalsoarrepresentadas a través de grafos [35]. En
estos grafos, los nodos son los individuos del universo teliesy las aristas entre los nodos estan deter-
minadas por las relaciones de interés que existen entnegdindividuos. Naturalmente, en dependencia
del tipo de relacion que se esté considerando, las aesteslos nodos pueden ser dirigidas o tener algin
tipo de peso. Considerando estas caracteristicas, @ guaf representa a la red puede ser dirigido y/o
pesado.
Supbngase que se tiene un conjunto formado por seis perddada, Carlos, Juan, Daniela, Pamela

y Alex. De este conjunto, se conocen las siguientes relaside amistad:

= Alex es amigo de Carlos.

= Carlos es amigo de Juan.

= Alex es amigo de Daniela.
Alex es amigo de Maria.

= Maria es amiga de Pamela.
= Maria es amiga de Juan.

En la Fig[1, se muestra la red social que se forma teniendoesrialos datos del ejemplo anterior. Como
se puede observar en esta figura, las aristas o enlacesanitredos no tienen direccion; esto se debe a
que la relacion de amistad es una relacion simétAces(amigo de B> B es amigo de A

Aunque no existe un consenso establecido de como clagdegdes sociales, existen varios criterios
gue han sido utilizados para clasificar dichas redes [3&dsEsiterios son:

a) Su tamano. Esta clasificacion se centra endéimetrode la red. El diametro de una red social es la
distancia del mayor camino que existe entre dos nodos delldNeexiste un valor establecido que
determine cuando una red es grande o pequefia. Por lo besieraalor depende de lo que se quiera
representar con la informacion que se tenga. Luego, ded@geeste criterio las redes sociales se
pueden clasificar en redepaquéa escalao redegyran escala

- Redes a pequefa escala: Son aquellas que pueden seadamlpor los sistemas para la visu-
alizacion de redes; para el analisis de las redes a pacgsfala se utiliza el conjunto de datos
completo. Un ejemplo de red a pequefia escala es la formaaléirade la colaboracion cientifica
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re
— (o)
Caﬂos
Juan
/ Alex \ /
Daniela é!;i;g

hﬂana

Fig. 1. Ejemplo de red social.

entre investigadores; en esta red, los nodos son los igadsties y las aristas se determinan a
partir de los articulos que desarrollan en conjunto logstigadores.

- Redes a gran escala: Son aquellas que no pueden ser aamlpados sistemas para la visual-
izacion de redes; para el analisis de este tipo de red ketsaigajar con un conjunto representativo
de la red. Un ejemplo de red a gran escala es la formada poistesias de correo electronico;
en esta red los nodos son los distintos usuarios de correswlel y los enlaces se determinan
atendiendo a los contactos de las listas de correo de caddaisu

b) Cambios que puede sufrir la red durante el estudio Este tipo de redes puede ser de cualquier
tamafio y tener diferentes formas. De acuerdo a este oritasi redes pueden clasificarsees#ticas
o dindmicas

- Redes estaticas: Son aquellas que no sufren ningln camdindo son sujetas a estudio; es decir,
mantienen su estructura durante todo el tiempo que durdsdi@s

- Redes dinamicas: Son aquellas que sufren cambios poodactdiciones o eliminaciones de in-
dividuos, asi como de relaciones entre estos. Un ejemasicd de este tipo de redes es la propia
Web, la cual esta en constante cambio y su tamafio aumeuaaaal el tiempo.

c) Su origen de datosEstas redes dependen de su origen de datos y, en muchosuestEn represen-
tar comunidades virtuales y/o del mundo real. De acuerdteacéterio, las redes pueden clasificarse
enoff-line u on-line

- Redesff-line: Son aquellas en las cuales las relaciones sociales séeestalsin la intervencion
de medios electronicos. En este tipo de redes, la adnagi8tr y conocimiento de las relaciones
recae completamente en el individuo. Un ejemplo de estelgpedes fue la generada para el caso
del supuesto suicidio del cientifico britanico David Kela cual fue creada a partir de documentos
gue tenia el gobierno sobre el caso en cuestion.

- Redesn-line Son redes que dependen altamente de los medios eleosgngue se mantienen
estrechamente ligadas a los cambios en la tecnologia distesias. Ejemplos de este tipo de redes
son FaceBook, Twitter, Flirk y Youtube, entre otras. Segiiarticulo de la empresa CIS&@ste
tipo de redes genera actualmente el 30% del trafico totahslecdes y se espera que su trafico
aumente en un 500% para el 2013.

2 http://newsroom.cisco.com/dlls/2009/pra62109.html
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d) Su topologa. Esta clasificacion se basa en la complejidad de la esteuqtie representa la red. De
acuerdo a este criterio, las redes pueden clasificarsergrbeso complejas

- Redes simples: Este tipo de redes son estructuras sencplzeden ser facilmente analizadas con
conceptos de teoria de grafos.

- Redes complejas: Este tipo de redes son estructuras geengae propiedades no trivialesd,
coeficiente de agrupamiento, centralidad, etc.) y cuyadeste basa en el estudio empirico de
redes del mundo redl [B7]. Algunos ejemplos de este tipo diesreon lasedes aleatoriag39],
las demundo pequigo [39/40], las ddey de potencid41] y laslibres de escald4?2].

o Redes aleatorias: Este tipo de redes son generadas a partiranjunto de datos fijos, agre-
gando aristas entre un par de nodos seleccionados unifoateatpriamente. Este tipo de re-
des presentan caminos muy cortos entre nodos, un coefideagrupamiento bajo y ademas,
presentan una distribucion Binomial o de Poisson.

o Redes de mundo pequefio: Este tipo de redes tienen un digpeefuefio y ademas, un alto
indice de agrupamiento. El problema del mundo pequefnplardeado en 1967 por Stayley
Milgram [39] y plantea que cada individuo esta conectadawes de a lo sumo cinco personas;
o lo que es lo mismo, entre cada par de personas existe uncdmiongitud no mayor a 6
gue los conecta.

o Redes ley de potencia: Estas redes cumplen que la prolsabdiel que un nodo tenga graxio
es proporcional & %; donde la constanie es llamada coeficiente ley de potencia y es un valor
que debe satisfacer > 1. Trabajos de investigacion, como el desarrolladd_en @8fstran
gue este tipo de redes siguen Ueyade Pareto

o Redes libres de escala: Son una clase de redes leyes deigotenias cuales los nodos con
altos grados de conexion tienden a estar conectados amraidos de alto grado; es decir,
en este tipo de red el nimero de enlaces esta concentrago rdimero pequefio de nodos.
Este tipo de red presenta una mejor distribucion entre dases en comparacion a las redes
aleatorias. Muchas redes del mundo real presentan un ctanpento de libre de escala, por
ejemplo: la estructura de la red celulari[44] y la red de e-fd&]. Por otra parte, otras redes
utilizan las propiedades ofrecidas por este tipo de redesrpadir su estructura, por ejemplo:
la red formada por las ontologias en la Web semaritida [46].

2.4. Problemas de SNA

El analisis de las redes sociales ha emergido como una otegda clave en diversas ciencias sociales,
tales como la sociologia, la antropologia, la psic@agicial y la economia, entre otras; ganando ademas
un apoyo significativo en la fisica y la biologia. Estelamaproduce una vision a la vez alternativa y com-
plementaria a la de los estudios tradicionales en las Gisi8nciales. En el analisis de redes sociales, los
atributos de los individuos son menos importantes que $asigaes y sus vinculos con otros individuos
dentro de la red. Este enfoque ha resultado ser til patecaxmuchos fenbmenos del mundo real.

Las redes sociales también se han utilizado para exan@rasociaciones y conexiones entre los
empleados de diferentes organizaciones, asi como pana&ocOmo las organizaciones interactian unas
con otras, caracterizando las miltiples conexiones nmédgs que vinculan a los ejecutivos entre si. Por
ejemplo, a menudo, el poder que tiene un individuo dentrondeonganizacion proviene mas del nimero
de relaciones que este tenga con otros individuos dentra dghnizacion, que de su puesto de trabajo
real [10].

Uno de los contextos que ha evidenciado la potencialida@Mél, es el proceso de elecciones presi-
denciales de EUA. En este contexto, algunos de los aspastagsultan de interés y que son investigados
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a través del analisis de redes sociales, son la partidipae los votantes en las elecciones y sus inten-
ciones de votos. De forma general, una persona no toma lesohes solamente con base en lo que ve en
los medios, sino que recibe informacion nueva, interpretes e influencia de aquellas personas cercanas
y con las que comparte actividades en comin: amigos, &neslj vecinos, compaferos de trabajo, etc; es
decir, integrantes de su red social. Luego, sila mayorlagigersonas en una red social tienen intensiones
de votar y se lo hacen saber al resto, existe una mayor pliolaabdle que el resto de las personas de la
red los sigan, ya sea por conveniencia o por competitividad.

Otra de las aplicaciones en las que ha sido utilizado el SN&nesl| esclarecimiento de delitos y
la desarticulacion de redes de criminales. En este semadias herramientas informaticas han sido de-
sarrolladas. Una herramienta bien conocida en el contesttarthlisis criminal es Analyst's Notebook
(actualmente llamada IBM i2 Analyst's Notebook) [47]. E&erramienta permite dibujar automatica-
mente una red social, a través de datos presentes en fithetas e incluye técnicas de analisis de redes
sociales que le permiten extraer informacion acerca dettacura de la red. Otras herramientas desarrol-
ladas son Sentinel Visualizér [48] y NetReveéal [49]. La mimincluye modulos para el enfrentamiento de
delitos y analisis de bandas criminales, mientras queglarsia es aplicada en el enfrentamiento del delito,
deteccion de redes del crimen organizado, fraude y lavadtireero. Otra herramienta es Infinitelnsight
[50], de la compafiia Kxen. Esta herramienta incluyeit&snde Mineria de Datos como la clasificacion,
regresion, agrupamiento y reglas de asociacion, ents,@si como incluye técnicas de analisis de redes
sociales. Esta herramienta puede ser aplicada para laxidetete fraudes bancarios, lavado de dinero y
enfrentamiento del delito.

Otro ejemplo del uso del SNA se puede encontrar en la MLB (MBaseball League), la cual uti-
lizb este tipo de analisis para investigar casos de coogsieresteroides entre jugadores. A partir de un
reporte donde se mencionaban varios nombres de jugada@e®cuponia habian consumido esteroides
(Mitchell Repor}, la MLB llevé a cabo una investigaron para conocer quésofngadores podian haber
consumido también. Por lo general, en la MLB hay frecueintescambios de jugadores entre equipos
producto de los traspasos de jugadores y de que hay agdmes (jugadores), que pueden firmar por
algln otro equipo de interés si este le paga mas. Estac&itu hace que los jugadores vayan creando
lazos con sus nuevos compaferos de equipo, a la vez queem@antazos con sus antiguos comparferos
de equipo. Toda esto fue utilizado por la MLB para descubfarimacion relacionada con este caso. En la
Fig.[2 se muestra la red formada por algunos jugadores delmgcs de Baltimore, Los Angeles y New
York, que aparecian en el reporte antes mencionado. Enegktas lazos entre jugadores se establecen si
estos pasaron tiempo en com(n en algln equipo.

Otro ejemplo de aplicacion en la que ha sido utilizado el S$4vara descubrir redes terroristas. En
este contexto, las métricas utilizadas en el SNA puededamyairesponder preguntas tales como: ¢,Cual es
el centro de lared?, ¢ Cuales son las personas que tieneremepndiciones para transmitir informaciones
en lared?, ¢ Cual o cuales elementos hay que eliminar pagatitular la red?. A continuacion, se comenta
brevemente un caso de estudio, tomadad de [51], que perméeiapla potencialidad del SNA.

A principios del 2000, la CIA fue informada acerca de dosotiéstas que se suponia mantenian con-
tactos con al-Qaeda. Nawaf Alhazmi y Khalid Almihdhar fuefotografiados en una reunién en Malasia,
en unibn con otros conocidos terroristas. Luego de dichaide, retornaron a Los Angeles en donde se
habian establecido desde 1999. Ahora, ¢Qué hacer comfestaacion? ¢Arrestar a los sospechosos o
deportarlos? No, lo mas correcto seria utilizar estaimézion para tratar de descubrir a otros miembros
de la red. Una vez que los sospechosos han sido identificeglgmjede observarlos y escuchar sus lla-
madas para identificar ¢ Quién o quiénes lo llaman o erefaals?, ¢ Con quién se reline, localmente y
en otras ciudades? y ¢ De donde proviene su dinero?, erdpecoisas. A partir de esta investigacion, se
pudo descubrir que ambos sospechosos estaban relaciamadekprincipal sospechoso de un atentado
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Fig. 2. Ejemplo de red social formada entre algunos jugadores auymbres aparecian en el reporte de la MLB.

de bomba efectuado en EUA en octubre de 2000; una personaleoms estuvo presente en la reunion
gue sostuvieron Alhazmiy Almihdhar en Malasia. La red daqi@ se forma con la informacién obtenida
hasta este momento se muestra en la[Fig. 3.

Una vez que se tiene esta informacion, el proximo paso ssablas relaciones indirectas de los dos
sospechosos; es decir, buscar las relaciones directas delationes directas. En la Fig. 4, se muestra la
red resultado de esta Ultima blsqueda de informacion.

A partir de la red mostrada en la F[d. 4, se puede observaragu&d terroristas relacionados con
los atentados del 11 de septiembre en EUA (11-S) estan,@selpeor, a dos pasos de los sospechosos
originales. Adicionalmente, las métricas de SNA revelaidhammed Atta (uno de los 19 terroristas
implicados en el 11-S) como el lider local de la red. Utitida esta informacion a tiempo se podria haber
detenido los sucesos del 11-S. Obviamente, estos datamfdeterminados después del evento. Antes del
evento y por la naturalidad de los datos (imprecisos y supe)l es mucho mas dificil descubrir la red.

2.5. Colecciones de prueba utilizadas en problemas de SNA

En la mayoria de los trabajos en los que se ha utilizado StlAadrabajado con datos relacionados con
el problema en cuestion; es decir, datos reales del pr@btemalizado. Algunos de los datos provienen
de redes sociales on-line como Facebook, Youtube, MySpdwdgtter, entre otras. Por otra parte, otra
fuente de datos la constituye la telefonia IP, los emailgoetercio electronico, etc. No obstante, esta
informacion puede estar sujeta a confidencialidad.

Por lo general, en cuanto a repositorios o0 colecciones debpruse ha seguido dos variantes a la
hora de probar algoritmos desarrollados para el SNA. Lagrargs trabajar con repositorios sintéticos o
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creados artificialmente. La segunda es trabajar con repositestandares, reportados en la literatura. A
continuacion se describen en detalle ambas alternativas.

Para la generacion de repositorios sintéticos o artifisise utilizan modelos que describen a través de
parametros, configurables por el usuario, el tipo de rekque se desea crear. Existen varios modelos
propuestos en la literatura, dependiendo el tipo de redejdesea modelar o crear. Para las redes aleato-
rias se han propuesto los modelos de Gilbert [52] y el model&rdos-Rényi[53,54,55]; estos modelos
son considerados como los primeros modelos de redes sodvale las redes de mundo pequeiio existe
el modelo de Watts-Strogatz [40]; este modelo ha sido atllizpara estudiar el lenguaje humand [56] y
la propagacion epidemiologica [57]. Para las redesdibieescala existe el modelo Barabasi-Allert [58].

Los datos sintéticos generados por las redes aleatoriastpe evaluar de manera controlada los
algoritmos desarrollados para el SNA, debido a que la @stai@s conocida desde un principio. Sin
embargo, siempre es deseable también evaluar los algsritte SNA sobre redes del mundo real, las
cuales exhiben una estructura diferente. Los repositodoscidos para este tipo son:

= Reddel club de Karate de Zachary Esta red fue creada por el sociblogo Wayne Zachary y reptas
la interaccion social entre 34 miembros de un club de k&8 Estos datos han sido utilizados en
diferentes trabajos de investigacion sobre detecciGodaminidades [24,32]. Esta red es no dirigida y
cuenta con 34 nodos y 78 aristas.

= Red de libros sobre poiticos. Esta red representa los libros vendidos por www.amazon.coe
hablan sobre politicos estadounidenses. Esta red esigmlaiy cuenta con 105 nodos y 441 aris-
tas. En la misma, los nodos representan a los libros y unta aigre dos nodos representa la
frecuencia en que un comprador adquiere los dos librossEkttws se encuentran disponibles en
http://www.orgnet.com/.

= Red de delfines Esta red representa la interaccion entre un conjunto fieeeen Nueva Zelanda.
Esta red es no dirigida y cuenta con 62 nodos y 159 aristas.cBsfunto de datos fue presentado y
utilizado por primera vez por Lusseau [60].

= Red de contactos de MySpaceEsta red representa la interaccibn entre un conjunto darios
de MySpace; los nodos son los usuarios y los enlaces entmeotiizss estan determinados por las
relaciones de los usuarios en MySpace. Esta red es dirigidanta con 100 000 nodos y 6 865 571
aristas. Ademas, es utilizada en el trabajo de aial. [61]).

= Red de recomendaciones de Amazoksta red representa la interaccion entre un conjuntaelges
de www.amazon.com. La red es dirigida y cuenta con 262 11aspd 234 877 enlaces; donde los
nodos representan a los clientes y cada enlace represaizida de que un cliente recomendd un li-
bro a otro cliente. Esta red es utilizada por primera vez @alehjo de Leskovec, Adamic y Huberman

[62].

Como se puede apreciar de la lista anterior, los reposit@xistentes difieren respecto al nimero
de nodos vy aristas. Por otra parte, existen redes como laer@dldicos y la red de recomendaciones,
gue son obtenidas del mismo sitio (www.amazon.com) peradferentes enfoques. Ademas de los re-
positorios anteriores, se encuentran los repositorios §RiMg Spam y PUL. El primero, es de la Es-
cuela de Ciencia de la Computacion en la Universidad deegariMellon (EUA) y puede obtenerse del
sitio web http://www.autonlab.org/autonweb/downloddsasets.html. Los otros dos se pueden obtener
del sitio http://www.aueb.gr/users/ion/publicatiorimh
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3. Visualizacibn y obtencbn de redes sociales

Un método importante para descubrir propiedades de las iatiales, aunque tiene menos peso teodrico
en el analisis, es la visualizacion de las mismas. La lima@on tiene la ventaja de alimentar rapidamente
la intuicion del investigador. Visualizar redes compdegs un gran desafio; por lo general, se busca pre-
sentar gran cantidad de informacion de forma estéticduSea la claridad y la simpleza, pese a la gran
complejidad de los datos, como se ilustra en el ejemplo degl&FHay que considerar que hay muchas
potenciales vistas de los datos, que pueden ilustrar plagés diferentes: centralidad, comunidades, ju-
gadores clave (que, si desaparecen, desconectan la red), et

Fig. 5. Visualizacion de una red social.

Existe una gran variedad de algoritmos para visualizarsredeiales. Cada uno obedece a una idea
u objetivo diferente, aunque muchas veces se busca la megeninstantanea. Muchos investigadores
[63/64/.6%,66] han enfocado sus trabajos en como reperdarinformacion mediante el uso de sistemas.
En el caso del analisis de redes sociales existen sistgn®ls Pajek, UCINET, GUESS, PAJEK, etc)
que permiten manipular redes sociales de manera graficenyadpermiten realizar calculos sobre estos
datos. En el cuadfd 1 se muestran los programas mas empleatis trabajos de investigacion[67] sobre
la visualizacion y el analisis de redes sociales. Algut®iks sistemas existentes incorporan analisis mas
detallados como el caso de SoNIA que permite visualizarsrdagmicas [68,69].

Tabla 1. Programas mas utilizados en el analisis de redes saciales

| Programa \ersion Obijetivo Formato de Entrada  Capacidad |
MultiNet  (4.24) Analisis contextual dat 5000 nodos
NetDraw (1.0 Visualizacion mat y dat 10000 nodps
NetMiner 3.4) Analisis visual mat y dat 1000 nodgs
Pajek (1.24) Analisis y visualizacion mat y dat 10000 reodo
StOCNET  (1.8) Analisis estadistico mat 5000 nodps
UCINET  (6.05) Comprensivo mat y dat 4000 nodas
GUESS  (1.0.3) Analisisy visualizacion gdf 8000 nodos
SIENA 3.1) Analisis estadistico dat 3000 nodas
SoNIA 1.2) Analisis dinamico mat 4000 nodog
GNUR (2.0 Analisis estadistico dat,mat 100000 nodos
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Como se observa en el Cuadlio 1, los progamas de visualizpeitniten realizar diferentes tipos de
analisis como: analisis contextual, analisis estaisanalisis visual y analisi dinamico. Por otro latis
capacidades de nodos (tamafio de la red) que aceptan vanloed®00 hasta los 100000 nodos.

3.1. Obtencdn de redes sociales

Para muchos investigadores la informacion proporciompadada \Webrepresenta una fuente de datos muy
generosa y en muchos sentidos ilimitada. La necesidad daetinformacion de ls/ebpara representar
problemas en particular, ha permitido que muchos invediges centren sus estudios sobre como obtener
dicha informacion([70,7d.72].

En la actualidad los motores de busqueda (p.ej., Googlgd/a@ing, entre otros) son una importante
herramienta para hallar contenido erMi&h es por eso que diferentes estudios han propuesto sistemas
para obtener informacion usando estas herramientass &l@so dé-link [71] y POLYPHONET[70]
gue explotan a los motores de blsqueda para obtener irdidnmde laWebutilizando los resultados de
las bUsquedas para estudiar y/o analizar diversos cdoteni

Sin embargo, un proceso de extraccion no es tarea sengllgue una mala eleccion de los datos
recolectados puede generar resultados muy diferenteseagesados. Trabajos de investigaclon [73] pro-
ponen metodologias de extraccion para el contenidomenltaWeb[74], donde se revela que los resulta-
dos proporcionados por los motores de bsqueda no siempEmpletos y siempre existe informacion
gue se mantiene oculta y que no es presentada en la listauttades de la consulta realizada.

Los sistemas de redes sociales en linea permiten obteagyran cantidad de informacion debido al
elevado nimero de sistemas y de usuarios que participast@n gstemas. Mucho del contenido que se
encuentra almacenado en estos sistemas es del tipo pemmal que el nivel de privacidad de algunos
sistemas ha permitido el desarrollo de investigacionep difocadas a proteger dicha informacion de
ataques de tercerds [76].

La forma en como se puede representar una red social esajpapte mediante un grafo dirigido; sin
embargo, existen redes que se pueden representar coms igoadaigidos (p.ej., Wikipedia, Messenger,
etc). Utilizando las API que proporcionan los sistemas degaociales en linea se puede generar un grafo
de dicho sistema, donde los actores representan a losasdatfisistema y las relaciones representan las
diferentes interacciones entre usuarios (p.ej., congi@ntde fotos, envio de mensajes, entre otros).

La forma en como interactan las personas con los sistemasdes sociales en linea hace de las
redes sociales alin mas atractivas, ya que la represant@iuna red puede ser diferente dependiendo del
enfoque de estudio. Sin embargo, el proceso de extradeida $us inconvenientes como son la pérdida
de informacion al momento de representar la red, segidiestde investigacion [77] se muestra que la
pérdida de informacion durante el muestreo puede aftastaesultados de las mediciones.

3.2. Tipos de muestreos aplicados a las redes sociales

En [7&] se proponen 3 tipos de métodos para muestreo apiearedes sociales, estos son:

= Muestreo bola de nieveEste tipo de muestreo es el mas utilizado para obtener sedées de un
conjunto de informacion grande y ademas por su funcioeaimipermite representar satisfactoria-
mente a las redes dirigidas (como el caso de los sistemaslele seciales en linea). En este tipo de
muestreo se empieza con una semilla (un nodo seleccioneam@mente) y posteriormente se en-
laza a todos los nodos directamente conectados a estecebprde realiza recursivamente para cada
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uno de los nodos directamente conectados al del paso ankamita Fig[6(a) se muestra el proceso
para este tipo de muestreo.

= Muestreo de nodo.Este método consiste en seleccionar un nunmetdle nodos de la red original
aleatoriamente y posteriormente relacionarlos con lasceslde la red inicial que existen entre hos
nodos seleccionados, en la Hi§). 6(b) se muestra el proces@pauestreo de la red original usando
este método. Los nodos que son seleccionados y no se ent@zamgln otro nodo (nodos aislados)
son removidos de la nueva red.

= Muestreo de enlaceEste método difiere del muestreo de nodo, ya que en vez deisslar nodos,
seleccionan enlaces de manera aleatoria, para este casstea aodos o enlaces aislados. En la Fig.
[B(c) se muestra el proceso para el muestreo de enlace.

- - .5.
v AN
v v
RED ORIGINAL (a)
_}
- .
\\ - v’/;‘(::-'
,%,_, o
{b) by c)

Fig. 6. Tipos de muestreos para una red social. (a) Muestro boleesle,r{b) Muestreo de nodo y (c) Muestreo de enlace.

3.3. Sistemas para extrac@n de redes sociales

Como se menciond anteriormente, existen diferentesciepara obtener informacion déiéeh algunos
trabajos([70,71] utilizan el poder de los motores de bidgymara encontrar contenido defeby poder
hacer uso de esta informacion para diferentes fines. Elglaieistes secciones se describen tres formas,
dos son sistemad-link y POLYPHONEY que explotan los resultados de las consultas generadas por
los motores de blUsquedas particularmente Google, y lartees el uso de un API de desarrollo de los
sistemas de redes sociales en linea.

3.3.1. Flink

Flink [71] es un sistema para extraccion, agregacion y visagbn de redes sociales en linBank em-
plea tecnologia semantica para el razonamiento de iafcitm personal extraida de fuentes electronicas,
incluyendo paginagveh correos electronicos, publicaciones y archivos FOAR la Fig[Y se muestra la
arquitectura délink desde la adquisicion de metadatos (arriba) hasta laaated usuario (abajo).

3 Los archivos FOAFRriend Of A Friend son archivos compartidos por los amigos de un amigo
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Fig. 7. Arquitectura de Flink. Adquisicion de datos (arriba) eshféaz de usuario (abajo).

Flink utiliza diferentes fuentes de datos para obtener inforbmaaespués la integra en un base de
datos enriquecida y utiliza JUI‘&para visualizar la informaciorklink solo utiliza la informacion con la
gue cuentan ciertos sistemas y no puede ver informacibrirds sitios de redes sociales, sin embargo,
resulta ser un buen intento para unificar el proceso de ei@rade redes sociales.

3.3.2. Polyphonet

En Matsucet al.[[70] se propone un conjunto de algoritmos para la extracd@®redes sociales deWléeh

y se integran en un sistema de mineria de redes socialeadteP©OLYPHONETESste sistema se divide
en dos fases, la primera esta basada en definir los nodosett lade manera similar que &fink se da
una lista de personas (lista de nodos), la segunda fasestasaiencontrar las aristas usando motores de
blsqueda especificamer@@ogle

Es importante sefialar que el algoritmo para extraer remgalss utilizado erPOLYPHONETs6lo
es aplicado para contenido que se encuentra referenciadimspootores de blsqueda, algo que limita la
blsqueda de la informacion dentro de los sistemas de sedéses. En la siguiente seccion se muestra
otro enfoque para la blsqueda de informacién sobre la&s reociales, basado en el conocimiento de la
red social.

4 Java Univeral Network Graphor sus siglas en inglés, es frameworkhecho en java que facilita la tarea de la visualizacion
de grafos.
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3.3.3. OpenSocial y las interfaces de prograraadile aplicaciones

Sitios comoMySpace Orkut y hi5 forman parte de un servicio propuesto gawoglellamadoOpenSo-
ciaﬁ, el cual proporciona una coleccion de funciones y tiposatesofrecidos en una biblioteca para el
desarrollo de aplicaciones bajo cierto lenguaje de progc#&m, también llamada ARIESto permite a
desarrolladores externos crear aplicaciones para los siéi redes sociales que aceptan estos estandares.
Muchos otros son los sitios que proporcionan sus API de rmdndependiente (p.ejslickr, Facebook
etc) con lo cual se facilita la tarea de blusqueda de comigyica diversos fines.

Este servicio cuenta con alrededor de 35 sistemas (Hi&j. MySpace Xing, LinkedIn Orkut, etc.)
que se han ido incorporado poco a poco, este servicio pecneise aplicaciones en lenguajes como son
JavaScript y HTML y proporciona un soporte de versiones sldifarentes API’s.

4. Teécnicas de Minefa de Datos para el adlisis de redes sociales

En la presente seccion se presentaran las principaieis#s de Mineria de Datos empleadas en el analisis
de redes sociales. De forma general, son el agrupamiemimidsgl.]), la mineria de grafos (seccionl 4.2)

y la clasificacion (seccidn 4.3) las técnicas mas atilezs; siendo otras como el minado de secuencias y el
minado de conjuntos frecuentes menos empleadas y por tenédpordadas en este reporte.

4.1. Agrupamiento

De forma general, la forma en que los individuos de una reidisateractian determina grupos, de acuer-
do a intereses comunes, funciones en las que participandiéduos, objetivos comunes o afiliaciones.
En el contexto de las redes sociales, a estos grupos tasiles denominacomunidades

En el mundo real, las comunidades no tienen que estar desadas o aisladas unas de otras, sino que
pueden comunicarse entre si a través de algunos enlaitessea miembros. Por ejemplo: un miembro
de la comunidad/1 trabaja en la misma empresa que un miembro de la comul@arecisamente, lo
anterior es una de las cosas que puede hacer compleja laidetde comunidades en las redes sociales.
Cuando se habla de una estructura formal o cuando existaupn grcomunidad bien definido y un con-
junto de personas que dicen pertenecer al mismo, entondeselecion de las comunidades es sencilla;
por ejemplo, un pais y sus habitantes. Sin embargo, cuandsta tratando con estructuras informales el
problema es mucho mas complicado. Supbngase que se tieggeipo de amigos. Este grupo esta for-
mado por personas las cuales, en su mayoria, son amigesseritrego, es l6gico pensar que este grupo
constituye una comunidad. No obstante, cada persona g gudiera tener amigos fuera del grupo, y
estos a su vez tener otros amigos. El problema aqui es diedera frontera del grupo; es decir, ¢,cuales
de estas personas pertenecen al grupo y cuales no?

Otro problema en la deteccion de comunidades es como atupertenencia de los individuos a
las comunidades. Existen situaciones las cuales exigeroguadividuos sélo pertenezcan a una sola
comunidad; por ejemplo, un libro sblo se puede publicarreneaditoral. Sin embargo, de forma general
los individuos no tienen por qué pertenecer solo a una oaad; este tipo de comunidades que pueden
compartir miembros entre si se denomiti@slapadaso con traslape Por ejemplo, en las redes sociales
on-ling una persona puede pertenecer a un grupo que comparteepaadsrpor cierto género de peliculas

5para mas informacion sobr®penSocial y los sistemas que lo integran visitar http://code.googte/intl/es-
ES/apis/opensocial/
6 Application Programming Interface Interfaz de Programacion de Aplicaciones por su traducdel inglés.
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y, a la vez, pudiera pertenecer también a otro grupo que axdengusto por la cocina. Otro ejemplo, se
puede encontrar en redes de proteinas, en las cuales ea detettar proteinas que cumplen mas de una
funcion. De forma general, las redes sociales del mundopreaentan comunidades con traslap€e [36]
y en los (ltimos afios, las investigaciones se han centada deteccion de este tipo de comunidades
[79/80]. Por esta razon, esta seccion se centra en lostaige desarrollados para detectar este tipo de
comunidades.

Algunos de los algoritmos mas importantes, reportadoslaateteccion de comunidades con traslape
son [79,80,81,82,29,83,84]/85//86,87]. Estos algoritnepsesentan la red social como un grafo (dirigido
0 no dirigido, pesado o no pesado; dependiendo del problesmeckico), donde los vértices son los
objetos o individuos de estudio y las aristas representanioaes de interés entre dichos individuos. A
continuacion se describen brevemente los algoritmosiards, exponiendo sus limitaciones.

Uno de los primeros algoritmos propuestos fue introducioloRallaet al. en el 2005, para el estudio
de redes sociales y biologicas [86]. Este algoritmo tealsapre redes binarias (es decir, con aristas no
dirigidas y no pesadas) y define como comunidad a la unidndiestlosk—cliques(subgrafos completos
de tamafd) que pueden ser alcanzados de unos a otros, a través deriendede-cliquesadyacentes;
donde, dok—cliqguesson adyacentes si comparter 1 vértices. Este método primero detecta todos los
cligues (subgrafos completos maximales) presentes erdlg, r@ continuacion, detecta cuales son las
comunidades, llevando a cabo una blsqueda estandar gmieentes sobre una matrix que contiene la
informacion del traslape entre los cliques detectadof [@Bprincipal limitacion de este algoritmo es su
complejidad computacional, la cual puede llegar a ser expaal; esto limita mucho su aplicacién en
problemas reales que analicen redes de muchos nodos ysnlace

Otros algoritmos desarrollados para el descubrimient@d®ioidades traslapadas son RaRe-I$ [79]y
LA-1S2 [80]. Estos algoritmos representan la red con un grafo ngidiry no pesado. El algoritmo RaRe-
IS [79] consiste en dos etapasicializaciony Mejoramiento En la etapa de inicializacion, RaRe-IS aplica
un método de nombre RaRe, el cual construye un conjuntouggsemillas Para construir este tipo de
grupos, RaRe comienza ordenando los vértices del grafculerdo a algln criterio predefinido; por
ejemplo, el grado de los vértices o el Page Rank [89]. Posteente, se van eliminando iterativamente
los véertices con altos valores del criterio de orden wtilz, hasta que el grafo queda descompuesto en
componentes conexas que tienen un tamafio indicado porhrauminimo y maximo predefinido. Luego,
los vértices eliminados son adicionados a las componebtessi esta operacion mejora de alguna forma
alguna la densidad de la componente. Una vez que los grupulaseson construidos, en la etapa de
mejoramiento se aplica un método de nombre IS sobre caddeuastos grupos. El método IS actualiza
iterativamente el grupo, adicionando o eliminando unie€ra la vez, si el valor de alguna métrica sobre
el grupo mejora. La complejidad computacional de este doaesO(n?).

La principal limitacion de este método es que necesitstajwalores de al menos cuatro parametros,
cuyos valores dependen de la coleccion que se desee prdeesdo general, los usuarios no tienen
conocimiento previo acerca de la coleccion que deseampagnor lo tanto, ajustar diferentes parametros
puede ser una tarea muy complicada. Adicionalmente, conpiasted en[[82], el algoritmo RaRe-IS
puede producir agrupamientos con mucho traslape. Aungmedsi cierto que formar grupos con traslape
es importante y (til para muchas aplicaciones, cuandwel dé traslape de los grupos es alto se hace muy
dificil la obtencion de conclusiones (tiles y en muchasas, un alto nivel de traslape puede significar una
mala estructuracion [£9,83].

El algoritmo LA-1S? [80] sigue una idea similar a la de RaRe-1S, pero introdueyosimétodos para
las etapas de inicializacibn y mejoramiento. Para coindtizigrupos semillas en la etapa de inicializacion,
LA-1S2 utiliza un método llamado LA (deink Aggregat® Este método comienza ordenando los vértices
de la red en orden decreciente de su Page Rank. A contimjadioprocesa iterativamente los vértices
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siguiendo una estrategia similar a la del algoritmo Singé [90]; es decir, LA adiciona cada vértice a
los grupos si esta operacion mejora la densidad del grupotre caso, si el vértice no fue adicionado a
ningln grupo, entonces dicho vértice constituye por k& sa nuevo grupo. Posteriormente, en la etapa
de mejoramiento LA-13 procesa secuencialmente cada grupo semilla, utilizandoéebdo 1. Este
método es una variacion del método IS utilizado por RERé&nR esta variante, los vértices se adicionan a
los grupos semillas solamente si estos véertices tieném afgrtice adyacente dentro del grupo semilla. La
complejidad computacional del algoritmo LA48sO(n?). La principal limitacion de este algoritmo es
que realiza asignacion irrevocable de los objetos a IgsogiLes decir, una vez que un objeto es adicionado
a un grupo este no puede ser eliminado del grupo y adicionatio galin cuando esta operacibn mejore
la calidad del agrupamiento formado.

Otro algoritmo de agrupamiento desarrollado para la déteate comunidades con traslape es LA-
CIS, propuesto por Goldbegg al. [82]. Este algoritmo sigue la idea de LAA§B0] pero, a diferencia de
este, en la etapa de mejoramiento aplica una variacion&leldo 1S, llamada CIS. Existen dos diferencias
principales entre ISy CIS. La primera es que antes de azawmalnh grupo semilla CIS ordena los vértices
de acuerdo a su grado. La segunda es que CIS comprueba ltéivddaddel grupo semilla, cada vez que
procesa a todos los vértices; si el grupo consiste en riadtgmmponentes conexas, entonces el grupo es
reemplazado por la componente conexa que tenga la mayadaeénka complejidad computacional de
LA-CIS esO(n?) y, como LA-IZ, la principal limitacion del algoritmo LA-CIS es que rezdiasignacion
irrevocable de los objetos a los grupos. Ademas, LA-ClSipymoducir grupos con alto traslape.

Otros dos algoritmos de agrupamiento desarrollados paseubder comunidades traslapadas son
CONGA [29] y CONGO [[838]. Estos algoritmos son variacione$ algoritmo GN [32]. El algoritmo
GN construye un conjunto de grupos disjuntos utilizando esteategia compuesta de cuatro pasos: 1)
Calcular eledge betweenne§aB) para cada arista del grafo, 2) Buscar la arista con major de EB y
eliminarla, 3) Recalcular el valor de EB de las aristas réstadel grafo, y 4) Repetir los pasos 2 y 3 hasta
que no queden aristas.

El algoritmo CONGA [[29] extiende el algoritmo GN, permitémel traslape entre los grupos. Para
este proposito, CONGA introduce el conceptosghit betweenneséSB) de los vértices del grafo; este
concepto provee una forma de decidir cuando dividir utic&ly qué vértice dividir. Asi, CONGA modi-
fica el algoritmo GN de forma tal que en el paso 1, se calcul®alécada arista y también el SB de cada
vértice. Luego, en el paso 2, CONGA elimina la arista cononaglor de EB o el vértice con mayor valor
de SB. En el tercer paso se recalcula el EB de las aristas y @ &3 vértices; el cuarto paso queda igual
que en el algoritmo GN. La complejidad computacional de C@ANSS O(n®) para redes estandares y
puede llegar a séd(n®) para redes dispersas. La principal limitacion de esteristigo es su complejidad
computacional, la cual lo hace poco (til en problemas sezda redes de gran tamafo. Ademas, CONGA
necesita conocer a priori el nUumero de grupos a formar; staote, este nUmero es desconocido en la
mayoria de los problemas reales.

El algoritmo CONGOI[83] extiende el algoritmo CONGA, intralendo el concepto decal be-
tweennessEste concepto permite, en el paso 3 del algoritmo CONGAegnalcular el EB de todas las
aristas del grafo ni el SB de todos los vértices del grafoc&inbio, sblo se recalculan estas propiedades
para los vértices y aristas que pertenecen a una pequgidba edrededor del vértice que se dividido o de
la arista que se elimin6. Los pasos 1, 2 y 4 de CONGO son lanosisjue en CONGA. La complejidad
computacional del algoritmo CONGO €¥n*) para redes estandares y puede llegar @gef - logn?)
para redes dispersas, pero haciendo unas asunciones nagy coumo se muestra €n [83]. La principal
limitacion de este algoritmo es su complejidad computadicAdemas, CONGO necesita conocer a priori
el nUmero de grupos a formar; no obstante, este niUmerosesmtecido en la mayoria de los problemas
reales.
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Otro algoritmo de agrupamiento capaz de formar grupos eshape es H-FOG [81]. Este algoritmo
transforma el problema de agrupamiento de un conjunto diee® del grafo, en el problema de agru-
par el conjunto de aristas del mismo; de esta forma, se mequ# los grupos tengan traslape entre si.
H-FOG esta basado en probabilidades y utiliza una estaasagilar a la del Single Link [20]. La com-
plejidad computacional de H-FOG €%nf). La principal limitacion de este algoritmo es su complegid
computacional. Ademas, necesita conocer a priori el name grupos a construir.

Otro algoritmo que puede construir comunidades con trastspRRW/([84], disefiado para el des-
cubrimiento decomplexesy pathwaysen redes de proteinas. Este algoritmo comienza consttayem
vector de afinidad para cada vértice de la red, utilizandédaica deecorrido aleatorio(random walk
techniqué. Luego, utiliza el vector de afinidad de cada vértice parstuir las componentes fuertemente
conexas del grafo; en este contexto, cada componenterfi@rte conexa determina un grupo. Posterior-
mente, ordena los grupos de acuerdo a su significanciaiggtady los post-procesa con el objetivo de
eliminar aquellos grupos que no satisfagan un umbral depapreviamente definido; el agrupamiento
final esta compuesto de los grupos restantes. La complejioimputacional del algoritmo &€3(n?). La
principal limitacion de RRW es que necesita ajustar losres de al menos cuatro parametros.

Otro algoritmo desarrollado para encontrar comunidadasreslape es SSDE-Clustér [85]. Este al-
goritmo emplea una estrategia compuesta de tres pasospEmet paso, SSDE-Cluster utiliza Distancia
Muestral y Espectral Embebida (SSDE, por sus siglas eeshgbara embeber un grafo en un nimero
d << n de dimensiones [91]; siendoel nimero de vertices del grafo. En el segundo paso, ldces
son agrupados utilizando un Modelo de Mezclas Gaussiansd/(@or sus siglas en inglés), entrena-
do utilizando el algoritmo E-M. Luego, el GMM calcula la pedfilidades a posteriori y, con base en
estas, construye un conjunto de grupos con traslape ercel {gaso. La complejidad del algoritmo es
O(n-k-d); siendok el nUmero predefinido de grupos a formar. La principal lwiibn de SSDE-Cluster
es gue necesita ajustar los valores de al menos cuatro gimoarincluido el nUmero de grupos a formar.

Otro algoritmo que es capaz de construir comunidades paddes en redes complejas fue propuesto
por Zhanget al. [87]. Este algoritmo utilizanapeo spectrasobre la matriz de adyacentes de la red, con
el objetivo determinar o formdf vectores de valores propios, que representen la infoonamhtenida
en la red. Posteriormente, se utiliza el algoritmo Fuzzy €ai para agrupar estos vectore& grupos,
con 2< k < K. Todas estas particiones difusas son convertidas en agigip@as con traslape, utilizando
un parametro\. Finalmente, el agrupamiento con traslape que maximizevaracion de la funcién
modular, propuesta en [32], es seleccionado como el agigpénfinal. Una limitacion fundamental de
este algoritmo es su complejidad computacional que, en jelrrascenario, puede s&(n?-K - h). Otra
limitaciones es que necesita ajustar los valores de a vpadsnetros, incluido el nUmero de grupos a
formar.

Como se puede observar de lo anteriormente expuesto,rexaies algoritmos desarrollados para la
blsqueda de comunidades con traslape. Sin embargo, codesagbid en esta seccion, los algoritmos
reportados tienen un conjunto de limitaciones, las cualeslgn reducir su utilidad en problemas reales.
Las limitaciones estan principalmente relacionadas @na necesidad de ajustar los valores de varios
parametros, cuyos valores dependen de la coleccion pagsup) la produccion de agrupamientos con
alto traslape. Ademas, existen reportados varios afgositque tienen una alta complejidad computa-
cional, por lo que resultan poco Utiles en problemas reales
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4.2. Mineria de grafos

Generalmente, las redes sociales son representadas cafos, gbservandose diversas lineas de inves-
tigacion en la blusqueda de patrones en grafos obtenidios @émormes volumenes de datos disponibles.
Una de estas lineas considera la dinamica intrinsecasdedes sociales.

En la actualidad, el estudio del dinamismo en las redeslsscs ha convertido en una necesidad.
La mayoria de tales redes cambian en el tiempo; por ejerspl@iaden/eliminan vértices (actores o
entidades), aparecen/desaparecen enlaces entre @ld®etal razbn, en los grafos de estas aplicaciones
se debe tener en cuenta una componente temporal. En talssesstihan utilizado los grafos dinamicos.

Formalmente, un grafo dinamico se representa como unaiéncemporaS= {F,F,....R,...},
donde caddr es un grafo conocido como la fotografia o instantanea idgbglinamico en el instante

[16] [92] [93].

En los grafos dinamicos que aparecen en aplicacionesrealdicularmente los de las redes sociales,
se han realizado estudios que describen la evolucion deladio en el tiempad [94]. En estos trabajos, se
ha concluido que dicha magnitud se va reduciendo hastalestabu valor en el tiempo; este fenbmeno es
conocido como densificacion. Ademas, se han encontrdaciares estadisticamente significativas entre
el nUmero de vértices y el nUmero de enlaces en el tiempo.

Por otro lado, algunas propiedades, tales como el tamafidi§meetro de la segunda y tercera com-
ponente conexa, han sido caracterizadas estadisticareerdl tiempo[[95]. Ademas, el espectro de la
matriz de adyacencia asociada con la mayor componente &d@erostrado propiedades interesantes.
En el caso de los grafos dinamicos ponderados, se encamtyans comportamientos en el espectro de la
matriz de adyacencia ponderada.

En este epigrafe se presentara la manera en que lasatedeienineria de grafos han sido usadas para
caracterizar la evolucion en el tiempo de las redes saci@dsto (ltimo consiste en dar respuesta a las
siguientes preguntas: ¢ Cuales son las reglas o leyes tpiend&an los cambios en la red social a través
del tiempo? o ¢ Cuales reglas o leyes se observan con faawmnlas redes sociales a gran escala?

4.2.1. Minefa de subgrafos pebdicamente recurrentes

Supbdngase que se tiene una red social que es representdidatmein grafo dinamic&, donde cada
fotografialk = (M, E;, @) es un grafo simple, cad4 es un subconjunto del conjunto Gnico de vértides
llamado universok; es el conjunto de aristag, : E; — ; x \; es la funcién de incidencia, i cambia
siempre en cada fotografia, o $gan E;, = 0 para cualesquiera sefn# t,.

En la mineria de subgrafos periddicamente recurrente®)Sel dinamismo de la red es capturado
para una sub-secuen@a= {F1,F,,...,R} C S en la serie de instantes de tiempe- {1,2,...,t} previ-
amente seleccionada por un analista. Asociado con estiepralse tienen dos conceptos: Nicleo de dos
fotografias y Subgrafo peritdico.

El nGcleo de dos fotografids, y R, se define como el grafft;,t2] = (V,E, @), dondeV =W, NV,
y se cumple que para todo par de arigtas E;, y & € E;, tal que@, (e1) = @,(e2) CV existe una arista
ec E tal queg(e) = @, (e1) = @,(e2). El nGcleo den > 2 fotografiash,, F,, ..., R, se define, a partir del
concepto anterior, de una manera recursiva c8gt,, ...ty = SSlty, to, . .., th-1], tn].

Para cada subconjuntpl C T, se utiliza la notacioig]l | para referirse al nicleo de las fotografias en
los instantes dé.

Para cada tripletéy, p,s) de entero$, > 1, p>1ys> o tal quety+ p(s—1) <t, siendoo un umbral
previamente definido, se define la secuencia aritmétitap,s) = {to,to+ p,...,to+ p(s—1)}.
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Se dice qud- es un subgrafo peridédico & si para alguna tripletép, p,s) con las condiciones antes
mencionadas se tierfe = SA(to, p,s)] y las fotografiasm_p y R ps NO contienen & . En este caso la
secuencid\(tp, p,s) representa el soporte periddico e

Tabla 2. Métodos reportados en la literatura para la mineria de SPR

Método reportado Complejidad temporal Descripcion

Apostolico et al.[[98] O(|V|+ g\ﬁ\) Encuentra todas las subestructuras periddicas y propone
una forma de garantizar que el soporte sea refinado.

Apostolico et al.[[95] O((|V|+[E[)T?In(%)) Es similar a la de Lahiri & Berger-Wolf[97], pero in-
cluye el filtrado de las subestructuras cuyo soporte no
sea refinado.

Lahiri & Berger-Wolf [97] O(([V|+|E[)T3Int) Encuentra subestructuras sin garantizar que el soporte
sea refinado.

Un subgrafo periodicé de § puede tener varios soportes periddicos. Por las condiside maxi-
malidad, si existen soportes peridédicoskdeon el mismo periodp estos obligatoriamente son disjuntos.
Si se tienen dos soportes periodicos distintof diales queA(ty, p1,s1) C A(ty, p2,S2), entonces decimos
queA(ty, p2, ) incluye aA(ts, p1,S1). Siun soporte periddico no esté incluido en ningin ottoeces es
llamado refinado. Una subestructura periodic&dee define como un par ordenad®A(to, p,s)) donde
F es un subgrafo peridédicoA(to, p,s) es un soporte periddico refinaéo

Dado una sub-secuenci de un grafo dinamico y un umbral > 2, la mineria de SPR consiste en
determinar todas las subestructuras periodicas.de

En el Cuadr¢ 2 se muestra un resumen de los métodos repeads estado del arte para este tipo
de mineria. Esta tabla incluye la complejidad en tiempostiesemétodos para obtener el resultado de la
mineria.

4.2.2. Reglas de evolun de grafos

Las reglas de evolucion de grafos (GERSs, por sus siglaggési@raph Evolution Rulésconstituyen una
herramienta muy til para estudiar la evolucion de lagsexbciales [92].

Supbngase que se tiene una red social que es representdidateen grafo dinamic8, donde cada
fotografialk = (M, Ei, @) es un grafo simple que va creciendo en el tiempo, d/sed 1, Ei CEi11,y
@ es una restriccion d@ 1 enk;, para cualquiet.

Un grafo etiquetado se define como la tuplaE, @,l) donde(V,E,) es un grafo,  : VUE —
Lv ULg una funcion etiquetadora de vértices y aristas ddnge/ Le son los conjuntos de etiquetas
asignables a vértices y aristas respectivamente.

Se dice que dos grafos etiquetadds= (V1,E1,@1,l1) Yy Gz = (Vo, E2, @, 12), sonl-isomorfos si los
grafos(Vi,E1, @) y (2, Ez, @) son isomorfos mediante un par de funcionesV; — Vo y g: E; — Ej,
que cumplen, ademals,v) = l>(f(v)) para todov € V1 y l1(e) = l2(g(e)) para todoe € E;. Si existiera
un subgrafo d&; que ed-isomorfo aG; entonces se dice que existelusub-isomorfismo d&; aG; o,
simplemente, qué, contiene &5;.

Un grafo temporizado se define como la tuplak, @, 1), donde(V,E, @ es un grafor : E — N es
conocida como funcion temporizador&lyes el conjunto de nUmeros naturales representando lasiast
de tiempo.

Se dice que dos grafos tempora@s= (V1,E1,@1,11) Y G2 = (V2, Ez, @, T2), sont-isomorfos si los
grafos(V1,E1, @) y (Vo, Ez, @) son isomorfos mediante un par de funcionesV; — Vo y g: E; — Ep,
que cumple, ademas, que existelua N, tal quety(g(e)) = 11(e) + A para todce € E;.
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En el caso de la red social que se esta describiendo en égtafepse asumira que existe un grafo eti-
quetado y temporizado, conocido como univef3es (V.E, @1, 1), tal queV; CV y E; C E para cualquier
t, | es la funcion etiquetadora, y la temporizadose define como(e) = min{j € Njec E;}.

Se dice qués; = (V1,E1,@1,T1) es un patron contenido &y = (Va, Ep, @, T2) Si existe un subgrafo
de G, que ed-isomorfo yt-isomorfoGs.

Si P es un patron en el universd de la red social, su soporte y frecuen@@P, G), se define segln
los criterios planteados por Bringmann & Nijssen| [98].

Una regla de evolucion se define como una implicad®r- P, dondeP, = (\V»,Ez, ¢, T2) €s un
patron del univers@y P es otro patron definido de manera Unica a partiPbdeomoP; = (Vi,E1, @, 11)
tal que:E; = {e€ Epftz(e) <maxy g, tr(e)}, V1= Ueck, ®2(€) contiene los vertices que forman las aristas
deE;, y las restantes funciongs, I1, y 11 se definen como restricciones @g |, y 1> al nuevo conjunto
de vértices y aristas.

Los patrone$; y P, se denominan antecedente y consecuente de la regla, respectte. EI soporte
de una regla se define como el soporte del consecuente. Larzmfile la regla se define como la razén
entre el soporte del antecedente y el soporte de la regla.

Algoritmo 1: germ-rec G, P, §, R)
Entrada: G - universo de la red socidP, - patron frecuente) - umbral de frecuencia minima.
Salida: R- Conjunto de todos los patrones frecuentes

if isMin(P) then return;
R+ RU{P};
C «+ El conjunto de todos los patrones Gajue contienen g,
foreachQ € C do
| if 0(Q,G) > dthengerm-rec G, Q, , R);
end

Algoritmo 2: germ G, P, §, R)
Entrada: G - universo de la red sociad,- umbral de frecuencia minima.
Salida: R- Conjunto de todos los patrones frecuentes

R <+ Conjunto de todos los grafos de un solo vértice contenidd3 gue son frecuentes segdin
R; + Conjunto de todos los patrones de una sola arista conteaid®gjue son frecuentes segdin
foreachP € R; do

| germ-recG, P, d, R);
end

Hasta donde se conoce, el algoritmo GERM [99] es el Gnicoriigo reportado que permite obtener
todos los patrones frecuentes en un univ&geer Algoritmod1 y2). Puede apreciarse que GERM es una
adaptacion del conocido gSpan [100] para el caso de las smgales. En GERM, se ha modificado el
codigo DFSI[100] para tener en cuenta la componente teling@tas grafos y patrones que se procesan.

En casi todas las redes sociales, los enlaces entre erstidadedinamicos; o sea, pueden cambian
considerablemente en el tiempo. Por ejemplo, en Facebaisite @in sistema que recomienda posibles
futuros vinculos de amistad a sus usuarios. De esta foanpagtliccion de enlaces ha emergido como una
necesidad. En tal sentido, las GERs han sido utilizadas t@®® para la prediccion de enlaces [99].
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4.3. Clasificacon

Otra importante técnica de Mineria de Datos, aplicadandllisis de Redes Sociales, es la clasificacion de
grafos; estructuras con las que se representan las redalesoE| problema de clasificacion de grafos se
puede enfocar de dos formas: (1) propagacion de etiquEid5102] y (2) clasificacion de grafas [103].

= Propagacbn de etiquetasSe tiene un subconjunto de nodos etiquetados en un grafardadonsiste
en construir un modelo a partir de estos nodos etiquetadsanouypara etiquetar (clasificar) nuevos
nodos no etiquetados.

= Clasificacion de grafos.Se tiene un subconjunto de grafos etiquetados dentro deassade datos
de grafos. La tarea consiste en construir un modelo a partiosigrafos etiquetados y usarlo para
clasificar los grafos no etiquetados.

El primer caso (propagacion de etiquetas) surge en elxtontie grafos masivos como las redes so-
ciales, mientras que el segundo caso (clasificacion deaiasy surge en contextos como la clasificacion
de compuestos quimicos, compuestos biolbgicos o datds. XM

Varias son las aplicaciones donde se necesitan los algaritde propagacion de etiquetas
[104(10%,105]. Por ejemplo, en el analisis de redes sxisé ha utilizado como una herramienta en la
comercializacion orientada al seguimiento de minorigteshan recibido promociones. Aquellos clientes
gue respondan a la promocion (realizando una compra) spre&dos como nodos positivos en el grafo
gue representa a la red social, y aguellos que no respondatigoetados como negativos. El objetivo es
enviar promociones a los clientes que tienen mayor prabdalilde responder a las mismas. Todo se re-
duce a aprender un modelo a partir de los clientes que hdndegromociones y predecir las respuestas
de otros potenciales clientes.

El principal desafio de los algoritmos de propagaciontipietas radica en encontrar una funcion de
distancia que mida la similaridad entre dos nodos del gtadduncion de distancia mas utilizada para
este problema consiste en contar el nUumero promedio ds pasa llegar de un nodo a otro utilizando la
heuristicarandom walK[107]. Sin embargo, esta medida tiene una significantedtitin: tiene compleji-
dad temporaD(n®) y complejidad espaciaD(n?). No obstante, muchos grafos asociados a aplicaciones
de la vida real son dispersos, lo que reduce la complejidachéirilo de la distancia [105,108].

4.3.1. Metodos de clasificaén de grafos basados éternels
Estos métodos utilizan ukernelpara estimar la similaridad entre dos grafos etiquetadasbasan en
la heuristicarandom walk Para cada grafo se enumeran sus caminos y se obtienen labifidades
para tales caminos. Klernelcompara el conjunto de caminos y sus probabilidades ensrgrébos. Un
camino aleatorio (representado como una secuencia dettide nodos y aristas) se generarafom
walk: primero, se selecciona de forma aleatoria un nodo del geafoante el proximo y cada uno de los
pasos subsecuentes, se termina el procedimiento o seisefeateatoriamente un nodo adyacente para
continuar erandom walk Las elecciones de los nodos estan sujetas a una probahil@parada y a una
probabilidad de transicion de nodo. Por medio de la reipeticarias veces de esta heuristica, se obtiene
una tabla de caminos, cada uno de los cuales se asocia corobaaifidad.

Para medir la similaridad entre dos grafos, se necesitarrtedimilaridad entre nodos, aristas y
caminos:

= Kernel Nodo (Arista). Un ejemplo es eKernel identidad. Si dos nodos (aristas) tienen la misma
etiqueta entonces la funcion nlcleo devuelve 1, en caswaz®m devuelve 0. Si las etiquetas de los
(las) nodos (aristas) toman valores reales, entonces de ptiézar una funcion nlcleo gausiana.
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= Kernel Camino. Un camino es una secuencia de etiquetas de nodos y de ladios &minos tienen
la misma longitud, eKernelpuede construirse como el producto dekesnelsNodo y Arista. Si dos
caminos tienen diferente longitud, kérneldevuelve 0.

s Kernel Grafo. Como cada camino es asociado con una probabilidad, se pefulie esekernelcomo
la esperanza délernelCamino sobre todos los posibles caminos en los dos grafos.

La definicion anterior d&ernel Grafo es directa. Sin embargo, no es factible computaciuerate
enumerar todos los caminos. En particular, en grafoscoglila longitud de los caminos es ilimitada,
lo cual hace la enumeracion imposible. Por tanto, se rtecesstrategias mas eficientes para calcular el
Kernel Resulta que la definicibn d€ernel puede ser reformulada para mostrar una estructura anidada.
En el caso de grafos dirigidos no ciclicos los nodos puedéanarse topologicamente tal que no exista
camino del nodg al nodoi sii < j, el Kernelpuede redefinirse como una funcion recursiva y utilizando
programacion dinamica, puede resolverse este problerfid|X |- |X’|), dondeX y X’ son los conjuntos
de nodos de los dos grafos.

4.3.2. Metodos de clasificaén de grafos basados éposting

Mientras que la clasificacion basadakernelsprovee una elegante solucion a la clasificacion de grafos,
esta no revela explicitamente qué caracteristicassdgrédos (subestructuras) son relevantes para la clasi-
ficacion. Para resolver lo anterior, se introduce una nestrategia de clasificacion de grafos basada en
minado de patrones. La idea es clasificar con base en sutiesigsiimportantes de los grafos.

Se puede crear un vector binario de caracteristicas basalopresencia o ausencia de cierta sube-
structura (subgrafo) y aplicar un clasificador tradicio&do que, por lo general, el total de subgrafos es
con frecuencia muy grande, se debe centrar en un pequepo deucaracteristicas que sean relevantes.
La estrategia mas directa para poder encontrar carstatas interesantes es el minado de patrones fre-
cuentes. Sin embargo, los patrones frecuentes no son riacesate patrones relevantes. Por ejemplo, en
grafos quimicos patrones obicuos tales c@neC o C —C —C son frecuentes pero casi no tienen signifi-
cancia en la prediccion de caracteristicas importargdgssicompuestos quimicos tales como la actividad,
la toxicidad, etc. EBoostingse usa para seleccionar automaticamente un conjunt@anédegie subgrafos
como rasgos para la clasificacion. El método LPBobstear Program Boogtaprende una funcion dis-
criminante linear para la seleccion de rasgos. Para abtereregla interpretable se necestia obtener un
vector dispersogparse de pesos, en el cual s6lo pocos pesos sean diferentesod&eanuestra en Saigo
et al. [109] que la clasificacion de grafos basadaBewostingpuede alcanzar mejor eficacia que la basada
enKernels

5. Conclusiones y recomendaciones

El analisis de redes sociales es un area que presenta smypbidunidades de investigacion tanto en las
ciencias sociales como en las ciencias computacionalssag@@icaciones se observan en muy diversas
areas como las redes de interconexiones sociales (deadpaborales, etc.), pasando por las redes cri-
minales y las redes de opiniones, hasta las redes globates eacebook y Twitter.
Las problematicas o tareas que se aplican sobre tales sedanuy diversas, requiriendo métricas

y estrategias que faciliten y disminuyan las complejidacmaputacionales de las técnicas asociadas.
Muchas de estas métricas ya han sido ampliamente anaiyagdicadas. No obstante, nuevas métricas y
conceptos siguen proponiéndose para problemas espsgificejoras de técnicas, como la intermediacion
dividida (split betweenne}® la métricaR, entre otras.
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Entre las técnicas de mineria de datos para el analissdéds sociales se resaltan las asociadas con la
deteccion de comunidades y otras afines, como son eligrigisoles, analisis de difusion de informacion,
analisis de centralidad, en donde las técnicas de agiaptorpresentan un rol central.

Otras de las técnicas de mineria de datos que se obsemarelevantes son las asociadas con la min-
eria de grafos, particularmente en tarea tales como léfidanion de la dinamica del comportamiento, la
determinacion de perfiles, la prediccion de enlaceseeaiins.

En general, a partir del trabajo realizado sobre el asalisiredes sociales, se recomienda continuar los
estudios asociados con las técnicas de agrupamiento yrdgiende grafos, tales como el agrupamiento
conceptual, difuso y evolutivo, la mineria de reglas ddumion de grafos y de subgrafos peribdicamente
recurrentes, para enfrentar aplicaciones en las que seragunodelar y analizar diferentes aspectos de
las comunidades, la explicacion de los comportamientdasieedes sociales y, particularmente, de sus
dinamicas.
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